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Gestión de Riesgos de Ciberseguridad – Master Class

Contexto



¿Cuál es la necesidad de contar con una gestión de riesgos?

“Desarrollar una cultura que te posibilite gestionar tus objetivos y estrategia de 
manera efectiva para poder alcanzar tus objetivos de negocio”



¿Se pueden alinear los objetivos del negocio con ciberseguridad?
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¿Se pueden alinear los objetivos del negocio con ciberseguridad?



Es una Necesidad de Cumplimiento Normativo?

▪ Totalmente

▪ En prácticamente cualquier marco de referencia actual la gestión de riesgos es necesaria.

▪ A modo de ejemplo, a nivel internacional, que lo exige:
▪ Nist CSF 2.0
▪ HIPPA
▪ ISO 27001 (y en toda ISO que defina un Sistema de Gestión)
▪ GDPR
▪ DORA

▪ A modo de ejemplo, en Chile, que lo exige:
▪ Ley de Gobiernos Corporativos
▪ Ley Marco de Ciberseguridad
▪ RAN 20-10 - CMF
▪ Estándar de Ciberseguridad SEN – Coordinador Eléctrico



Cumplimiento o Cumplo y Miento

▪ Es como usted perciba y entienda la gestión de riesgos

▪ Si lo articula al negocio, será siempre más fácil obtener apoyo del negocio, de la 
dirección y sus iniciativas, en consecuencia obtendrá mayor visibilidad y quizás también 
mayores recursos.

▪ Si crees que el problema es un malware, la fuga de información, DDoS o un 
Ransomware, estamos perdidos, el problema es cómo afecta esto en el negocio!!!
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Estándares de Referencia



Estandares de Referencia 

COSO ERM ISO 31.000

AS/NZ 4.360

ISO 27.005

Magerit - 1997

Magerit II - 2006

Magerit III - 2012

ISO 27.005:2008

ISO 27.005:2011

ISO 27.005:2018

ISO 13.335

Evolución Global

Estándares de Riesgo de TI

La gestión de riesgos ha evolucionado 
permanentemente en los últimos 30 años.

El primer modelo que dio origen a lo que conocemos 
como gestión de riesgos es COSO, el cual surge 
como respuestas a escándalos financieros de 
alcance global.

En el ámbito de la estandarización, surge la ISO 
31.000:2009, la cual nace del modelo AS/NZ 4360.

En el ámbito de las TI, la ISO 27005 surge como el 
modelo de gestión de riesgos para facilitar la 
adopción de ISO 27.001

COSO



Gobierno y Gestión de Riesgo

▪ Estándares de Gestión de Riesgos 
de mayor adopción.

▪ COSO ERM transversal al gobierno 
corporativo, con foco de la misión, 
visión y estrategia. Muy empleado 
en grandes organizaciones.

▪ ISO 31000 centrado en el proceso, 
más ágil y dinámico en la 
implementación. Muy empleado a 
nivel global.

▪ Excelentes modelos, con foco 
general de riesgo y alcance 
limitado en TI, SI y Ciber, pero 
altamente aplicable.



Gestión de Riesgo de TI y Seguridad de la Información

▪ Estándares de Gestión de Riesgos 
de TI y Seguridad de la 
Información.

▪ ISO 27005 muy empleado en la 
adopción de ISO 27001, 
mecanismo de evaluación simple 
(amenazas y vulnerabilidades).

▪ Magerit modelo español, muy 
robusto, con definiciones precisas 
de activos, amenazas y 
salvaguardas.

▪ Muy recomendable en contextos 
de implementación inicial.



Gestión de Riesgo de Ciberseguridad

▪ NIST 800-37 framework robusto e 
integrado, capaz de ver riesgos 
frente a no adversarios 
(operacionales o ambientales) y 
adversario con un nivel técnico de 
mucho valor

▪ OWAP Risk Methodology foco en 
riesgos de seguridad en software, 
ofrece un nivel técnico muy 
atractivo.

▪ Muy recomendable en contextos 
de implementación más maduros 
y de alto conocimiento en 
materias de ciberseguridad.



Estandares de Referencia 

▪ Veremos más de los modelos de referencia a continuación, para entender sus potenciales ámbitos 
de aplicación, no obstante ellos son muy integrables.

▪ La comprensión de las buenas prácticas no solo pasa en conocerlas, sino como uno puede sacar lo 
mejor de estas, cuando y como poder aplicarlas.

▪ A priori, no hay ningún modelo optimo de riesgos que uno pueda recomendar a una organización, 
hay muchos elementos que conocer:

▪ Cultura Organizacional

▪ Objetivos de Negocio

▪ Cumplimiento Normativo

▪ Contexto de Riesgos

▪ Madurez de Procesos Tecnológicos

▪ Madurez de la Ciberseguridad

▪ Estructura Organizacional

▪ Capacidades en Ciberseguridad
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Estructuras, Roles y Perfil



Tres líneas de Defensa



Tres líneas de Defensa
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Visión de Procesos



COSO ERM – Principios de ERM

▪ COSO ERM establece 20 principio para la gestión de riesgos, 
organizados en 5 componentes.



ISO 31.000 e ISO 27.005

▪ ISO 31.000 es el modelo de mayor adopción a nivel global, principalmente fuera de 
Norteamérica y muy de la mano con las necesidades de otros  estándares ISO.

▪ Establece cada una de las etapas del proceso completamente, con menor  integración al 
Gobierno Corporativos con respecto a COSO, razón por la cual es más fácil de 
implementar.

▪ La ISO 27.005 se basa en el proceso establecido en la ISO 31.000, siendo el marco de 
referencia que mejor se adapta a ISO 27.001, su contra que es más complejo de 
implementar.

▪ A continuación se presentan similitudes y diferencias.



Enfoque de 
Riesgos en 

Activos

Se evalúa en 
base a la 

perdida de CID

Se evalúa con 
amenaza y 

vulnerabilidad

Ejemplos 
específicos de 
Riesgos de TI

ISO 
27005Enfoque de 

Riesgos en 
proceso

Evaluación 
general del 

Impacto

Evaluación 
general de 

probabilidad

Ejemplos 
Generales

ISO 
31000

La ISO 27.005 se alinea al proceso de Gestión de Riesgos establecido en ISO 31.000

Proceso de Gestión de Riesgos – ISO 31.000 → ISO.27.005



ISO 31.000:2018 ISO 27.001:2017

Revisaremos los requisitos y prácticas relacionadas desde ambas normas y la integraremos con ejemplos.

Revisión del Proceso desde 31.000 e ISO 27.001



COBIT 2019 - Objetivos de Gobierno y Gestión



Actividades claves del Proceso – COSO ERM 

EDM03.01 Evaluar la gestión de riesgos

EDM03.02 Dirigir la gestión de riesgos.

EDM03.03 Monitorizar la gestión de riesgos.



EDM03.01 Evaluar la 
gestión de riesgos

Actividades claves del Proceso – ISO 31.000
EDM03.02 Dirigir la 
gestión de riesgos.

EDM03.03 Monitorizar la 
gestión de riesgos.



APO12 - Gestionar los Riesgos (ISO 31.000)

APO12.01 Recopilar datos

APO12.02 Analizar el riesgo

APO12.03 Mantener un perfil 
de riesgo

APO12.04 Expresar el riesgo

APO12.05 Definir un portafolio de acciones 
APO12.06 Responder al riesgo



Magerit – Método de Análisis de Riesgos 

▪ Proceso similar a ISO 31.000

▪ Buena definición de activos

▪ Referencias de amenazas

▪ Referencias de salvaguardas



NIST 800-37

▪ El más distintos de los modelos vistos.

▪ Provee una visión centrada solo en lo tecnológico con una buena integración en la 
misión, visión y objetivos organizacionales.

▪ Es un completo framework, el cual viene relacionado con un enfoque de controles muy 
potente NIST 800-53.

▪ Provee variados aspectos de interés:
▪ Clasificación de activos
▪ Tablas de evaluación simples
▪ Caracterización de amenazas y vulnerabilidades
▪ Ponderación de vulnerabilidades

▪ Ofrece mecanismos un poco disruptivos al momento de gestionar riesgos.



Enfoque de Riesgos NIST 800-37



Mapeo con las etapas claves del proceso de Riesgos – ID-RA 
ID.RA-1: Se identifican y se documentan las 
vulnerabilidades de los activos.

Identificación del Riesgo

Análisis del Riesgo

Contexto de Riesgo

Tratamiento de Riesgos

Seguimiento y Revisión

Evaluación de Riesgos

Comunicación y Consulta

ID.RA-2: La inteligencia de amenazas 
cibernéticas se recibe de foros y fuentes de 
intercambio de información. 

ID.RA-3: Se identifican y se documentan las 

amenazas, tanto internas como externas. 

ID.RA-4: Se identifican los impactos y las 

probabilidades del negocio 

ID.RA-5: Se utilizan las amenazas, las 
vulnerabilidades, las probabilidades y los 
impactos para determinar el riesgo. 

ID.RA-6: Se identifican y priorizan las 
respuestas al riesgo. 



Mapeo con las etapas claves del proceso de Riesgos – ID-RM
ID.RM-1: Los actores de la organización 
establecen, gestionan y acuerdan los procesos 
de gestión de riesgos.Identificación del Riesgo

Análisis del Riesgo

Contexto de Riesgo

Tratamiento de Riesgos

Seguimiento y Revisión

Evaluación de Riesgos

Comunicación y Consulta

ID.RM-2: La tolerancia al riesgo organizacional 
se determina y se expresa claramente

ID.RM-3: La determinación de la tolerancia 
del riesgo de la organización se basa en parte 
en su rol en la infraestructura crítica y el 
análisis del riesgo específico del sector.



Gestión de Riesgos de Ciberseguridad – Master Class

Apreciación del Riesgo



▪ 6.4.2 Identificación del Riesgo
▪ El propósito es encontrar, reconocer y 

describir los riesgos que pueden ayudar o 
impedir a una organización lograr sus 
objetivos.

▪ Se deben considerar diversos factores:
▪ ….
▪ Causas y eventos
▪ Amenazas y oportunidades
▪ Vulnerabilidades y capacidades
▪ ……

• ISO 31.000:2018 • ISO 27.001:2017

▪ Implica gestionar los activos de información tal como 
se describió en el modulo de Activos de Información

▪ Nótese que la norma no establece que sea por activos 
de información.

Identificación de Activos



Ejemplos - Incibe

▪ Instituto de Ciberseguridad de España - https://www.incibe-cert.es/blog/inventario-activos-y-gestion-seguridad-sci

https://www.incibe-cert.es/blog/inventario-activos-y-gestion-seguridad-sci


Ejemplos – MINTIC - Colombia

▪ Guía para la Gestión y Clasificación de Activos de Información – MINTIC- Gob de Colombia

▪ https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf

https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf


Ejemplo de Incibe

Ejemplo del PMG Seguridad

Ejemplos Prácticos 



Atributos de los activos de información

▪ Nombre del Activo
▪ Identificador
▪ Tipo
▪ Ubicación
▪ Responsable
▪ Soporte
▪ Persona Aut. Manipular
▪ Persona Aut. Copiar
▪ Medio de almacenamiento
▪ Tiempo de Retención
▪ Confidencialidad
▪ Integridad
▪ Disponibilidad
▪ Criticidad

▪ Identificador
▪ Proceso
▪ Nombre
▪ Descripción
▪ Tipo
▪ Ubicación
▪ Confidencialidad
▪ Integridad
▪ Disponibilidad
▪ Criticidad
▪ Propietario
▪ Custodio
▪ Usuarios
▪ Fecha Ingreso
▪ Fecha de Salida

▪ Nombre
▪ Descripción
▪ Identificador
▪ Tipo
▪ Propietario
▪ Responsable
▪ Ubicación
▪ Valoración
▪ Confidencialidad
▪ Criticidad
▪ Costo



▪ Base de Datos
▪ Documento
▪ Equipo
▪ Expediente
▪ Formulario
▪ Infraestructura 

Física
▪ Persona
▪ Sistema
▪ Software

▪ Servicios
▪ Datos/Información
▪ Aplicaciones
▪ Hardware
▪ Redes de 

comunicación
▪ Soporte de 

Información
▪ Equipamiento Auxiliar
▪ Instalaciones
▪ Personal 

▪ Información
▪ Software
▪ Recurso Humano
▪ Servicio
▪ Hardware
▪ Otros

http://www.dipres.gob.cl/598/articles-51683_intro_Guia_Metodologica04_2015.pdf - Chile
https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf - Colombia
https://www.pilar-tools.com/doc/magerit/v2/cat-es-v11.pdf - España

▪ Procesos
▪ Información
▪ Hardware
▪ Software
▪ Red
▪ Personal
▪ Sitio
▪ Organización 

Ejemplos de Tipo de Activos – Cada Gobierno

http://www.dipres.gob.cl/598/articles-51683_intro_Guia_Metodologica04_2015.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G5_Gestion_Clasificacion.pdf
https://www.pilar-tools.com/doc/magerit/v2/cat-es-v11.pdf


• Servicios • Datos/Información

Ejemplos de Sub categoría de Activos – España (PILAR)

▪ https://www.pilar-tools.com/doc/magerit/v2/cat-es-v11.pdf - España

https://www.pilar-tools.com/doc/magerit/v2/cat-es-v11.pdf


▪ https://www.pilar-tools.com/doc/magerit/v2/cat-es-v11.pdf - España

Ejemplos de Evaluación de Criticidad – Magerit (España)

▪ Para los activo se evalúa:
▪ Disponibilidad
▪ Integridad
▪ Confidencialidad
▪ Autenticidad usuario
▪ Autenticidad del origen de datos
▪ Trazabilidad del servicio
▪ Trazabilidad de Datos

https://www.pilar-tools.com/doc/magerit/v2/cat-es-v11.pdf


▪ http://www.dipres.gob.cl/598/articles-51683_intro_Guia_Metodologica04_2015.pdf - Chile

Para cada activo se 
evalúa

Estima Criticidad

Ejemplos de Evaluación de Criticidad –  PMG Seguridad Inf. Chile

http://www.dipres.gob.cl/598/articles-51683_intro_Guia_Metodologica04_2015.pdf


▪ https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-60v1r1.pdf - NIST 800-60

Para cada 
activo se 

evalúa

Ejemplos de Evaluación de Criticidad –  NIST 800-60

https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-60v1r1.pdf


Consideraciones

▪ La confidencialidad esta muy arraigada a definiciones del negocio, es clave una definición con 
respecto los datos personales.

▪ La integridad es compleja de tratar, generalmente es algo intrazable ¿Qué información queremos 
que no posea integridad? Buscar un equilibrio es la clave.

▪ La disponibilidad es la más fácil de emplear con criterios cuantitativos, producto de su relación 
con el tiempo, niveles de servicio y/o tiempos objetivos de recuperación (RTO).

▪ Veamos un ejemplo más detallado.



▪ 6.4.3 Análisis del Riesgo
▪ Se deben considerar 
▪ diversos factores:

▪ ……
▪ CID
▪ Probabilidad
▪ Consecuencia
▪ Eficacia de controles
▪ ….

▪ 6.4.4 Valoración del Riesgo
▪ Comparar los resultados del análisis 

con los criterios del riesgo 
establecidos para determinar cuando 
se requiere una acción adicional.

▪ ISO 31.000:2018 ▪ ISO 27.001:2017

▪ Comparar con el apetito de riesgo
▪ Priorizar aquellos riesgos de mayor criticidad

12

4
3

Análisis y valoración del Riesgo



Probabilidades

Documento Técnico 70 - CAIGG MAGERIT



Recordemos

Riesgo

▪ Efecto de la incertidumbre en la consecución de los objetivos.

 
  

   Riesgo TI = Probabilidad x Impacto - Controles

Amenazas Vulnerabilidades

CID Negocio



Riesgos de Ciberseguridad



Amenazas

▪ “Causa potencial de un incidente no deseado, el cual puede  ocasionar daño a un sistema o a una 
organización” (ISO 27000:2019)

▪ “Toda acción que aprovecha una vulnerabilidad para atentar  contra la seguridad de un sistema 
de información” (INCIBE, 2019)

▪ Pueden ser desde un simple malware hasta sofisticados  ciberataques, eventos naturales, la 
competencia empresarial, un  empleado desvinculado, entre otros.

▪ Desde el punto de vista organizacional pueden ser tanto internas como externas.



Amenazas – Lo más prioritario

Fuente: European CybersecurityImplementation: Overview, ISACA enisa-threat-landscape-2023

https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023


Vulnerabilidad

▪ “Debilidad de un activo o de un control que puede ser explotada  por una o más 
amenazas” (ISO 27000:2019)

▪ “Es una debilidad o fallo en un sistema de información que pone  en riesgo la seguridad de 
la información pudiendo permitir que  un atacante pueda comprometer la integridad, 
disponibilidad o  confidencialidad de la misma, por lo que es necesario  encontrarlas y 
eliminarlas lo antes posible. ” (INCIBE, 2019)

▪ “Debilidad de un activo o de un control que puede ser explotada por una o más 
amenazas”



NIST NVD: National Vulnerability Database (1 de 2)

▪ El NVD es el repositorio de datos de vulnerabilidades oficial del gobierno de estados unidos, presentados 
usando el protocolo SCAP para permitir la automatización de la gestión de vulnerabilidades, cumplimiento y 
medidas de seguridad. 



NIST NVD: National Vulnerability Database (2 de 2)



OWASP Risk Model

https://owasp-risk-rating.com 

https://owasp-risk-rating.com/


Impacto - CAIGG



Severidad del Riesgo
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Tratamiento de Riesgos



▪Plan de Tratamiento de Riesgos

Ciclo Base



6.5.1 Tratamiento del Riesgo
El propósito es seleccionar e 
implementar opciones para abordar el 
riesgo.

6.5.2 Opciones de Tratamiento
Evitar el riesgo
Mitigar el riesgo
Aceptar el riesgo
Compartir el riesgo

Modificar la probabilidad
Modificar la consecuencia

No establece las opciones de tratamiento la ISO 
27.001:2017

Evitar el Riesgo, no hacer la actividad que motiva el riesgo
Mitigar el Riesgo, usando controles
Compartir el Riesgo, distribuir el riesgo con terceras partes
Aceptar el Riesgo, aceptar los beneficios o perdidas 
potenciales motivadas por un riesgo

Siempre que externalizo un riesgo asumo otro.

Plan de tratamiento del Riesgo



Plan de Tratamiento de Riesgos – COBIT 5



El SoA (Declaración de Aplicabilidad de Controles)



El SoA (Declaración de Aplicabilidad de Controles)



Opciones generales de tratamiento de Riesgo



Medidas de Protección 



Se pueden Mapear

https://www.cisecurity.org/controls/v8 

Vamos a ver el valor de analizar ejemplos conjuntos

Mapeo ISO 27002:2022 con CIS Control v8

https://www.cisecurity.org/insights/white-papers/cis-
controls-v8-mapping-to-iso-iec2-27002-2022

https://www.cisecurity.org/controls/v8
https://www.cisecurity.org/insights/white-papers/cis-controls-v8-mapping-to-iso-iec2-27002-2022
https://www.cisecurity.org/insights/white-papers/cis-controls-v8-mapping-to-iso-iec2-27002-2022


Consideraciones de la Implementación – Visión de Controles

Gobernanza 
Gestión de 
Proyectos

Gestión de 
Activos

Control de 
Accesos

Seguridad en 
RRHH

Capacitación y 
Concientización

Protección de 
Información y 

Medios
Seguridad Física

Seguridad en la 
Configuración

Seguridad 
Operaciones

Gestión de 
Vulnerabilidades

Seguridad en 
Redes

Seguridad en 
Software

Seguridad con 
Proveedores

Gestión de la 
Continuidad

Gestión de 
Incidentes

Ciberinteligencia
Riesgos en 
Cadena de 
Suministro

Privacidad y 
Cumplimiento

Pentesting
Monitoreo Red y 

Servicios
Seguridad en la 

Nube
Auditoría y 

Aseguramiento
Gestión de Logs y 

Evidencia

Controles Administrativos Controles en TI Controles Ciber



Complejidad del Proceso
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Información de referencia
▪ COSO ERM

▪ https://www.coso.org/guidance-erm

▪ Magerit
▪ https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html

▪ NIST 800-37
▪ https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-37r2.pdf

▪ OWASP Risk Methodology
▪ https://owasp.org/www-community/OWASP_Risk_Rating_Methodology

▪ Tres líneas de defensa
▪ https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-spanish.pdf 

▪ Modelos de Riesgos
▪ Chile CAIGG - https://biblioteca.digital.gob.cl/items/4dc92b73-c337-48ea-b2a2-a647515b563e
▪ Chile SSI - https://www.dipres.gob.cl/598/articles-51683_intro_Guia_Metodologica04_2015.pdf
▪ Colombia  - https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf
▪ España Incibe - https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_gestion_riesgos_metad.pdf

https://www.coso.org/guidance-erm
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-37r2.pdf
https://owasp.org/www-community/OWASP_Risk_Rating_Methodology
https://www.theiia.org/globalassets/documents/resources/the-iias-three-lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-model-updated-spanish.pdf
https://biblioteca.digital.gob.cl/items/4dc92b73-c337-48ea-b2a2-a647515b563e
https://www.dipres.gob.cl/598/articles-51683_intro_Guia_Metodologica04_2015.pdf
https://www.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_ciberseguridad_gestion_riesgos_metad.pdf
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