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1. OFFICE 365

1.1 DESCRIPCION DEL USO DE ESTA GUIA

El objetivo de la presente guia es indicar los pasos a seguir para la configuracién de
Office 365 cumpliendo con los requisitos Esquema Nacional de Seguridad en su
categoria ALTA.

En esta guia se abordaran los servicios esenciales comunes a todos los servicios de
la solucién informatica Office 365 y debe consultarse juntamente con el resto de las
guias especificas de cada servicio: Sharepoint Online [CCN-STIC-885B - Guia de
configuracion segura para Sharepoint Online], Exchange Online [CCN-STIC-885C - Guia
de configuracién segura para Exchange Online] y Teams [CCN-STIC-885D - Guia de
configuracion segura para Microsoft Teams].

El escenario que se presenta en las guias es el de “sélo nube”, no contempldndose
la hibridacidn de sistemas On-premises de la organizacién con entorno Cloud.

Para la confeccidn de esta guia se han consultado las siguientes fuentes:
e Documentacion oficial de Microsoft.

e CCN-STIC-884A - Guia de configuracién segura para Azure.

e ENS Real Decreto BOE-A-2010-1330.

e ENS Real Decreto BOE-A-2022-7191.

1.2 DEFICION DE LA SOLUCION

Office 365 es un conjunto de aplicaciones y servicios basados en la nube alojados en
servidores propiedad de Microsoft y disponibles desde dispositivos con conexién a
Internet. Office 365 funciona sobre Entra ID.

nos permite crear, acceder y compartir

documentos de Word, Excel, OneNote vy
@ PowerPoint desde cualquier dispositivo que
tenga acceso a internet.

Y I:l(:)fﬁce365 y,_ Ademds de proporcionar herramientas

adicionales de correo electrénico, mensajeria

m instantanea, videoconferencias, pantallas
@ @ compartidas, almacenamiento en la nube,
calendarios, contactos, etc.

Se trata de una solucidon de Microsoft que
°d ®

E
o &

1
A
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1.3 PRERREQUISITOS PARA EL DESPLIEGUE MEDIANTE POWERSHELL

PowerShell de Office 365 permite administrar la configuracién de Office 365 desde
la linea de comandos. Conectarse a PowerShell de Office 365 es un proceso sencillo
gue consiste en instalar el software necesario y conectarse a la organizacidn de Office
365.

Hay tres versiones del mdédulo de PowerShell que puede usarse para conectarse a
Office 365 y administrar cuentas de usuario, grupos y licencias:

a) Microsoft Azure Active Directory PowerShell para Graph (los cmdlets incluyen
Azure AD en su nombre).

b) Microsoft Azure Active Directory para Windows PowerShell (los cmdlets incluyen
MSOL en su nombre).

c) Microsoft Graph PowerShell (los cmdlets incluyen MG en su nombre).

El dia 30 de marzo del 2024, los mddulos Microsoft Azure Active Directory
PowerShell para Graph y Moddulo Microsoft Azure Active Directory para Windows
PowerShell fueron deprecados y sustituidos por Microsoft Graph PowerShell. Esto no
significa que no se puedan utilizar, si no que al estar deprecados dejaran de recibir
actualizaciones.

Conviene destacar que existen dos caminos para la ejecucién de los comandos de
PowerShell descritos en esta guia: Azure Cloud Shell, incluido en el propio portal de
Entra ID; y ejecucién remota de PowerShell, instalando los médulos necesarios en el
equipo cliente del administrador. La seguridad para la conexiéon con Microsoft Graph,
se hace desde:

a) Autenticacion inicial. Mediante un usuario, Token y Certificado digital con los
derechos adecuados para la administracién del servicio.

b) Cifrado continuo de la comunicacidon. Una vez completada la autenticacion
inicial, el protocolo de comunicacién remota de PowerShell cifra toda la
comunicacidn con una clave simétrica AES256 por sesion.

Requerimientos previos

Usar una version de 64 bits de Windows. Es necesario asi mismo, usar la versién 7 o
posterior de PowerShell. Mas informacién sobre requerimientos previos de
plataformas en: Install the Microsoft Graph PowerShell SDK | Microsoft Learn

Instalar médulo Microsoft Graph PowerShell

Estos pasos son necesarios una sola vez en el equipo, no cada vez que se conecta.
Sin embargo, probablemente se necesitara instalar las versiones mads recientes de
software periddicamente.

a) Instalar el Mdédulo Microsoft Graph PowerShell para Windows siguiendo estos
pasos:

1. Abrir un simbolo del sistema de Windows PowerShell con privilegios
elevados (ejecute Windows PowerShell como administrador).

Centro Criptolégico Nacional
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b)

2. Ejecutar el comando:

[ InstalT-ModuTle Microsoft.Graph -Scope CurrentUser

Para actualizar una nueva version del médulo ejecutar el comando anterior con
el parametro Force:

Update-Module Microsoft.Graph |

c)

Nota: Se recomienda realizar actualizaciones mensuales.

Conectarse a Microsoft Graph

Para conectarse a Microsoft Graph tenemos varios métodos, por usuario y
contrasefia, token, certificado, etc. El método mas rapido es:

Connect-MgGraph -Scopes "User.Readwrite.ATT" |

La etiqueta -Scope se refiere a los permisos que tendra el usuario cuando haga
login, en este ejemplo son de lectura y escritura de usuarios. Existen mas
métodos de login con este comando, para obtener mas informacién, revisar el
enlace Connect-MgGraph.

Signiin to your account Xl Una vez ejecutado el
comando anterior nos saldra
esta ventana, pidiendo
permisos sobre el tenant,
click en Aceptar.

B® Microsoft

Permissions requested

/&, Microsoft Graph Command Line Tools
unverified

This app would like to:
~\ Read and write all users' full profiles

Allows the app to read and write the full set of profile properties
reports, and managers of other users in your organization, on your
behalf.

This is a permission requested to access your data in Plain.
~\ Read and write all groups

Allows the app to create groups and read all group properties and
memberships on your behalf. Additionally allows the app to manage
your groups and to update group content for groups you are a
member of.

This is a permission requested to access your data in Plain.
/\ Maintain access to data you have given it access to

Allows the app to see and update the data you gave it access to,
even when you are not currently using the app. This does not give
the app any additional permissions.

This is a permission requested to access your data in Plain.

D Consent on behalf of your organization

Accepting these permissions means that you allow this app to use your
data as specified in their terms of service and privacy statement. You can
change these permissions at https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here
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2. DESPLIEGUE DE OFFICE 365

Esta guia hace referencia a la configuracién de seguridad de Office 365. La
informacién especifica de cada servicio se encuentra en las siguientes guias:
Sharepoint Online [CCN-STIC-885B - Guia de configuraciéon segura para Sharepoint
Online], Exchange Online [CCN-STIC-885C - Guia de configuracién segura para
Exchange Online] y Teams [CCN-STIC-885D - Guia de configuracién segura para
Microsoft Teams].

Office 365 se encuentra englobado en la categoria de servicio SaaS (Software as a
Service). El CSP (Microsoft) es el encargado de ofrecer al cliente el software como un
servicio.

2.1 ADMINISTRADOR - CONFIGURACION INICIAL

a) Acceder al portal de Office 365 con usuario administrador.

El usuario administrador podra acceder al portal Office 365 a través de esta URL
que el usuario final: portal.office365.com.

Al crear la suscripcion de Office 365, Microsoft envia un correo con el usuario y
una password temporal que deberd cambiarse en el primer login.

Ademas de las aplicaciones a las que tiene acceso segln
su licencia, cuenta con un icono de administracidn, para
w} acceder al Centro de Administraciéon de Microsoft 365.

Admin :::  Centro de administracién de Microsoft 365

La primera vez que se accede al portal de Office 365 como administrador, puede
aparecer un mensaje como el de la figura de abajo. Se muestra cuando aun no
se han asignado licencias de productos a los usuarios de la organizacién.

La asignacién de licencias a usuarios se realiza desde el Centro de
administracion de Microsoft 365.

Office 365 a & 7 @
Is this a brand new Office 365 license? X
This is your Office 365 home page. It's a little empty at the moment. Click Assign Products to PT—— My account
assign a product license to your own user account and to the other users in your organization =
Then all your apps will show up here. . .
Admin Office 365
Still don't see any apps? admin@j e Lonmicrosoft.c...
If you have just purchased an Office 365 subscription, or if your IT admin has assigned one to you very recently, My account
it may take a few more minutes before all your apps are available. Please refresh this page after 10 minutes. Sign out

Good afternoon Install Office
+
O e B B -
Compliance Security Add-In Admin All apps

M Feedback @ Need help? N
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b) Cambiar el idioma a espaiiol.

c)

Se accede desde el icono de Configuracion de la barra superior del portal.

Centro de administracion de Microsoft 365 £ Buscar

Configuracion X
Inici
I @ (e [E Vista de panel ~ 2, Agregar usuario ©Y Restablecer col
,Q Usuarios N Temas
OIS A3
v . . . s . —_ N . b

K Teams y grupos Finalizar la configuracion de Mici =N- i
= Facturacion v Estandar | ff

Ahera es el momento de instalar las aplicaciones de Microsoft 365 h
JB Instalacion

Con su suscripeién a Microseft 365 Empresa Estandar obtendra las Glti  ver todo
PowerPoint y Outlook

©  Mostrar todo X "
Idioma y zona horaria

Cambiar el idioma —>

2

Click en Idioma y zona horaria.

b
o
~
®

Mi cuenta -~
Configuracion y privacidad
Idioma y regién Privacidad

Idiomas

[ !dioma para mostrar
== Ninguna preferencia establecida [es]

(D Su organizacién también administra esta configuracisn. Para algunas aplicaciones, puede que tenga que ponerse en contacto con su administrador de Tl o usar la configuracidn de
idicma de SharePoint Online para cambiar el idicma que se muestre

Los menus y botones de algunos sitios web de Microsoft 365 apareceran en este idioma. Mas informacién

Cambiar idioma para mostrar

Click en Cambiar idioma para mostrar y seleccionamos el idioma.
Acceder al Centro de Administracion de Microsoft 365.

Se accede a través del icono Admin del portal de Office 365 o bien mediante la
url: admin.microsoft.com.

Si es la primera que se accede al panel apareceri el siguiente mensaje indicando
el terminar la configuracién de 365. Es este ejemplo tenemos la licencia M365
Empresa Estandar.

Pulsar el botdn “Ir a la configuracion guiada”:

Centro de administracién de Microsoft 365 £ Buscar

@ Inicio [H Vistade panel ~ A, Agregarusuario ©l, Restablecer contraseda 5 Agregar equipe 5 Verlafactura ---
A Usuarios R
¥ Teams y grupos = " m""w., Finalizar Ia ConﬁguraCién
B Facturacién v ~ s .“'LNM.- T, de Microsoft 365 Em Presa
2 Instalacion y X I Estandar

= Mostrar todo Ahora es el de instalar k de 365

Con su suscripcion a Microsoft 365 Empresa Estandar obtendra las
Gltimas versiones de Word, Excel. PowerPoint y Outlook

I 3 Ia configuracién guiada
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1. Instalar Microsoft 365

Una vez dentro de la configuracién, dara la opcion de instalar las aplicaciones
del paquete office. En el caso de querer instalarlas, simplemente hacer click en
el botdn de descargar.

Instalar aplicaciones de

e Instalar Microsoft 365

Agregar dominio

Ahora puede descargar e instalar Microsoft 365 para su dispositive. Al seleccionar una de las siguientes opciones, se | asignara
R una licencia de Microsoft 365 Empresa Estdndar, si no tiene ya una. 5i desea instalar otro idioma, la versién de 64 bits u otras
Agregar usuarios aplicaciones disponibles con su suscripcion, vea otras opciones de instalacién.

O—O0O—0—e

Conectar dominio

':l Aplicaciones de Microsoft 365
Word, Excel, PowerPoint, OneNote, Outlook

|

En el caso de que querer omitir este paso, hacer click en “Continuar”.

Continuar

2. Configuracion de un dominio personalizado

Se recomienda la personalizacidn con un dominio propio de la organizacién.

Instalar aplicaciones de Microsoft

T ¢Su organizacion tiene un
@ Agregar dominio dominiO?

Nombre de dominio

Si tiene un sitio web, tiene un dominio. Es |3 parte de |3 direccion URL que sigue 3

Agregar usuarios . , N . . P
www.', y |a parte de la direccién de correo electrénico después de la '@'.

Si agrega su dominio ahora, le ayudaremos a configurar nombres de usuario y

Conectar dominio direcciones de correo electrénico para los usuarios de manera que puedan usar
Microsoft 365 con su dominio. Si los usuarios ya usan su dominio para el correo
electronico, asegurese de que se configuran todos aqui para que no pierdan el
acceso.

o0—©0

Use .onmicrosoft.com si adn no tiene su propio dominio o no desea
agregarlo aqui.

@ Si, agregar este dominio ahora

| Ejemplo: contoso.com

O Mo, usar el dominio predeterminado .onmicrosoft.com por ahora @

Centro Criptolégico Nacional
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3. Agregar nuevos usuarios

Para la asignacion de licencias a los usuarios que se especifiquen en este paso.

@ Instalar aplicaciones de Microsoft A - -
ot gregar usuarios y asignar

I - -

© Agregar sominie icencias

@ Agregar usuarios

| Total de licencias de Microsoft 365 Empresa 25

O Conectar dominio Licencias restantes: 24
A los usuarios que agregue aqui se les asignard una licencia de Microsoft 365 Empresa * Ver todos los usuarios
Para Plain25s. i m y agregue su propic dominic. Agregue su dominio antes de agregar USUaIos para no

tener que configurarlos dos veces.

Nombre Apellidos Nombre de usuaric

@ onmicrosoft.com
| | | | | @ 255.onmicrosoft.com |
| | [ | [ @  255.0nmicrosoft.com |
| ] l | [ @  255.onmicrosoft.com |
| | | | | @  255.onmicrosoft.com |
| | [ @ _ 255.0nmicrosoft.com |

Enwia las contrasefas de nuevos usuarios a mi direccién de correo electrénico.

4. Fin del proceso de instalacion.

Configuracién avanzada

Qe essonscnthasen ¢Como quieres conectarte a tu
dominio?

@ Agregar dominio

@ Agregar usuarios
Su dominio com estd para tener registros DNS administrados por Microsoft

365 y ya esta configurado para ser usado con los servicios de Microsoft 365.

@ Conectar dominio

®  Opciones de conexién

[] Ial'zss;a\ar aplicaciones de Microsoft ° config uracién completada

& Agregar dominio
| jBuen trabajo, 7 ......... 'l Gracias por elegir Microsoft.

& Agregar usuarios
Use nuestras herramientas para migrar el correc electrénice. los datos y los archivos de otro servicio a Microsoft 365

para que su equipo pueda trabajar de forma mas productiva en una plataforma segura. También puede ir al centro de

& Conectar dominio administracion para agregar mas usuarios, crear grupos y administrar servicios.

| (&S Migrar correos electrénicos, archives y mucho més a
@ Comentarios Microsoft 365
Use nuestra configuracién guiada e instrucciones para
copiar el cantenido de su organizacién en Microsoft
365.

;Céma ha ido? Califique su experiencia.

PG A G A At

Escriba aqui los comentarios

I

Para proteger su privacidad, no incluya informacién personal en sus
comentarios. Revise nuestra directiva de privacidad.

[] Acepto que Microsoft se ponga en contacto cenmige en relacién con estos comentarios.

Informacién mas detallada de cdmo anadir usuarios y licencias en el apartado
[3.1.1 Control de acceso] de la presente guia.

Centro Criptolégico Nacional
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2.2 USUARIO FINAL - PRIMEROS PASOS

El usuario final podra acceder al portal Office 365 a través de la url:
portal.office365.com. Tras introducir las credenciales se muestra un panel con todas

las aplicaciones a las que tiene acceso.
En algunas ocasiones, si la licencia de usuario no ha sido asignada correctamente,
podria aparecer el siguiente mensaje de aviso:

Productividad Utilidades

BE,' Complementos

Complementos

—
UU

Microsoft 365 ® 82 9
) Nuevo en Microsoft 365
i é Esta es tu pagina principal de Microsoft 365, donde puedes ver y acceder a todas tus aplicaciones de Microsoft 365. Si esta vacio, podria ser que la licencia de usuario se te X
haya asignado recientemente. Espera 10 minutos y actualiza esta pagina. Si sigues sin ver ninguna aplicacién, ponte en contacto con tu departamento de Tl. Pueden

@ ayudarle a ponerte en marcha.

Crear
Fcommc Aplicaciones Todas las aplicaciones
Fuente

5.5 Explorar por categoria

Desde el propio panel de Office 365 se permite instalar la version de escritorio de
las aplicaciones.

7 Instalar y mucho mas -
‘1 Instalar aplicaciones de Microsoft
l 365
~ Instalar Word, Excel, PowerPaint y mucho
Mas.

Nota: Para la configuracion de seguridad de la versién de escritorio de las aplicaciones
Office remitirse a la Guia CCN-STIC mas actualizada (CCN-STIC-585 en el momento de

edicién de la presente guia).

Una vez asignadas la licencia al usuario final, y tras logarse en el portal de Office
365, se mostrara una pdagina de inicio con los iconos de todas las aplicaciones a las que

se tiene acceso.

Centro Criptolégico Nacional
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Microsoft 365 £ Buscar ® 2 e ? @

Aplicaciones Obtener mas aplicaciones

® i

o

W o ® & S l

Teams Word Excel PowerPoint Outlook OneDrive OneNote

@

Fuente

Todas las aplicaciones =

=)

Aplicaciones

Es aconsejable establecer el idioma y la zona horaria.

Centro de administracién de Microsoft 365 £ Buscar

- Configuracién X
Inici
I @ Inicio [H Vista de panel ~ A Agregar usuaric @, Restablecer col
9 Usuarios hd femas
woT o . o - .- .
eams y grupos Finalizar la configuracion de Mici
B Facturacien &7 Esténdar
Ahora es el momento de instalar las aplicaciones de Microsoft 365
ﬁ Instalacién

Con su suscripcion a Microsoft 365 Empresa Estandar obtendra las it ver todo
PowerPoint y Outlook

Mostrar todo - N
Idioma y zona horaria

Cambiar el idioma —>

A,

Click en Idioma y regién.

Configuracion y privacidad
Idioma y regién Privacidad

Idiomas

Idioma para mostrar
= ~
= Ninguna preferencia establecida [es]

@ Idiomas preferidos

Traduccién
% i ; ~
Seguir el idioma preferido: Sin establecer, Preguntarme antes de traducir

Region

@. Formata regional

@@ Zona horaria

El calendario de Outlook usara esta zona horaria para programar reuniones de forma eficaz.

Es posible instalar las versiones de escritorio de las aplicaciones o acceder on-line,
pulsando los iconos correspondientes.

i @ o) e Qj

Teams Word Excel PowerPoint Outlook OneDrive OneNote
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Guia de configuracion segura para Office 365

CCN-STIC 885A

3. CONFIGURACION DE OFFICE 365

A continuacion, se abordard la configuracion de Office 365 centrdndose en el
cumplimiento de los requisitos del Esquema Nacional de Seguridad.

3.1 MARCO OPERACIONAL

3.1.1 CONTROL DE ACCESO

El control de acceso comprende el conjunto de actividades preparatorias vy
ejecutivas tendentes a permitir o denegar a una entidad, usuario o proceso, el acceso a
un recurso del sistema para la realizacion de una accion concreta.

3.1.1.1 IDENTIFICACION

Office 365 usa Microsoft Entra ID, una identidad de usuario basada en la nube y un
servicio de autenticacién que se incluye con la suscripcion a Office 365, para
administrar las identidades y la autenticacion de Office 365. Para mas informacién

consultar [CCN-STIC-884A - Guia de configuracion segura para Azure].

MODELOS DE GESTION DE IDENTIDADES

En esta seccidn se abordaran los distintos modelos y mecanismos para la gestién de
identidades en Office 365. Principalmente nos centraremos en dos: modelo identidad
sélo nube (que serd tomado como referencia en esta guia) y modelo de identidad

hibrida.

Definiciéon

Identidad solo de nube ‘

La cuenta de usuario solo
existe en el tenant de
Entra 1D para su
suscripcion a Microsoft
365.

Identidad hibrida

La cuenta de usuario existe en AD DSy
una copia también se encuentra en el
tenant de Entra ID para su suscripcion a
Microsoft 365. La cuenta de usuario en
Entra ID también puede incluir una
versiéon hash de la contrasefia de la
cuenta de usuario.

Como autentica
Microsoft 365 las
credenciales de

El tenant de Entra ID para
su suscripcion a Microsoft
365 realiza la

El tenant de Entra ID para su suscripciéon
de Microsoft 365 administra el proceso
de autenticacién o redirige al usuario a

tienen ni necesitan un AD

DS local.

usuario autenticacion con  la|otro proveedor de identidades.
cuenta de identidad de
nube.
Ideal para Organizaciones que no |Organizaciones que usan AD DS u otro

proveedor de identidades.
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Mayor beneficio |Facil de wusar. No se|Los usuarios pueden usar las mismas
necesitan servidores o|credenciales al obtener acceso a los
herramientas de | recursos locales o basados en la nube.

directorio adicionales.

Modelo identidad sélo nube

Una identidad de solo nube usa cuentas de usuario que solo existen en Entra ID. La
identidad de nube suele usarse en organizaciones pequeias que no tienen servidores
locales o que no usan AD DS para administrar identidades locales.

Estos son los componentes basicos de la identidad solo de la nube.

Your organization Microsoft 365

Accounts

. . bPasswords
a /

On-premises users
sl
ams
e

Remote users

Azure AD

Los usuarios locales y remotos (en linea) usan sus cuentas de usuario y contrasefias
de Entra ID para acceder a los servicios en la nube de Office 365. Entra ID autentica las
credenciales de usuario en funcidn de sus cuentas de usuario y contrasefias
almacenadas.

Administracion

Como las cuentas de usuario se almacenan solo en Entra ID, se puede administrar
las identidades de nube con herramientas como el Centro de administracién de
Microsoft 365 y Windows PowerShell.

Modelo identidad hibrido

La identidad hibrida usa cuentas que se originan en un AD DS local y tienen una
copia en el tenant de Entra ID de una suscripcion a Microsoft 365. Sin embargo, la
mayoria de los cambios solo fluyen en un sentido. Los cambios que realice en las
cuentas de usuario de AD DS se sincronizan con su copia en Entra ID. Pero los cambios
realizados en cuentas basadas en la nube en Entra ID, como nuevas cuentas de
usuario, no se sincronizan con AD DS.

Microsoft Entra Connect proporciona la sincronizacion de cuentas en curso. Se
ejecuta en un servidor local, comprueba los cambios en AD DS y reenvia dichos
cambios a Entra ID. Microsoft Entra Connect permite filtrar las cuentas que se van a
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sincronizar y si se debe sincronizar una versidon hash de las contrasefas de usuario,
conocidas como sincronizacidn de hash de contrasefia (PHS).

Al implementar la identidad hibrida, su AD DS local es el origen de autoridad para la
informacién de la cuenta. Esto significa que las tareas de administracion se realizan
principalmente en el entorno local, que luego se sincronizan con Entra ID.

Estos son los componentes de la identidad hibrida.

Your organization Microsoft 365

Accounts

Copy of
accounts
o [2]
A 2]
[ Lol ]
Active Directory /

Domain Services

Azure AD
(AD DS)

(]
o

Server running
Azure AD Connect

a al®
(1)
s

On-premises users Remote users

El tenant de Entra ID tiene una copia de las cuentas de AD DS. En esta configuracién,
los usuarios locales y remotos que tienen acceso a los servicios en la nube de Microsoft
365 se autentican con Entra ID.

GESTION DE IDENTIDADES EN EL MODELO SOLO NUBE

Con la identidad solo de nube, todos los usuarios, grupos y contactos se almacenan
en el tenant de Microsoft Entra ID de la suscripcién a Office 365.

Tanto la creacion de usuarios como de grupos puede realizarse desde:
e Centro de administracién de Microsoft 365
e Microsoft Graph PowerShell
Centro de Administracion de Microsoft 365

Se accede a través del icono Admin del portal de Office 365 o bien mediante la url:
admin.microsoft.com.
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Creacion de usuarios

a) Desde el menu [Usuarios\Usuarios activos] pulsar el icono

“Agregar un usuario”, y rellenar el formulario. R, Agregar un usuario

@ Informacién basica Configurar la informacion basica

O Licencias de producto Para empezar, rellene informacién basica sobre el usuario que va a agregar.

(O Configuracién opcional

| Nombre Apellidos

O Finalizar ‘ ‘ ‘ ‘

Nombre para mostrar *

Nombre de usuario * Dominios

| @

Crear una contrasefia de manera automatica

.onmicresoft.com ~ ‘

I:‘ Requerir que este usuario cambie |a contrasefa cuando inicie sesidon por primera vez

I:‘ Enviar contrasefia por correo electrénico al finalizar

Nota: mds informacidn sobre gestién de contrasefias en el apartado [3.1.1.5
Mecanismos de autenticacion].

b) Se asigna la licencia y se asocian las aplicaciones a las que tendra acceso el
usuario.

Aplicaciones (37) [

Asignar licencias de producto

Mestrar aplicaciones para:

Asigne las licencias que desea que tenga este usuario.
‘ Todas las licencias N

! Seleccionar todo

. P
Seleccione la ubicacién A acion de dispositivos méviles para Office 365

Microsoft 365 Empresa Estandar

Esta aplicacion se asigna a nivel de organizacion. No se puede asignar por

Licencias (1) * A usuario.

nA," iones de Microsoft 365 para negoci

@ Asignar una licencia de producto al usuario Microsoft 365 Empresa Estandar

! Microsoft 365 Empresa Estandar

19 de 25 licencias disponibles Avatares para Teams

Microsoft 365 Empresa Estandar

O Crear usuario sin licencia de producto (no se recomienda)

Es posible que tengan acceso limitado o que no tengan acceso a Microsoft 365 - Avatares para Teams (adicional)
hasta que asigne una licencia de producto. Microsoft 365 Empresa Estandar
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c) En el caso de que el usuario requiera un rol especial, seleccionar uno desde el
listado. Si el usuario no necesita ningun rol, dejar marcada la opcidn Usuario (sin
acceso al centro de administracion).

Configuracion opcional

Puede elegir el rol que desea asignar a este usuario y rellenar lz informacion de perfil
adicional.

Roles (Usuario: sin acceso de administracian)

Los roles de administrador ofrecen permiso a los usuarios para ver los datos y completar las tareas en los centros
de administracion. Asigne el rol menos permisivo para que los usuarios solo tengan el acceso que necesitan.

Mas informacién sobre roles de administracion

@ Usuario (sin acceso al centro de administracion)

O Acceso al centro de administracion

Los lectores globales tienen acceso de solo lectura en los centros de administracion, mientras que los
administradores globales tienen acceso ilimitado para editar toda la configuracién. Los usuarios que tienen
asignados otros roles estdn mas limitados en lo que pueden ver y hacer.

D Administrador de Exchange (i)

D Administrador de SharePoint (i)

D Administrador de Teams (i)

D Administrador de soporte técnico de servicio (i)

D Administrador de usuarios (i)}

d) Afradimos informacion del usuario, si es necesario.

Informacion del perfil A

Puesto

| |

Departamento

| |

Oficina

Teléfono de la oficina Numero de fax

| .
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e) Una vez creado el usuario aparece el siguiente mensaje.

@ CCN-0365 agregado a los usuarios activos

CCN-0365 aparecera ahora en la lista de usuarios activos.

Detalles del usuario
Nombre para mostrar: CCN-O365
Nombre de usuario: CCN-O365@ .onmicrosoft.com

Contrasena: ******** Mostrar

Para comprobar que el usuario se ha creado correctamente revisar la lista de
“usuarios activos”.

Usuarios activos

Acciones recomendadas (1) ~

A, Agregar un usuario Plantillas de usuarioc g% Agregar varios usuarios | 2 Buscar en Ia lista de usuarios a...

D Nombre para mostrar | MNombre de usuario Licencias

D CCN-0365 CCN-O365@. . .onmicrosaft.com Microsoft 365 Empresa Estandar

Operaciones basicas sobre usuarios

: Desde el menl [Usuarios\Usuarios activos] seleccionar el usuario y se
pulsar sobre el icono “M4ds opciones”.

R, Agregar un usuario (3 Autenticacion multifactor () Actualizar 2, Eliminar usuario €\ Restablecer contrasefia

|:| Nombre para mostrar T Nombre de usuario Licencias

D CCN-0365 CCN-0365@ onmicrosoft.com Microsoft 365
E'_l Administrar licencias de producto
A Administrar grupos
2 Eliminar usuario

(@ Administrar nombre de usuario y correo electrénico
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Administrar licencias

Desde el menu [Usuario\Usuarios activos] se despliega la lista de usuarios con las
licencias asignadas. Seleccionar el usuario adecuado y pulsar sobre el nombre. En el
panel de la derecha, pestafia “Licencias y Aplicaciones” configurar las opciones
pertinentes.

CCN-0365

L, Restablecer contrasefia () Bloquear inicio de sesién =, Eliminar usuario

Cambiar foto

Cuenta Dispositivos Licencias y aplicaciones Correc OneDrive

Seleccione la ubicacion *

Espafa Y

Licencias (1) ™

Microsoft 365 Empresa Estandar
22 de 25 licencias disponibles

Asignar usuario a grupo

Desde el menu [Usuarios\Usuarios activos] pulsando sobre el icono “Mas
opciones” del usuario.

Administrar grupos

= Asignar perienencias

Mo encontramos nada para mostrar aqui

Agregue el primer elemento para verlo en esta lista.
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Editar usuario

I "

a) Desde el menu [Usuarios\Usuarios activos] pulsando sobre el “nombre” del

usuario.

b) Para asignar roles al usuario consultar el apartado [3.1.1.3 Segregacion de

funciones y tareas].

CCN-0365

Cambiar foto

Cuenta Dispositivos

Nombre de usuario y correo electronico
CCN-O365@ .aonmicrosoft.com

Administrar nombre de usuario y correo electrénico

Ultimo inicio de sesidn

Ver los dltimaos 7 dias

Direccion de correo electronico alternativa
Mo se ha proporcionado ninguna

Agregar direccion

Roles
5in acceso de administrador

Administrar roles

Informacién de contacto

MNombre para mostrar

CCN-0365

Numero de teléfono

Administrar informacién de contacto

Activaciones de Microsoft 365 @

Ver activaciones de Microsoft 365

Licencias y aplicaciones

L, Restablecer contrasefia (%) Bloquear inicio de sesion =, Eliminar usuario

Correo OneDrive

Alias

Administrar nombre de usuario y correc electrénico

Cerrar sesion @

Infirmes a este usuario de todas las sesiones de
Microsoft 365.

Cerrar sesion en todas las sesiones

Grupos

Administrar grupos

Administrador
Mo se ha proporcionado ningunc

Agregar administrador

Nombre

CCN-0365

Apellidos

Autenticacion multifactor

Administrar la autenticacion multifactor
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Eliminar usuario

Desde el menu [Usuarios\Usuarios activos] pulsando sobre el icono “Mas
opciones” del usuario.

Usuarios activos

Acciones recomendadas (1) A
A, Agregar un usuario [ Autenticacién multifactor | O Buscar en la lista de usuarios a...
D Nombre para mostrar Nembre de usuario Licencias
CCN-0365 O.; CCN-0365@ .onmicrosoft.com Microsoft]

[2 Administrar licencias de producto
A% Administrar grupos
A, Eliminar usuario

(@ Administrar nombre de usuario y correo electrénico

Nos saldra la siguiente ventana. Click en Eliminar usuario.

Eliminar CCN-0O365

() Microsoft 365 Empresa Estandar se desasignara y estaré disponible para otros
usuarios

Se quitaran los alias de correo electronico (i)
Ningun alias de correo electronico

Se quitaran los permisos de delegado de buzén (i)
Sin permisos de delegado de buzdn

Conceder a otro usuario acceso a los archivos de OneDrive de CCN-O365
durante 30 dias después de eliminar el usuario
Este usuario no tiene OneDrive aprovisionado

|_| Conceder a otro usuario acceso al correo electrénico de CCN-0O365 (i)

Eliminar usuario

Se deberda mover los archivos que quiera conservar dentro del periodo de
retencidn establecido para los archivos de OneDrive. De forma predeterminada, el
periodo de retencidn es de 30 dias.
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Crear grupo

En la seccion grupos del Centro de administracion de Microsoft 365, puede crear
y administrar estos tipos de grupos:

e Los grupos de Office 365 se usan para la colaboracién entre usuarios, tanto
dentro como fuera de la compaiiia.

e Los grupos de distribucién se usan para enviar notificaciones a un grupo de
personas.

e Los grupos de seguridad se usan para conceder acceso a los recursos de
SharePoint.

e Los grupos de seguridad habilitados para correo se usan para conceder
acceso a los recursos de SharePoint y enviar notificaciones por correo
electrénico a dichos usuarios.

e Los buzones compartidos se usan cuando varias personas necesitan tener
acceso al mismo buzén, como la informacion de la empresa o la direccidn de
correo electrénico de soporte técnico.

Es importante activar la “Auditoria de buzones compartidos” para permitir la
trazabilidad en estos buzones, como se describe en la guia [CCN-STIC-885C - Guia de
configuracion segura para Exchange Online].

a) Agregar grupo.

—~+ Agregar un grupo de Microsoft 365

Desde el menu [Teams y grupos], pulsar la opcidon Grupos y equipos activos,
una vez dentro pulsar el icono “Agregar un grupo de Microsoft 365”.

b) Cumplimentar informacién del grupo.

C|> Informacion basica Configurar la informacion basica

O Propietarios

| Un grupo de Microsoft 365 ayuda a las personas a colaberar, incluye una direccién de correo electrénico para
ponerse en contacto con todos los miembros del grupo y un sitio de SharePoint para publicar informacién. Para

O Miembros empezar, rellene informacién basica sobre el grupo que le gustaria crear.

() Configuracién Nombre *

| CCN-0365-Grupol

(O Finalizar

Descripcion

Grupeo 1 de usuario CCN-O365
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Desde este apartado se agrega el propietario

Informacion basica

Propietarios

Miembros

Configuracién

Finalizar

O—O0—O0—eo—@

Asignar propietarios

Los propietarios del grupe tienen permisos exclusivos. Pueden agregar o quitar miembros, eliminar conversaciones
de la bandeja de entrada compartida y cambiar la configuracion del grupo. Los propietarios del grupo también
pueden cambiar el nombre del grupo, actualizar la descripcién y mucho mas.

(D) Usted debe tener al menos un propietario. Le recomendamos que agregue dos propietarios para que uno pueda ayudar
cuando el otro esté ausente. Si planea agregar Micrasoft Teams a este grupo, tadas los propietarios deben tener una licencia
que incluya Teams. Mas informacian

—+ Asignar propietarios

[l Mostrar nombre Estado de Te...

CCN-0365 "
D e CCN-0365@ .anmicrosoft.com L

Desde este apartado se agrega los miembros del grupo

Informacién basica

Propietarios
Configuracion

]
|
o
l Miembros
)
|
O

Finalizar

Agregar miembros

Los miembros del grupo tienen acceso a todos los elementos del grupo. incluide el contenido del grupo comao
mensajes de correo electrénico, archivos y un calendario compartido. De forma predeterminada, los miembros del
grupo pueden invitar a los invitados a unirse a su grupo, pero no pueden modificar la configuracion del grupoe.
Mas informacién sobre los miembros del grupo que pueden hacer

—+ Agregar miembros

D Mostrar nombre

0 Test User &
TestUser@ .anmicrosoft.com

Estado de Te...

Configuracién del grupo

@ Informacién basica

@ Propietarios

@ Miembros

@ Configuracién

QO Finalizar

Editar configuracion

@ Podra cambiar la configuracidn, como Permitir remitentes extermnos o Enviar copias de las conversaciones del grupo a las
bandejas de entrada de los miembros, después de crear el grupo. Mas informacion sobre todos los ajustes

Los grupos de Microsoft 365 permiten que los equipos colaboren proporcionandole un correo electrénico de

grupo y un area de trabajo compartida para las conversaciones, los archivos y los calendarios. Elija la configuracion
de su grupo de Microsoft 365.

Direccion de correo electronico del grupo *

I ccn-0365_grupo @ .onmicrosoft.com I
Privacidad ()
| Publico v ‘

Asignacion de roles

itir q e asignen roles de administrador a grup

Esta configuracion sera permanente para este grupo. Mas informacion sobre la asignacion de roles a grupos

(O asignacion de roles solo debe habilitarse cuando el grupo es Privado.

Agregar Microsoft Teams al grupo
Crear un equipo para este grupo
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1) Afadimos un nombre al grupo
2) Privacidad:

e Privado: Los grupos privados no estan disponibles para que
cualquier usuario se una a estos, y solo los propietarios del grupo
pueden agregar miembros. Solo los miembros pueden acceder al
contenido del grupo.

e Publico: Todos los usuarios pueden unirse a un grupo publico sin
necesidad de la aprobacion de un propietario del grupo.
Cualquier usuario puede acceder al contenido del grupo.

Nota: Si se requiere un mayor control sobre el acceso a la informacién del
grupo por parte de los usuarios, entonces se recomienda el uso del valor
Privado.

3) Para asignar roles al grupo
e La opcidn de Privacidad debe estar en Privado.

e La opcidn de Agregar Microsoft Teams al grupo debe esta
desactivada.

4) Agregar Microsoft Teams al grupo

e Activar esta opcidn si se requiere agregar un equipo de teams al
grupo.

f) Revisary terminar de agregar el grupo

T Informacion bsica Revisar y terminar de agregar el grupo

& Propietarios

| Ya casi ha terminado. Aseglrese de que todo esté correcto antes de agregar el grupo.
Miembi

4 \emires Tipo de grupo

| Microsoft 365

@ Configuracién Editar

| Informacion basica

@ Finalizar

Nombre: CCN-0365-Grupo1
Descripcién: Grupo 1 de usuario CCN-0365

Editar

Propietarios
CCN-0365
Editar

Miembros
Test User
Editar

Configuracion

Correo electrénico: ccn-0365_grupo@ .onmicrosoft.com
Privacidad: Pdblico

Asignacion de roles: Deshabilitado

Agregar Microsoft Teams: Si

Editar
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g) Revisary finalizar

@ Informacién basica

| @ CCN-0365-Grupo1 grupo creado

@ Propietarios
| CCN-0365-Grupo’ grupo aparecera en la lista de equipos activos y grupos en un plazo de 5 minutos.

@ Miembros

| Ahora que se ha creado el grupo, puede cambiar esta configuracién:
@ Configuracién i i
| * Envie copias de conversaciones y eventos del grupo a las bandejas de entrada de sus miembros.

* Permitir que los usuarios ajenos a |a organizacion envien correo electronico a este grupo

@ Finalizar s QOcultar de la lista global de direcciones de mi organizacién

:Quiere obtener mas informacion?

Usar los grupos para colaborar de forma eficaz

Pasos siguientes

Agregar otro grupo Microsoft 365 (recomendado)

Gestionar miembros de un grupo

a) Desde el menu [Grupos y equipos activos] pulsando sobre el nombre del
grupo, se despliega el panel del grupo con distintas pestafias. Seleccionar la
pestaia Pertenencia y luego dentro Miembros.

. . CCN-0365- 1
Activar equipos y ¢ gripe
Publico equipo

EA1 Correo electrénico B8 Abrir en Teams ]E[ Eliminar

Q Acercade los grupos 5 Us
archivos CCN-0365-grupoe1

General Pertenencia Canales Configuracién

Teams & Microsoft 365 grupos Lis

Propietarios

-+ Agregarun equipo -+ Agregar! Miembros Agregar miembros a este equipo

Acerca de la Este equipo no tiene miembros. Empiece a agregar miembros para que puedan trabajar en conjunto en Teams

Hombee 1 pertenencia y los

permisos X
Agregar miembros
O

CCN-0365-grupol

b) Buscamos los usuarios a través del nombre o del correo electrénico y hacer
click en agregar.

é
Agregar miembros del equipo a CCN-0365-grupo1

Los miembros pueden participar en conversaciones, crear canales y colaborar en archivos. También pueden editar el sitio de SharePoint
conectado.

Mas informacién sobre los permisos en Teams

Buscar por nombre o por direccion de correo electrénico
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Eliminar grupo

Desde el menu [Teams y grupos/ Grupos y equipos activos], seleccionar el grupo a
eliminar y desde mas opciones, click en Eliminar equipo.

Nombre T Correo electrénico Estado d... EstadodeTe..  Tipode suscripci..  Privacidad Fecha de creacién

D CCN-0365-Grupol ccn-0365_grupo®@ onmicrosoftcom & 5] Asignado Publico 26 de marzo de 2024, 11

£ Editar nombre y descripcién

(@ Edite las direcciones de correo electrénico

Tl Eliminar equipo

L Exportar miembros del grupo

Click en Eliminar equipo.

EliminarCCN-0365-Grupo1?
Al eliminar este equipo, se eliminaran todos los datos asociados con este, incluidas
las conversaciones de correo electrénico del equipo, los blocs de notas del equipo,

los documentos almacenados en archivos del equipo y el calendario del equipo.
Considere la posibilidad de copiar y guardar los datos que le gustaria conservar,

Puede restaurar los equipos eliminados v sus datos hasta 30 dias después de
borrarlos.

Eliminar equipo

@ se eliminé CCN-0365-Grupo1

Puede restaurar este equipo de Microsoft 365 y sus datos durante los praximos 30
dias desde Grupos eliminados. Las direcciones de correo electronico de este
equipo pueden tardar hasta 24 horas en estar disponibles para su reutilizacion.
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Powershell de Office 365

Para la ejecucién de los siguientes scripts se requiere el mdédulo de Microsoft Graph
PowerShell SDK para windows PowerShell.

Crear una cuenta de usuario individual

Ver Anexo A en el final del documento.

Crear varias cuentas de usuario

Ver Anexo B en el final del documento.

3.1.1.2 REQUISITOS DE ACCESO

Los mecanismos de acceso a los recursos se detallan en las guias especificas de cada
servicio: Sharepoint Online [CCN-STIC-885B - Guia de configuracion segura para
Sharepoint Online], Exchange Online [CCN-STIC-885C - Guia de configuracién segura
para Exchange Online] y Teams [CCN-STIC 885D - Guia de configuracion segura para
Microsoft Teams].

3.1.1.3 SEGREGACION DE FUNCIONES Y TAREAS

Roles de administracion

La suscripcion de 0365 incluye un conjunto de roles de administrador que se
pueden asignar a los usuarios de la organizacién. Cada rol de administrador se asigna a
funciones empresariales comunes y proporciona a los usuarios permisos para realizar
tareas especificas en los centros de administracion.

Como los administradores tienen acceso a los datos y archivos sensibles, Microsoft
recomienda seguir estas directrices para mantener los datos de la organizacién mas
seguros.

Recomendacion éPor qué es importante?

Los administradores globales tienen acceso casi ilimitado
a la configuracién de su organizaciéon y a la mayoria de
sus datos. Se recomienda limitar el numero de
administradores globales tanto como sea posible. Un
Administracidon global puede bloquear accidentalmente
su cuenta y requerir un restablecimiento de contraseia.
Otra Administracion global o una Administracion de
autenticacion con privilegios pueden restablecer Ia
contrasefia de un Administracién global. Por lo tanto, se
recomienda tener al menos una Administracion global
mas o una Administracion de autenticacion con
privilegios en caso de que un Administracién global
bloquee su cuenta.

Tenerde2a4
administradores globales

Centro Criptolégico Nacional




Sequiidac

® © ® NN 'EYIf::1T. W Guia de configuracion segura para Office 365

Asignar el rol menos
permisivo

Asignar el rol menos permisivo significa conceder a los
administradores solo el acceso que necesitan para
realizar el trabajo. Por ejemplo, si quiere que alguien
restablezca las contraseiias de los empleados, no debe
asignar el rol de administrador global ilimitado, debe
asignar un rol de administrador limitado, como
administrador de contrasefias o administrador del
departamento de soporte técnico.

Requerir la autenticacion
multifactor para
administradores

Es una buena idea requerir MFA para todos los usuarios,
pero definitivamente se debe exigir a los administradores
usar la MFA para iniciar sesién. MFA hace que los
usuarios usen un segundo método de identificacidon para
comprobar su identidad. Los administradores pueden
tener acceso a gran parte de los datos de clientes y
empleados. Si necesita MFA, incluso si la contrasefia del
administrador se pone en peligro, la contrasefia no sirve
para nada sin el segundo método de identificacién.

Al activar la MFA, la préxima vez que el usuario inicie
sesion, deberd proporcionar una direccion de correo
electrénico y un numero de teléfono alternativos para
recuperar la cuenta.

Asignar roles de administrador a un usuario

Cambiar foto

Cuenta Dispositivos

Ultimo inicio de sesion

Wer los ultimos 7 dias

Agregar direccion

Mombre de usuario y correc electronico
CCMN-0365@ .onmicrosoft.com

Administrar nembre de usuario y correo electrénico

Direccion de correo electronico alternativa

Mo se ha proporcionade ninguna

Roles
5in acceso de administrador

Administrar roles

Desde el centro de administracion,

CCN-0365 ir a los detalles del usuario y

administrar funciones para asignar

2} Restablecer contrasefia (~) E un rol al usuario.

Licencias y aplicaciones
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Administrar roles de administrador

Los roles de administrador permiten a los usuarios realizar acciones en el centro de
administracién. Los administradores globales tienen permiso para administrar todos los
proeductos y servicios, mientras que los administradores personalizados solo tienen los
permisos que usted elija. Para reducir el nivel de riesgo en su organizacion, limite el
numero de administradores globales y, en su lugar, asigne roles de administrador
personalizado.

Mas informacién sobre roles de administracion
D Usuario (sin acceso de administrador) @

Administrador global

Debe tener al menos dos administradeores globales en la organizacion para, en caso necesario, poder
restablecer otra cuenta de administrador global. Para todos los demés administradores, asigne roles de
administrador especial.

D Administrador global ®

Usuarios y grupos

D Administrador de control de usuarios @
D Administrador de servicios @

D Administrador del servicio de asistencia @

Facturacién

D Administrador de facturacidn @

Roles especiales comunes

D Administrader de Exchange ®
D Administrador de servicios de Teams @

D Administrador de SharePoint @

Roles adicionales

D Administrador de comunicaciones de Teams @
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Roles disponibles en el centro de administracidn de Microsoft 365

El centro de administracion Microsoft 365 permite administrar mas de 30 roles de
Entra ID. Sin embargo, estos roles son un subconjunto de las funciones disponibles en

portal de Entra ID.

Usualmente es suficiente con asignar los siguientes roles a la organizacion:

Rol de administrador

¢A quién se le debe asignar este rol?

Administrador de
facturacion

Asigne el rol de administrador de facturacion a los usuarios
gue hagan compras, administren suscripciones y solicitudes
de servicio y supervisen el estado del servicio.

Los administradores de facturacién también pueden:

- Administrar todos los aspectos de la facturaciéon

- Crear y administrar vales de soporte técnico en el portal de
Entra ID.

Administrador de
Exchange

Asigne el rol de administrador de Exchange a los usuarios que
necesiten ver y administrar los buzones de correo de sus
usuarios, los grupos de Microsoft 365 y Exchange Online.

Los administradores de Exchange también pueden:

- Recuperar elementos eliminados en un buzén de usuario

- Configurar los delegados "Enviar como" y "Enviar en nombre
dell

Administrador de
Fabric

Asigne el rol de administrador de Fabric a los usuarios que
necesiten hacer lo siguiente:

- Administracion de todas las caracteristicas de administrador
para Microsoft Fabric y Power BI

- Informe sobre el uso y el rendimiento

- Revisién y administracion de auditorias
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Administrador global

Asigne el rol de administrador global a los usuarios que
necesiten acceso global a la mayoria de las caracteristicas de
administracion y datos en los servicios en linea de Microsoft.

Dar acceso global a demasiados usuarios supone un riesgo
para la seguridad y se recomienda tener entre dos y cuatro
administradores globales.

Solo los administradores globales pueden:

- Restablecer las contrasefias de todos los usuarios
- Agregar y administrar dominios

- Desbloquear a otro administrador global

Nota: La persona que se registré en Microsoft servicios en
linea se convierte automaticamente en administrador global.

Lector global

Asigne el rol de lector global a los usuarios que necesiten ver
la configuracién y las funciones de administracién en los
centros de administracion que el administrador global puede
ver. El administrador del lector global no puede editar
ninguna configuracion.

Administrador de
grupos

Asigne el rol de administrador de grupos a los usuarios que
necesiten administrar la configuracién de todos los grupos en
los centros de administracion, incluido el Centro de
administracion de Microsoft 365 y el Centro de administracion
de Microsoft Entra.

Los administradores de grupos pueden:

- Crear, editar, eliminar y restaurar los grupos de Microsoft
365

- Crear y actualizar las directivas de creacion, expiracion y
nomenclatura de grupos

- Creacion, edicién, eliminacién y restauracion Microsoft Entra
grupos de seguridad
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Administrador del
departamento de
soporte técnico

Asigne el rol de administrador del departamento de soporte
técnico a los usuarios que necesiten que hacer lo siguiente:

- Restablecer contrasenas

- Forzar a los usuarios a cerrar sesién

- Administrar solicitudes de servicio

- Supervisar el estado del servicio

Nota: el administrador del departamento de soporte técnico
solo puede ayudar a usuarios que no son administradores y a
usuarios que tienen asignados estos roles: Lector de
directorios, Invitador de usuarios invitados, Administrador del
departamento de soporte técnico, Lector del centro de
mensajes y Lector de informes.

Administrador de
licencias

Asigne el rol de administrador de licencias a los usuarios que
necesiten asignar y quitar licencias a usuarios y editar su
ubicacion de uso.

Los administradores de licencias también pueden:

- Volver a procesar asignaciones de licencia para licencias
basadas en grupos

- Asignar licencias de producto a grupos de licencias basadas
en grupos

Lector de privacidad
del centro de
mensajes

Asigne el rol de lector de privacidad del Centro de mensajes a
los usuarios que necesiten leer mensajes y actualizaciones de
privacidad y seguridad en el Centro de mensajes de Microsoft
365. Los lectores de privacidad del centro de mensajes
pueden recibir notificaciones por correo electrénico
relacionadas con la privacidad de los datos, en funcién de sus
preferencias, y pueden cancelar la suscripcion mediante las
preferencias del Centro de mensajes. Solo los administradores
globales y los lectores de privacidad del Centro de mensajes
pueden leer los mensajes de privacidad de datos. Este rol no
tiene permiso para ver, crear o administrar solicitudes de
servicio.

Los lectores de privacidad del centro de mensajes también
pueden:

- Supervisar todas las notificaciones en el Centro de mensajes,
incluidos los mensajes de privacidad de datos

- Ver grupos, dominios y suscripciones
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Lector del Centro de
mensajes

Asigne el rol de Lector del Centro de mensajes a los usuarios
qgue necesiten hacer lo siguiente:

- Supervisar las notificaciones del Centro de mensajes

- Obtener resimenes semanales por correo electrénico de las
publicaciones y actualizaciones del Centro de mensajes

- Compartir publicaciones del Centro de mensajes

- Tener acceso de solo lectura a Microsoft Entra servicios,
COMO usuarios y grupos

Administrador de
migracion

Asigne el rol Administrador de migracién de Microsoft 365 a
los usuarios que necesiten realizar las siguientes tareas:

- Use el Administrador de migracién en el Centro de
administraciéon de Microsoft 365 para administrar la migracion
de contenido a Microsoft 365, incluidos los sitios de Teams,
OneDrive para la Empresa y SharePoint, desde diversos
origenes, como Google Drive, Dropbox y Box.

- Seleccione origenes de migracion, cree inventarios de
migracion (como listas de usuarios de Google Drive),
programe y ejecute migraciones y descargue informes.

- Cree nuevos sitios de SharePoint si los sitios de destino aun
no existen, cree listas de SharePoint en los sitios de
administracion de SharePoint y cree y actualice elementos en
listas de SharePoint.

- Administrar la configuracion del proyecto de migracién y el
ciclo de vida de la migracién para las tareas, asi como
administrar asignaciones de permisos de origen a destino.
Nota: Con este rol, solo puedes migrar desde Google Drive,
Box, Dropbox y Egnyte. Este rol no permite migrar desde
origenes de recursos compartidos de archivos desde el Centro
de administracion de SharePoint. Use un administrador de
SharePoint o un administrador global para migrar desde
origenes de recursos compartidos de archivos.

Administrador de
aplicaciones de Office

Asigne el rol de administrador de aplicaciones de Office a los
usuarios que necesiten hacer lo siguiente:

- Use el servicio Cloud Policy para Microsoft 365 para crear y
administrar directivas basadas en la nube.

- Crear y administrar solicitudes de servicio

- Administrar el contenido novedades que los usuarios ven en
sus aplicaciones de Microsoft 365

- Supervisar el estado del servicio

Escritor de mensajes
de la organizacion

Asigne el rol Escritor de mensajes de la organizacién a los
usuarios que necesiten escribir, publicar, administrar y revisar
los mensajes de la organizacidon para los usuarios finales a
través de superficies de productos de Microsoft.
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Aprobador de
mensajes de la
organizacion

Asigne el rol Aprobador de mensajes organizativos a los
usuarios que necesiten revisar, aprobar o rechazar nuevos
mensajes de la organizacion para su entrega en el Centro de
administracion de Microsoft 365 antes de que se envien a los
usuarios a través de superficies de productos de Microsoft.

Administrador de
contrasefas

Asigne el rol de administrador de contrasefias a un usuario
gue necesite restablecer las contrasefias de los no
administradores y los administradores de contrasefias.

Administrador de
Power Platform

Asigne el rol de administrador de Power Platform a los
usuarios que necesiten hacer lo siguiente:

- Administrar todas las caracteristicas de administraciéon de
Power Apps, Power Automate, Power BI, Microsoft Fabric y
Prevencion de pérdida de datos de Microsoft Purview

- Crear y administrar solicitudes de servicio

- Supervisar el estado del servicio

Lector de informes

Asigne el rol de lector de informes a los usuarios que
necesiten hacer lo siguiente:

- Ver datos de uso e informes de actividad en el Centro de
administracion de Microsoft 365

- Obtener acceso al paquete de contenido de adopcién de
Power BI

- Obtener acceso a los informes de inicio de sesion y la
actividad en Microsoft Entra ID

- Ver datos devueltos por la APl de informes de Microsoft
Graph

Administrador de
busqueda

Asigne el rol de administrador Busqueda a los usuarios que
necesitan crear y administrar el contenido de los resultados
de busqueda y definir la configuracion de consulta para
mejorar los resultados de busqueda dentro de la organizacidn.
El administrador de Busqueda administra la configuracion de
busqueda de Microsoft y puede realizar todas las tareas de
administraciéon de contenido que puede realizar un editor de
Busqueda.

Administrador de
soporte técnico del
servicio

Asigne el rol de administrador de soporte técnico de servicio
como un rol adicional a los administradores o usuarios que
necesiten hacer, ademas de su rol de administrador habitual,
lo siguiente:

- Abrir y administrar solicitudes de servicio

- Ver y compartir publicaciones del centro de mensajes

- Supervisar el estado del servicio
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Administrador de
SharePoint

Asigne el rol de administrador de SharePoint a los usuarios
gue necesiten acceder y administrar el centro de
administracion de SharePoint Online.

Los administradores de SharePoint también pueden:

- Crear y eliminar sitios

- Administrar colecciones de sitios y la configuracion global de
SharePoint

Administrador de
Teams

Asigne el rol de administrador de Teams a los usuarios que
necesiten acceder y administrar el Centro de administracion
de Teams.

El administrador de Teams también puede:

- Administrar reuniones

- Administrar puentes de conferencia

- Administrar la configuracion de toda la organizacion, incluida
la federacion, la actualizacidn de equipos y la configuracién de
cliente de equipos

Administrador de
usuarios

Asigne el rol de administrador de usuarios a los usuarios que
necesiten hacer lo siguiente para todos los usuarios:

- Agregar usuarios y grupos

- Asignar licencias

- Administrar las propiedades de la mayoria de los usuarios

- Crear y administrar vistas de usuarios

- Actualizar las directivas de expiracion de contrasefia

- Administrar solicitudes de servicio

- Supervisar el estado del servicio

El administrador de usuario también puede realizar las
siguientes acciones para los wusuarios que no sean
administradores y para los usuarios que tengan asignados los
siguientes roles: Lector de directorios, Invitador de usuarios
invitados, Administrador del departamento de soporte
técnico, Lector del centro de mensajes y Lector de informes:

- Administrar nombres de usuario

- Eliminar y restaurar usuarios

- Restablecer contrasefas

- Forzar a los usuarios a cerrar sesion

- Actualizar claves de dispositivo (FIDO)

Administrador de
éxito de la
experiencia del
usuario

Asigne el rol Administrador de éxito de experiencia de usuario
a los usuarios que necesitan acceder a Experience Insights, la
puntuacidn de adopcién y el Centro de mensajes en el Centro
de administraciéon de Microsoft 365. Este rol incluye los
permisos del rol Lector de informes de resumen de uso.
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El portal de Entra ID tiene mas roles que los disponibles en el Centro de
administracion de Microsoft 365.

Desde Entra ID es posible crear roles personalizados. Se necesita Entra ID Premium
P1 o P2.

3.1.1.4 PROCESO DE GESTION DE DERECHOS DE ACCESO

Mas informacion en las guias especificas de cada servicio: Sharepoint Online [CCN-
STIC-885B - Guia de configuracidn segura para Sharepoint Online], Exchange Online
[CCN-STIC-885C - Guia de configuracidon segura para Exchange Online] y Teams [CCN-
STIC 885D - Guia de configuracidn segura para Microsoft Teams].

3.1.1.5 MECANISMO DE AUTENTICACION (USUARIOS EXTERNOS)

Desde el Centro de administracion de Microsoft 365 en el menu [Configuracion\
\configuracion de la organizacion\Seguridad vy Privacidad] se pueden establecer
Directivas de expiracion de contrasefnas para todos los usuarios de la organizacién.

i Configuracion ~ Directiva de expiracion de contrasenas

Dominios La directiva que elija agui se aplica a todos los miembros de su organizacion.

Busqueda e inteligencia Obtenga informacién sobre por qué las contrasefias que nunca expiran son mas
seguras

I Configuraciéon de la organiz... I

Copia de seguridad de Micr...

Aplicaciones integradas I:I Establecer que las contrasefias nunca expiren (recomendada)

Viva

. Dias antes de que las contrasefas expiren *
Relaciones con partners

Microsoft Edge ‘ 50

Se recomienda activar la opcion Establecer que las contrasefias nunca expiren
(recomendado).

Desde Office 365 sdélo se pueden modificar estos pardmetros, cuyos valores por
defecto son:

Dias antes de que las contrasefias expiren: 90

Nota: Las notificaciones de expiracion de contrasefias ya no se admiten en las
aplicaciones Centro de administracion de Microsoft 365 y Microsoft 365.

Para una gestion mas avanzada hay que recurrir a Entra ID. Consultar guia [CCN-
STIC-884A - Guia de configuracidn segura para Azure].

Powershell

Desde PS se pueden consultar y/o modificar un parametro relacionado con la
contrasefia del usuario:

e PasswordNeverExpires: si la contrasefia nunca expira.

Listado de usuarios con informacion de caducidad

Get-Mguser -ATT | SeTect-Object UserPrincipalName, ]
@{N="PasswordNeverExpires";E={$_.PasswordPolicies -contains
"DisablePasswordExpiration"}}
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Modificar parametros de contrasefas

Se recomienda aplicar el siguiente comando:

[ Update-MgUser -UserId <user ID> -PasswordPolicies DisablePasswordExpiration

Nota: Se recomienda configurar el pardametro PasswordNeverExpires en los entornos
de Produccion de la empresa.

Cémo ya se ha comentado, para una configuracién avanzada de la politica de
contrasefia hay que recurrir a la guia [CCN-STIC-884A - Guia de configuracién segura

para Azure].

A continuacion, se desglosan las caracteristicas de las cuentas de usuario de Entra
ID, y los comandos para modificarlas:

Propiedad

Caracteres permitidos

Requerimiento de UPN (User Principal Name)

Caracteres en mayusculas (A - 2)

Caracteres en minusculas (a - z)

Numeros (0 - 9)

Simbolos:

-@#S%MN&*-_T+=[]{}|\:",.2/ ~"(); <>
- espacio en blanco

Caracteres no

Caracteres unicode

permitidos en las Espacios

contrasenas

Longitud de la Las contrasefias requieren lo siguiente
contraseina - Una longitud minima de ocho caracteres

- 256 caracteres como maximo.

Complejidad de la
contraseiia

Las contrasefias requieren tres de las cuatro categorias
siguientes:

- Caracteres en mayusculas

- Caracteres en minusculas

- Numeros

- Simbolos

Nota: La comprobacidon de complejidad de la contrasefia no
es necesaria para los tenants de Education.

Contrasena no usada
recientemente

Cuando un wusuario cambie su contrasefia, la nueva
contrasefia no deberia ser la misma que la contrasefia actual.

La proteccion de
contraseias de
Microsoft Entra no ha
prohibido la
contraseia

La contrasefia no puede estar en la lista global de
contrasefias prohibidas de la proteccion de contrasefias de
Microsoft Entra ni en la lista personalizable de contrasefias
prohibidas especificas de la organizacion.
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Activar la autenticacién multifactor (MFA)

Elemento

Al estar habilitado

Al estar
deshabilitado

Método de

autenticacion
secundario

Security defaults

No se pueden usar
directivas de acceso
condicional

Se pueden usar
directivas de acceso
condicional

Aplicacién Microsoft
Authenticator

Directivas de acceso
condicional

Si hay alguno
habilitado, no puede
habilitar los valores
predeterminados de
seguridad.

Si se deshabilitan
todos, puede
habilitar los valores
predeterminados de
seguridad

Especificado por el
usuario durante el
registro de MFA

MFA heredada por
usuario (no
recomendado)

Invalida los valores
predeterminados de
seguridad y las
directivas de acceso
condicional que
requieren MFA en
cada inicio de sesidn

Invalidado por
valores
predeterminados de
seguridad y
directivas de acceso
condicional

Especificado por el
usuario durante el
registro de MFA

Como se describe en el apartado [3.1.1.3 Segregacién de funciones y tareas] es
importante habilitar MFA al menos para los usuarios con el rol de administracién. Para

ello:

Security defaults

Para activar el MFA a través de este método:

a) Iniciar

sesion en el

Centro de administracion Microsoft Entra como

administrador de seguridad como minimo.

b)

Navegar a Informacidén general > Propiedades.

c) Seleccionar Administrar los valores predeterminados de seguridad.

d)

Valores predeterminados de s...

Valores predeterminados de seguridad

Pt

| Habilitado (recomendado)

seguridad.

0 Actualmente, su organizacién usa valores predeterminados de

Cambiar los valores predeterminados de Seguridad a Habilitado.

e) Click en guardar.
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MFA heredada por usuario (ho recomendado)

a) Acceder al menu [Usuarios\Usuarios Activos].

b) Pulsar el icono “Autenticacién multifactor” de la barra superior.

Usuarios activos

}:{ Agregar un usuario E] Autenticacién multifactor

c) Se accede a un nuevo panel de administracion:

autenticacion multifactor
usuarios configuracion del servicio

Nota: solo los usuanos con licencia para usar Microsoft Online Services pueden usar Multi-Factor Authentication. Mas informacion acerca de la asignacion de licencias a

Antes de empezar, consulte Ia gufa de implementacion de autenticacion multifactor

actualizacion en masa

Ver: Usuanos con inicio de sesion per v p Estado de Multi-Factor Auth:  Cualquiera v
~— MULTI-FACT!
] NOMBRE PARA MOSTRAR NOMBRE DE USUARIO ESTADO DE MULTI-FACTOR
— - AUTH
CCN-0365 CCN-0365@ onmicrosoft.com Deshabilitada

CCN-0365

d) Marcar un usuario con el check correspondiente y habilitar o deshabilitar el MFA
en el panel derecho.

quick steps
Habilitar

Administrar configuracion de
usuario

Nota: El método Per-user MFA serd deprecado el 30 de septiembre de 2025 y
serd sustituido por Authentication methods de Entra ID. Para migrar al nuevo
método, ver el siguiente enlace; Migracion a la directiva de métodos de
autenticacion - Microsoft Entra ID | Microsoft Learn

Directivas de acceso condicional

Las directivas de acceso condicional son un conjunto de reglas que especifican las
condiciones en las que se evallan y permiten los inicios de sesion. Por ejemplo, puede
crear una directiva de acceso condicional que indique lo siguiente:

e Siel nombre de la cuenta de usuario es miembro de un grupo de usuarios a los
gue se han asignado los roles de administrador de Exchange, de usuarios, de
contrasefas, de seguridad, de SharePoint o global, requerir MFA antes de
permitir el acceso.

Esta directiva le permite exigir la MFA en funcién de la pertenencia a grupos, en
lugar de intentar configurar cuentas de usuario individuales para la MFA cuando se
asignan o se quitan estos roles de administrador.
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También puede usar directivas de acceso condicional para funcionalidades mas
avanzadas, como requerir MFA para aplicaciones especificas o que el inicio de sesidon
se realice desde un dispositivo compatible, como el equipo portatil que ejecuta
Windows 10.

Para mas informacion consultar [CCN-STIC-884A - Guia de configuracién segura para
Azure]

Powershell de Office 365

Planificacidon de los métodos de autenticacion

Los administradores pueden elegir los métodos de autenticaciéon que quieren que
estén disponibles para los usuarios. Es importante habilitar mds de un método de
autenticacion para que los usuarios tengan disponible un método alternativo en caso
de que su método principal no esté disponible. Los métodos siguientes estan
disponibles para que los administradores los habiliten:

a) FIDO2 security key: El usuario conecta la clave de seguridad FIDO2 en su
equipo, Windows detecta la llave de seguridad FIDO2, entonces el usuario
realiza su gesto para desbloquear la clave privada almacenada en el enclave
seguro de la llave de seguridad FIDO?2.

Para mas informacion: Inicio de sesidon sin contrasefia de Microsoft Entra -
Microsoft Entra ID | Microsoft Learn

b) Notificacion a través de aplicacion mavil: Se envia una notificacidon push a la
aplicacion Microsoft Authenticator del dispositivo movil. El usuario ve la
notificacién y selecciona Aprobar para completar la comprobacién. Las
notificaciones push a través de una aplicacion mdévil proporcionan la opcién
menos intrusiva para los usuarios.

Para mas informacion: Método de autenticacion de Microsoft Authenticator -
Microsoft Entra ID | Microsoft Learn

c) Caddigo de verificacion desde aplicacion movil: Una aplicacion mévil como la de
Microsoft Authenticator genera un nuevo cddigo de verificacién de OATH cada
30 segundos. El usuario escribe el codigo de verificacion en la interfaz de inicio
de sesion. La opcidn de aplicacion movil puede utilizarse independientemente
de si el teléfono tiene una sefal de telefonia mévil o datos.

Para mas informacion: Método de autenticacion de Microsoft Authenticator -
Microsoft Entra ID | Microsoft Learn

d) SMS: Se envia al usuario un mensaje de texto que contiene un cédigo de
verificacidn; después, se le pide al usuario que escriba el cédigo de verificacion
en la interfaz de inicio de sesién.

Para mas informacion: Métodos de autenticacion de teléfono - Microsoft Entra
ID | Microsoft Learn
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e)

f)

g)

h)

Pase de acceso temporal (TAP): El pase de acceso temporal (TAP) es un cddigo
de acceso de tiempo limitado que puede configurarse para usarse una o varias
veces. Los usuarios pueden iniciar sesion con un TAP para incorporar otros
métodos de autenticacion sin contrasena, como Microsoft Authenticator, FIDO2
y Windows Hello para empresas.

Para mas informacion: Configuracion de un pase de acceso temporal en Id. de
Microsoft Entra para registrar métodos de autenticacién sin contrasefia -
Microsoft Entra ID | Microsoft Learn

Tokens de hardware OATH (versién preliminar): Microsoft Entra ID admite el
uso de tokens OATH-TOTP SHA-1 que actualizan los cddigos cada 30 o 60
segundos. Los clientes pueden adquirir estos tokens a través de proveedores de
terceros. Los tokens OATH de hardware estan disponibles para usuarios con una
licencia Microsoft Entra ID P1 o P2.

Los tokens de hardware TOTP de OATH suelen incluir una clave secreta, o valor
de inicializacién, programada previamente en el token. Estas claves deben
introducirse en Microsoft Entra ID tal como se describe en los pasos siguientes.
Las claves secretas estan limitadas a 128 caracteres, que no son compatibles con
algunos tokens. La clave secreta solo puede contener los caracteres a-z 0 A-Zy
los digitos 2-7, y debe estar codificada en base 32.

Para mas informacion: Método de autenticaciéon de token OATH - Microsoft
Entra ID | Microsoft Learn

Nota: La versidn preliminar solo se admite en nubes globales de Entra ID y Entra ID
Government.

Tokens de software OATH: Los tokens de software OATH suelen ser
aplicaciones, como la aplicacién Microsoft Authenticator y otras aplicaciones de
autenticador. Microsoft Entra ID genera la clave secreta o valor de inicializacion,
gue se introduce en la aplicacidn y se usa para generar cada OTP.

Para mas informacion: Método de autenticaciéon de token OATH - Microsoft
Entra ID | Microsoft Learn

Llamada al teléfono: Se realiza una llamada de voz automatica al usuario. El
usuario responde a la llamada y pulsa # en el teclado del teléfono para aprobar
su autenticacién. La llamada a teléfono es un método alternativo excelente para
los cadigos de verificacidn o notificacion de una aplicacién mavil.

Para mas informacion: Métodos de autenticacion de teléfono - Microsoft Entra
ID | Microsoft Learn

Email OTP: La caracteristica de cddigo de acceso de un solo uso por correo
electrénico es una manera de autenticar a los usuarios de colaboracién B2B
cuando no se pueden autenticar a través de otros medios, como Microsoft Entra
ID, la cuenta Microsoft (MSA) o los proveedores de identidades sociales. Cuando
un usuario invitado B2B intenta canjear la invitacion o iniciar sesién en los
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recursos compartidos, puede solicitar un cédigo de acceso temporal, que se
envia a su direccion de correo electrénico. A continuacion, escribe el cddigo de
acceso para continuar con el inicio de sesion.

Para los usuarios internos del tenant, este método solamente se puede utilizar
para la recuperacién de la contrasefa.

Para mas informacién Autenticacion de cddigo de acceso de un solo uso para
usuarios invitados de B2B - Microsoft Entra External ID | Microsoft Learn

j) Autenticacidon basada en certificados: La autenticacion basada en certificados
(CBA) de Microsoft Entra habilita a los clientes para permitir o requerir que los
usuarios se autentiquen directamente con certificados X.509 en Microsoft Entra
ID para aplicaciones e inicio de sesidon en el explorador. Esta caracteristica
permite a los clientes adoptar una autenticacién resistente a la suplantacién de
identidad (phishing) y autenticarse con un certificado X.509 en su
infraestructura de clave publica (PKI).

Para mas informacion Introduccidn a la autenticacion basada en certificados de
Microsoft Entra - Microsoft Entra ID | Microsoft Learn

Mds informacion de cdmo configurar los distintos métodos de autenticacion en la
guia [CCN-STIC-884A - Guia de configuracidn segura para Azure.]

3.1.1.6 MECANISMO DE AUTENTICACION (USUARIOS DE LA ORGANIZACION)
Ver el apartado 3.1.1.5 MECANISMO DE AUTENTICACION (USUARIOS EXTERNOS)

3.1.2 EXPLOTACION

Office 365, al ser un software ofrecido como servicio (SaaS), siempre estara
actualizado. Es decir, el servicio es mantenido permanentemente por Microsoft,
encargandose de las actualizaciones y parches, asi como de establecer los mecanismos
de deteccion y proteccién ante amenazas, cumpliendo con los requisitos Esquema
Nacional de Seguridad en su categoria ALTA.

En esta seccién se explicara el funcionamiento y las caracteristicas del Centro de
Seguridad al que se accede desde el portal de Administracién.

Centros de administracidon

@ seguridad

3.1.2.1 PROTECCION FRENTE A CODIGO DANINO

Si la organizacion dispone de las licencias correspondientes podra ver el informe de
“Estado de proteccidon contra amenazas”. El informe de estado de proteccion contra
amenazas proporciona informacién sobre las amenazas detectadas antes de la entrega
de correo electronico, que abarca tecnologias de deteccién relevantes, tipos de
directivas y acciones de entrega.
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a) Desde el Centro de Seguridad de Office 365 mend [Informes\Informes de
colaboracién y correo electrdnico].

v Colaboracion y correo electronico (4)
I Informes
B Auiar Informes de colaboracion y correo electronico  Revise las acciones recomendadas de Micrasoft para ayug
9 Mantenimiento Administrar programaciones Administre 3 programacian de los informes que usan los &
Q Permisos Informes para su descarga Descargue uno o varios de los infomes,
o Configuracion Informes de flujo de correo de Exchange Vineulo profundo al informe de flujo de correa de Exchang

b) Click en el botén [Ver detalle] de la tarjeta [Estado de proteccion contra
amenazas]:

Estado de la proteccion contra amenazas

16/04 1804 20,/04 22,04

Correo electranico de mabware
Correo electrdnico de suplantacién de la
identidad (phishing)

Bl hdcrraiz Ao rerran alactrAmica ae Adacasda

1/2%W

Ver detalles

Estado de proteccion contra amenazas

El informe de estado de proteccién contra amenazas proporciona informacion sobre las amenazas detectadas antes de la entrega de correo electrénico. que abarca tecnologias
de deteccidn relevantes, tipos de directivas y acciones de entrega, Obtener mas informacién sobre este informe

Filtros:  Fecha (UTC): 23/1/2024-21/4/2024 Deteccion: Desactivacion de archivos +7 3 Proteccién de cuenta prioritaria: Si +1 Evaluacion: No +6 mas

2201 29/01 05/02 12/02 18/02 26/02 04/03 11/03 18/03 25/03 01/04 08/04 15/04 22/04
B Desactivacisn de archivos B Reputacién de desactivacién de archivo [l Reputacion del archive B Motor antimalware
B Reputacién de URL malintencionada B Desactivacion de URL M Reputacién de desactivacin de URL W Campadiz
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Desde este informe se puede ver:

e Ver datos por Informacién general

e Ver datos por correos electrénicos de suplantacion de identidad (phishing)
e Ver datos por correo electronico de Malware

e Ver datos por correo electréonico de Correo no deseado

e Ver datos por contenido de software malintencionado

e Ver datos por invalidacién del sistema

Para mas sobre este informe Ver informes de Defender para Office 365 - Microsoft
Defender for Office 365 | Microsoft Learn

Mas informacién en la guia [CCN-STIC-885C - Guia de configuracién segura para
Exchange Online].
3.1.2.2 GESTION DE INCIDENTES

Otros informes relevantes relacionados con la gestidon de incidentes y accesibles
desde el Centro de Seguridad son:

e Panel de alertas. [Inicio] Widget del panel principal

https://security.microsoft.com/homepage

Incidentes activos

45 i nCi dentes acti\."os Relevante para los ditimos 30 dias

Incidentes y alertas mas recientes

21:50
Incidentes 0 |
Alertas 0

1 [\ I l
0
2:00 600 10:00 14:00 18:00 22:00

B 'ncidentes - Alertas

Nombre del incidente Etiquetas Gravedad Ultima actividad Ambito

Politica Administrative activity HEE Altz 10deabr.de2024.. 20 A0 &0
Politica Administrative activity mEE Alta 10deabr.de2024.. 20 Ao &0
Politica Administrative activity mEE Alta 10deabr.de2024.. B0 S0 &0
Politica Administrative activity mEE Altz 10deabr.de2024.. 20 S0 &0

Ver todos los incidentes
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e Panel de informes. Menu [Informes].

https://security.microsoft.com/securityreports

Informes

~  Nombre ~~

~  General (2)

Informe de seguridad

Recursos de consulta

~  Extremos (7)

Estado del dispositivo
Dispositivos vulnerables
Resumen de seguridad mensual

Proteccion web

Firewall

Control de dispositivos

~  Colaboracién y correo electrénico (4)

Informes de colaboracién y correo electrénico
Administrar programaciones

Informes para su descarga

Informes de flujo de correo de Exchange

~ Aplicaciones en la nube (1)

Informes exportados

~  Identidades (1)}

Administracion de informes

Reglas de reduccion de la superficie expuesta a ataques

Vea informacion sobre las tendencias de seguridad y realice un seguimiento del estado de proteccién de identidades, dates, dispositives, aplicaciones e infraestructura.

17 elementos

Descripeién

Vea informacién sobre las tendencias de seguridad y realice un seguimiento del estado de proteccién de identidades,
datos, dispositives, aplicaciones e infraestructura,

Revise como las consultas de busqueda consumen recursos y vea cémo evitar la limitacion debido al uso excesive.

Supervisar el estado del dispesitive, <l estade del software antivirus, las versiones de actualizacién del antivirus y las
plataformas del sistema operativo.

Vea informacién acerca de los dispositivas vulnerables en su organizacion, tales como su exposicién a
vulnerabilidades por nivel de gravedad, aprovechamiento, edad y més.

Vea un informe ejecutivo mensual que muestra una instantanes del estado de proteccién de su arganizacién y el
trabajo realizado para evitar y responder a ciberamenazas.

Obtenga informacién sobre la actividad web y las amenazas web detectadas en |a organizacion.

Ver las conexiones bloqueadas por el firewall, incluyenda los dispositivos relacionados, par qué se han bloqueado y
qué puertos se han usade

En este informe se muestran los datos de uso de contenido medics de su organizacion.

Vea informacién acerca de las detecciones, la configuracian incerrecta y las exclusiones sugeridas en su entorno,

Revise las acciones recomendadas de Microsoft para ayudar a mejorar la seguridad del correo electrénica y la
colaboracién,

Administre la programacién de los informes que usan los equipes de seguridad para mitigar y solucionar amenazas
para Ia organizacién.

Descargue uno 6 varios de los informes.

Vinculo profundo al informe de flujo de correo de Exchange en el Centro de administracion de Exchange.

Exportaciones generadas para datos, directivas y archivos de Cloud App Discavery, Control de aplicaciones de acceso
condicional.

Descargue uno 6 varios informes de Defender for Identity o programe un informe para que se envie periédicamente
per cereg electrénico.

e Informes para su descarga. Menu [Informes\Informes para su descargal.

https://security.microsoft.com/ReportsForDownload

Informes > Informes para su descarga

Personalizado (una vez)

Descargue los informes desde aqui

() Actualizar

[] Fecha de inicio Nombre

Informes para su descarga

Oelementos [ O Buscar

Tipo de informe Ultima envia Estado

No hay datos disponibles
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e Panel de Flujo de correo. Menu [Flujo de correo\Panel].

https://security.microsoft.com/emailandcollabreport

Email & collaboration reports

Maitfow satus summary URL protection report Top maluare Spoo detectiors Compromees users

[ — View dorses View detslle

— Vi e Vi docte
[TRTR—— [rA—— Submisors [E——
N [ 0 b stiee

annll [T p— ”
R L L . .

ok

- oo e W s
Vi deats Vewdeats | Go Sbmiviors Viwdeals | Gato Subrisiors Ve dents

3.1.2.3 REGISTRO DE LA ACTIVIDAD

En lo relativo al registro de la actividad de usuarios y administradores se requiere la
activacion de la Auditoria de Office 365.

Cuando se activa la busqueda de registros de auditoria en el Centro de Seguridad, la
actividad de usuario y administrador de la organizacién se registra en el registro de
auditoria y se conserva durante 180 dias.

Activar/Desactivar registro de auditoria

Se debe tener asignado el rol de Audit Logs or View-Only Audit Logs para activar o
desactivar la busqueda de registros de auditoria en su organizacion de Office 365. De
forma predeterminada, este rol se asigna a los grupos de roles administraciéon de
cumplimiento y administracion de la organizacion en la pdgina permisos del centro de
administracion de Exchange. Los administradores globales de Office 365 son miembros
del grupo de funciones de administracién de la organizacién en Exchange Online.

a) Desde el Centro de Seguridad de Office 365 menu [Auditar], pulsar el botdn
“Grabar la actividad de usuarios y administradores”.

Aud |tar [ Obtener informacion sobre la auditoria

Nueva bisqueda  Directivas de retencién de auditoria

Grabar la actividad de usuarios y administradores |

Busquedas completadas Busquedas activas Busquedas activas sin filtrar

1 1] ]
Intervalo de fecha y hora (UTC) * Actividades: nombres descriptivos Usuarios
Inici Apr 08 2024 00:00 e Elegir qué actividades buscar
o

Actividades: nombres de operacién () Archivo, carpeta o sitio ()

Fin Apr 09 2024 =] 00:00 o Escriba los valores de la operacion, separados por c... Escriba todo o parte del nombre de un archivo, sitio...
Busqueda de palabras clave Tipos de registros Cargas de trabajo

Escriba la palabra clave que desea buscar. Seleccione los tipos de registros que quiere buscar ~ Escriba las cargas de trabajo que desea buscar
Unidades de administracién Nombre de |2 busqueda

Elegir las unidades de administracion que se van... Dar un nombre a la busqueda

Buscar Borrar todo
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b) Nos saldrd un pop-up solicitando confirmacion, Pulsar “Si”.

Nota: Pueden pasar varias horas desde que se activa el registro de auditoria
hasta que estén accesibles los datos en la busqueda.

Powershell de Office 365
a) Conexion a Exchange Online mediante PowerShell.

b) Ejecutar el siguiente comando de PowerShell para activar/desactivar la
busqueda de registros de auditoria en Office 365:

1. Activar auditoria:

[ set-AdminAuditLogConfig -UnifiedAuditLogIngestionEnabTed $true

2. Desactivar auditoria:

[ set-AdminAuditLogConfig -UnifiedAuditLogIngestionEnabTed $false

Consultar registro de auditoria

Permite buscar en el registro de auditoria lo que hacen los usuarios y
administradores de la organizacién: actividades relacionadas con el correo electrénico,
grupos, documentos, permisos, servicios de directorio y mucho mas.

.
Audltar I Obtener informacién sobre la auditoria

Nueva busqueda  Directivas de retencion de auditoria

Blsquedas completadas Bisquedas activas Blsquedas activas sin filtrar
1 0 0
Intervalo de fecha y hora (UTC) * Actividades: nombres descriptivos Usuarios
\;mcw Apr 09 | 00:00 ~ ‘ Elegir qué actividades buscar ~ | ‘ Agregar a los usuarios cuyos registros de auditoria d... ‘
Actividades: nombres de operacién (1) Archivo, carpeta o sitio ()
Fin | Aprio | ‘ 00:00 v ‘ | Escriba los valores de la operacién, separados por c... | ‘ Escriba todo o parte del nombre de un archivo, sitio... ‘
Busqueda de palabras clave Tipos de registros Cargas de trabajo

‘ | Seleccione los tipos de registros que quiere buscar | ‘ Escriba las cargas de trabajo que desea buscar ~ ‘

Escriba la palabra clave que desea buscar.

Nombre de la ba dl,
Unidades de administracion ombre ce fa busqueda

. - B Dar un nombre a la bisqueda
Elegir las unidades de administracién que se van..

m Borrar todo

Nota: Para realizar busquedas en el registro de auditoria deben pasar al menos 24 h.

En el desplegable de Actividades se muestran todas las busquedas posibles
relacionadas con el registro de auditoria y clasificadas por temas. Ejemplo de consulta
relacionada con la descarga de ficheros:
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Buscar informacién de consulta: Wed, 01 Nov 2023 00:00:00 GMT a Wed, 10 Apr 2024 00:00:00 GMT , filemodified , ,

Recuento total de resultados: 186 elementos

L Exportar

Actividad Elemento Unidades de administra.. * Detalles

Fecha (UTC) |

3 de abr. de 2024 7:35

3 de abr. de 2024 7:35

15 de mar. de 2024 T:48 2071114

30 de ene. de 2024 10:22 3

30 de ene. de 2024 10:22 32182178 nesmartinez  cloudlab_ SharePointFileCperation

Proteccidn de los registros de actividad

A través del uso de roles de usuarios se puede securizar quién puede consultar la
informacién del registro de actividad. Los roles definidos para tal fin son:

- Administradores globales.

- Administradores de Exchange.
- Administradores de SharePoint
- Administradores de Teams.

- Lector de informes.

API de Actividad de administracion de Office 365

A parte del Centro de Seguridad Office 365, existe una APl de Actividad de
administracién de Office 365 para recuperar informacion sobre acciones y eventos de
usuario, administrador, sistema y directivas de los registros de actividad de Office 365
y Entra ID.

La API de Actividad de administracién de Office 365 es un servicio web REST que se
puede usar para desarrollar soluciones mediante cualquier lenguaje y entorno de
hospedaje que admita HTTPS y certificados X.509. La API se basa en Microsoft Entra ID
y el protocolo OAuth2 para la autenticacién y autorizacién. Para acceder a la APl desde
la aplicacién, primero debe registrarla en Microsoft Entra ID y configurarla con los
permisos adecuados. Esto permitird que la aplicacién solicite los tokens de acceso
OAuth2 que necesita para llamar a la APIl. Para obtener mas informacién, vea Get
started with Office 365 Management APIs (Introduccion a las APl de administracion de
Office 365).

Para obtener informacién sobre los datos que devuelve la APl de Actividad de
administracion de Office 365, vea: Esquema de la API de Actividad de administracion
de Office 365 | Microsoft Learn

Informes de actividades en el centro de administracion de Microsoft 365

Otra manera de obtener informacién de cémo los usuarios de la organizacidén usan
los servicios de Office 365 es a través del Centro de administracion de Microsoft 365,
menu [Informes/Uso]. Por ejemplo, se puede identificar quién esta usando mucho un
servicio, quién alcanza las cuotas o quién es posible que no necesite una licencia de
Office 365 en absoluto.
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Los informes pueden obtenerse para los ultimos 7, 30, 90 o 180 dias. Pulsando
sobre cada widget del informe se profundiza en la informacién suministrada, bajando a
un nivel de mas detalle.

Nota: los datos no estaran disponibles para todos los periodos de informes al instante
(usualmente a las 48 horas).

Usuarios acives: Sorvicios de Microsoft 365 Usuarios activos: Aplcaciones do Microsaft 365 Bcividad de cormes sfoctronico Acividad de Microsaft Feams

2 usuarios activos 2 usuarios a:lrvos i 156 actividades . ...

TN ' . I | -
voe B Unamos Totale : = L. -

3.2 MEDIDAS DE PROTECCION

3.2.1 PROTECCION DE LAS COMUNICACIONES

En cuanto a la proteccion de las comunicaciones, cabe resefiar que se usan los
protocolos criptograficos para conexiones TLS, integrados en Office 365 de manera
automatica. Esto es asi cuando:

e Los usuarios trabajan con archivos guardados en OneDrive For Business o
SharePoint Online.

e Los usuarios comparten archivos en reuniones en linea y conversaciones de
mensajeria instantanea.

e Los usuarios se comunican por correo electrénico.

Todas las comunicaciones de Office 365 estan cifradas.
3.2.2 MONITORIZACION DEL SISTEMA

Es posible definir alertas en Office 365 a través del Centro de Seguridad de Office
365.

Se pueden usar las alertas de actividad para enviar notificaciones de correo
electronico a responsables del sistema cuando los usuarios realizan actividades
especificas en Office 365. Las alertas de actividad son similares a la busqueda de
eventos en el registro de auditoria de Office 365, excepto que se enviara un mensaje
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de correo electréonico cuando se produzca un evento en el que se haya creado una
alerta.

Como funcionan las directivas de alerta

A continuacidén, se presenta una introduccién rapida sobre cdmo funcionan las
directivas de alertas y las alertas que se desencadenan cuando la actividad de usuario
o de administrador cumpla las condiciones de una directiva de alerta.

Admin tasks performed Activities performed Tasks performed by

by you by users Microsoft 365
Creates, configures, and @ Users do something that ® Generates an alert and
turns en alert policies. matches the conditions of sends email notifications.

an alert policy.
@ View and manage alerts in Displays alerts in the

the Microsoft 365 . _ Microsoft 365 compliance
compliance center or the center or the Microsoft 365
Microsoft 365 Defender Defender portal.
portal.

e Un administrador de la organizacién crea, configura y activa una directiva de
alertas mediante la pagina Directivas de alerta del portal de purview o del
portal de Microsoft Defender. También se puede crear directivas de alerta
mediante el cmdlet New-ProtectionAlert en PowerShell de seguridad &
Purview.

e Un usuario realiza una actividad que coincide con las condiciones de una
directiva de alerta. En el caso de ataques de malware, los mensajes de
correo electrénico infectados enviados a los usuarios de su organizacién
desencadenan una alerta.

e Microsoft 365 genera una alerta que se muestra en la pagina Alertas en el
Portal de Purview o en el portal de Defender. Ademas, si las notificaciones
por correo electrénico estan habilitadas para la directiva de alertas,
Microsoft envia una notificacion a una lista de destinatarios. Las alertas que
un administrador u otros usuarios pueden ver que en la pagina Alertas estan
determinadas por los roles asignados al usuario.

e Un administrador administra las alertas en el Portal de Purview. La
administracion de alertas consiste en asignar un estado de alerta para
ayudar a realizar un seguimiento y administrar cualquier investigacion.
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Ver/editar directivas de alerta de sistema

Con las directivas de alerta es posible realizar el seguimiento de las actividades de
administradores y usuarios, amenazas de malware o incidentes de pérdida de datos en
la organizacion. Después de elegir la actividad sobre la que se requiere el aviso, se
puede afinar la directiva agregando condiciones, decidiendo cudando activar la alerta y
quién deberia recibir las notificaciones.

a) Acceder al menu [Reglas y directivas\Directivas de alerta] desde el Centro de
Seguridad de Office 365.

Directiva de alerta @ M informzcian
Las alertas de flujo de correo se han movido al nuevo Centro de administracién de Exchange. A partir de octubre de 2021, los |W
clientes solo podran crear, ver o editar alertas de flujo de correo en el nuevo Centro de administracion de Exchange. I
+ Nueva directiva de alertas =5 Administrar alertas de actividad O Actualizar 50 elementos /O Buscar VQ Filtrar
D MNembre Gravedad Tipe | Categoria Fecha de medificacion (UTC +02:00) Etiquetas
D MIP Autolabel simulation completed HEE Bajo Sistena Administracion de amenazas 9 de mar. de 2021 16:38
D Suspicious email sending patterns detected EEE Medio Sistema Administracién de amenazas 11 de feb. de 2020 18:07
D Email messages removed after delivery HEE Informatvo  Sistema Administracion de amenazas 12 de abr. de 2022 13:26
D Email messages from a campaign removed after delivery HEE Informativo  Sistema Administracién de amenazas 12 de abr. de 2022 13:26
D Admin triggered user compromise investigation HEE Medio Sistema Administracién de amenazas 3 de ago. de 2021 11:37

b) Marcar las alertas sobre las cuales se quiere realizar el seguimiento de la lista de
alertas predefinidas. Las alertas predefinidas se pueden activar o desactivar y
cambiar parte de su configuracién.

[] MNombre Gravedad Tipo | Categoria Fecha de modificacién (UTC +02:00) Etiquetas
D MIP Autolabel simulation completed HEE Bajo Sistema Administracidn de amenazas 9 de mar. de 2021 16:38
D Suspicious email sending patterns detected EEE Medio Sistema Administracidn de amenazas 11 de fab. de 2020 18:07
D Email messages removed after delivery HEE Informative  Sistema Administracién de amenazas 12 de abr. de 2022 13:26
D Email messages from a campaign removed after delivery HEE Informative  Sistema Administracion de amenazas 12 de abr. de 2022 13:26

Mds informacién de las alertas predeterminadas en la documentacién de
Microsoft. Directivas de alertas de Microsoft 365 | Microsoft Learn
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C) Pulsar sobre una directiva Suspicious email sending patterns detected

concreta para acceder a

sus propiedades.
Algunas secciones de esta alerta no se pueden editar porgque es una directiva

Por ejemplo, la directiva predeterminads.
“Suspicious email sending |tstade @D Activada
patterns detected” la cual
se activa cuando se o

Descripcion Gravedad
detecta que un usuario ha User has been detected as sending ® Medio

suspicicus messages ocutside the

enviado un correo (o] organization and will be restricted if

this activity continues. -¥1.0.0.1

Asigne un nombre a la alerta P

Correos con teXtO con Categoria La directiva contiene etiquetas
patrOnes SOSpEChOSOS. Administracion de amenazas -
Crear una configuracién de alerta A~
Condiciones Agregacion

Evento unico
Ambito

Todos los usuarios

Configurar los desti ios &~
Destinatarios Limite de notificaciones diarias
TenantAdmins Sin limite

Crear directivas de alerta personalizadas

Para crear una directiva de alerta personalizada pulsar el botén “Nueva directiva
de alertas”, en el menu [Reglas y directivas\Directivas de alertas]. Como ejemplo se
va a crear una directiva para el borrado sospechoso de ficheros word en una
ubicacién concreta (sitio de Sharepoint CCN-SPO-SITIO1).

a) Asignar un nombre.

Nueva directiva de alertas

@ Asigne un nombre a la alerta Dé un nombre a la alerta, asignele una categoria y elija un nivel de
| gravedad.
O Crear una configuracin de zlerta Asigne una categoria y nivel de gravedad para ayudarle a administrar la directiva y las alertas que active. Podra aplicar

| filtros a esta configuracién desde las paginas de "Directivas de alerta” y de "Ver alertas”.

(O Configurar los destinatarios Nombre *

| | Alerta CCN - Fichero sharepoint ‘
O Revisar la configuracion

Descripcion

Alerta CCN - Fichero gharepoint

Gravedad * ()

| ® Medio v |

Categoria *

| Administracién de amenazas |
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b) Crear configuracion de alerta.

¢Sobre qué se quiere enviar alertas? Seleccionar una actividad:

Nueva directiva de alertas

@ Asigne un nombre 3 la alertz Elija una actividad, condiciones y cuando se debe activar la alerta

| Solo puede elegir una actividad, pero puede agregar condiciones para refinar qué se detectara.
@ Crear una configuracién de alerta
| :Sobre qué quiere enviar alertas?
O Configurar los destinatarios
-~ La actividad es i

O Revisar la configuracion

Seleccione una actividad |

Fantaina capruraaa
Actividades de archivos y carpetas
Se ha accedido al archivo
sCon Se ha protegido el archivo l
Se ha desprotegido el archive
O g Se ha copiado el archivo
®:
Se ha descartado la desproteccién del archivo
Se ha descargade el archivo

Se ha moedificado el archivo

Activada D Todos los usuarios

() Cuando el volumen de las actividades que coincidan sea poco frecuente

Activada Todos los usuarios

Agregar condiciones:

Para la mayoria de las actividades, se puede definir condiciones adicionales
gue deben cumplirse para desencadenar una alerta. Las condiciones comunes
incluyen referencias a direcciones IP (por lo que se desencadena una alerta
cuando el usuario realiza la actividad en un equipo con una direccién IP
especifica o dentro de un intervalo de direcciones IP), usuarios concretos,
nombres de archivos, urls de sitios o extensiones de archivos.

Nueva directiva de alertas

@ Asigne un nombre = |3 alerta Elija una actividad, condiciones y cuando se debe activar la alerta

| Solo puede elegir una actividad, pero puede agregar cendiciones para refinar qué se detectara.
@ Crear una configuracién de alerta
| :Sobre qué quiere enviar alertas?
(O Configurar los destinatarios
™ La actividad es o

(O Revisar la configuracion

Se ha eliminado el archive X

El usuario elimina un documento de un sitio.

-+ Agregar condicién ~

General: La direccién IP es

Usuario: El usuario es

Usuario: Las etiquetas de usuario son

n alcance un umbral

Archivo: El nombre de archivo es

Archivo: La direccién URL de la coleccién de sitios es actividades

Archivo: La extension de archivo es .
minutos
Activada Todos los usuarios

() Cuando el velumen de las actividades que coincidan sea poco frecuente

Activada Todos los usuarios ~~
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En el ejemplo:

-~ Archivo: La extension de archivo es |

| Come cualguiera de ~

| txt, doc™, pptx

AND

- Archivo: La direccion URL de la coleccién de sitios es [ii]

| Come cualguiera de

| hitps:// sharepoint.com/sites/CCN-5P0-5ITIO1T

¢Como quiere que se active la alerta?

;Como quiere que se active la alerta?
@ Cada vez que una actividad coincide con la regla

O Cuando el volumen de las actividades que coincidan alcance un umbral

Mayor que o igual a 15 actividades
En los dltimos o0 minutos
Activada Todos los usuarios

O Cuando el volumen de las actividades que coincidan sea poco frecuente

Activada Todos los usuarios

Puede configurar una configuracién que defina la frecuencia con la que se
puede producir una actividad antes de que se desencadene una alerta.

Puede configurar una directiva para generar una alerta cada vez que una
actividad coincide con las condiciones de la directiva, cuando se supera un
umbral determinado.

Puede configurar la directiva para generar una alerta cuando la aparicion de la
actividad que la alerta estd realizando se vuelve inusual para su organizacion. Si
selecciona la configuracion en funcién de una actividad inusual, Microsoft
establece un valor de linea base que define la frecuencia normal de la actividad
seleccionada. El establecimiento de esta linea base tarda hasta siete dias,
durante los cuales no se generardn alertas. Una vez establecida la linea base, se
desencadena una alerta cuando la frecuencia de la actividad a la que realiza el
seguimiento la directiva de alerta supera en gran medida el valor de linea base.
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c) Configurar los destinatarios

Nueva directiva de alertas

Asigne un nombre a la alerta Decida si quiere avisar a los contactos cuando se desencadene esta alerta

n Aceptar las notificaciones por correo electranico

Crear una configuracion de alerta

Destinatarios de correo electrénico *

Configurar los destinatarios |° test lab2 X Seleccionar usuarios

O—e—0—©0

Revisar la configuracion Limite de notificaciones diarias

| Sin limite e

Sin limite

1

5

10

25

50

100

150

200

Consultar directivas de alertas

Desde el menu [Alertas\Directivas de alertas] pueden consultarse las directivas
personalizadas, asi como todas las directivas predeterminadas en el Centro de
Seguridad de Office 365.

Directiva de alerta

Las alertas de flujo de correo se han movido al nuevo Centro de administracion de Exchange. A partir de octubre de 2021, los dientes solo podrén crear, ver o editar alertas de flujo de cor

~+ Nueva directiva de alertas  ¥5 Administrar alertas de actividad () Actualizar

O Nombre Gravedad Tipo Categoria Fecha de modificacion (UTC +02:00) Etiquetas Estado  Acciones
[ €C_Userreported messages EEE Medio Personalizado  Supervisian 23 de ago. de 2023 &1 e
| [] Alerta CCN - Fichero sharepoint mEE Medio Personalizado  Administracién de amenazas 11 de abr. de 2024 12:45 a : |

3.2.3 PROTECCION DE LA INFORMACION

3.2.3.1 CALIFICACION DE LA INFORMACION

En este apartado se tratardn principalmente los mecanismos que ofrece Office
365 para calificar la informacidn y aplicar politicas determinadas. En concreto:

Tipos de informacidon confidencial.

e Ciclo de vida del dato (Conocido anteriormente como Politicas de
retencién): La administracion del ciclo de vida de datos de Microsoft
Purview (anteriormente gobernanza de informacién de Microsoft) le
proporciona herramientas y capacidades para conservar el contenido que
necesita conservar y eliminar el que no.
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e DLPs (Data Loss Prevention). Con estas politicas de Prevenciéon de
Pérdida de Datos se puede identificar, supervisar y proteger informacién
sensible en todo Office 365.

e Sensitivity labels. Permiten clasificar, cifrar, agregar marcadores y
controlar accesos en documentos y correos electronicos en Office 365.

POLITICAS DE RETENCION

Definicion de etiquetas de retencion

= Administracién del ciclo de ...

| Microsoft 365

Exchange (heredados)

Estas etiquetas se definen en el Portal de Purview de Office 365, en el menu
[Administracion del ciclo de vida de datos\Microsoft 365\Etiquetas], una vez
dentro y se utilizan para aplicar politicas de retencidn a correos de Exchange y
documentos de SharePoint y OneDrive. Se puede definir el tiempo que el correo
o el documento debe retenerse, o el tiempo después del cual debe borrarse.
Ademas, las retenciones se pueden aplicar a partir de la fecha de creacidn, de
ultima modificacién, o a partir de la fecha de aplicacidn de la etiqueta.

También se puede declarar un documento como Registro para impedir que
sea editado o borrado.

Las etiquetas pueden aplicarse automaticamente segun las condiciones
establecidas en el Portal de Purview de Office 365, y los usuarios también
pueden aplicar estas etiquetas directamente en las aplicaciones Office, asi como
en SharePoint o OneDrive.

Las etiquetas de retencion tienen que ver con el cumplimiento, y se aplican a
correos o documentos en una ubicacién determinada.

Eijemplo: en el departamento comercial se precisa aplicar politicas de
retencion sobre documentos diversos:

e Presupuestos: retencién de 5 afios después de la fecha limite del
presupuesto.

e Contratos: retencion de 10 afios después de la fecha de finalizacién del
contrato.

e Hojas de producto: declarado como registro (no borrar).
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Consulta y modificacidn de etiquetas de retencién

a) Acceder a la pestafia de [Etiquetas].

b) Seleccionar una etiqueta.

d)

Administracion del ciclo de vida de datos

Informacion general  Directivas de retencién ~ Etiquetas  Directivas de etiquetas  Ambitos de adaptacién ~ Blsqueda de directiva

Cree etiquetas para los elementos que necesiten excepciones a las directivas de retencién. Entre las excepciones se incluyen la ampliacién del periodo de retencién de
documentos especificos o la prevencion de gue determinados correos electrénicos se eliminen permanentemente, por ejemplo. Si necesita alin mas opciones de etiqueta, use
Administracién de registros > Plan de archivos para administrar el contenido. Mas informacién sobre el uso de etiquetas de retencidn para excepciones

- Crear una etiqueta CJ Publicaretiquetas T Importar L Exportar () Actualizar 4 elementos =~ @
D Nombre Duracién de retencién Ultima modificacién
[] EtiquetaRetencion 3 i Tafios 26 de oct. de 2020 14:06
i Safios 22 de oct. de 2020 12:45
[[] EtiquetaRetencion 4 sin publicar t Tafios 28 de oct. de 2020 20:19
[] EtiquetaRetencion 2 i 10afios 26 de oct. de 2020 13:44

Editar etiqueta. En el panel derecho pulsar el botén “Editar etiqueta”. Definimos
la configuracion de etiqueta.

Modificar etiqueta de retencion

© nombre Definir la configuracion de etiqueta

Aplicaremos la configuracién que elija a los elementos etiquetados
. Configuracién de la etiqueta

Conservar elementos para siempre o durante un periodo especifico
@ reriode Los elementos no se conservarén, pero cuando alcancen la antigiiedad que se especifique, se eliminardn de donde estén
| almacenados.

Aplicar acciones después de un periodo especifico
O Finalizar Los elementos etiquetados no se conservaran. Puede decidir si se deben eliminar o volver a etiquetar cuando finalice el
periodo gue especifique en el paso siguiente.

Solo elementos de etiqueta
Elija esta configuracian si solo desea clasificar los elementos etiguetados. Los elementos no se conservaran y los usuarios
no podran editarlos, moverlos ni eliminarlos.

Configuramos el periodo de retencién

Definir el periodo de retencion

Especifique cuanto tiempo debe durar el periodo de retencion.

Conservar elementos para

L afos e

Iniciar el periodo de retencion basado en

La dltima vez que se modificaron los elementos o

- Crear nuevo tipo de evento
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e) Configuramos la accion a ejecutar después del periodo

Elegir lo que sucede después del periodo de retencion

Esta configuracién determina qué ocurre con los elementos cuando finaliza el periodo de retencion.

Eliminar elementos automaticamente
Quitaremos permanentemente los elementos etiquetados desde cualquier lugar en el que se almacenen.

Iniciar una revisién para eliminacion
Permita que los revisores para eliminacion que asigne en el paso siguiente decidan si los elementos se pueden eliminar
de forma segura o si se deben realizar otras acciones (como cambiar el periodo de retencidn). Mas informacién

Cambiar la etiqueta
Puede ampliar el pericdo eligiendo una etigueta existente con la que reemplazar esta,_Mas informacion acerca de
restiquetado de elementos

Seleccionar un flujo de Power Automate

Personalice lo que sucade con los elementos etiquetadeos con un flujo de Power Automate. Puede gjecutar un flujo para
satisfacer una necesidad empresarial especifica, como meover elementos etiquetados a una ubicacion determinada o
enviar notificaciones de correo electrénico.

Mas informacion sobre como ejecutar un flujo de Power Automate

Desactivar la configuracion de retencion
Los elementos etiquetados no se conservaran ni eliminaran cuando se desactive su configuracion de retencién. Tendra
que guitar manualmente los elementos que desee eliminar.

Una vez termine el periodo de retencion establecido en la etiqueta, se debe
elegir qué hacer con el elemento etiquetado:

e Eliminar elementos automaticamente. Se quitardn permanentemente
los elementos etiquetados desde cualquier lugar en el que se almacenen.

e Iniciar una revision para su eliminacién. Permite que revisores para
eliminacién que se asignen decidan si los elementos se pueden eliminar o
si deben realizar otras acciones.

e Cambiar la etiqueta. Se puede ampliar el periodo de retencién aplicando
otra etiqueta.

e Seleccionar un flujo de Power Automate. Se puede ejecutar un flujo de
Power Automate para satisfacer una necesidad empresarial especifica.

e Desactivar la configuracion de retencién. Con esta opcién los elementos
etiquetados no se conservaran ni eliminardn cuando se desactive su
configuracion de retencién.

Creacion de una etiqueta de retencion

a) Acceder al menu [Etiguetas] y pulsamos el botén “Crear una etiqueta”.

Administracion del ciclo de vida de datos

Informacion general Directivas de retencion Etiquetas  Directivas de etiqu

Cree etiguetas para los elementos que necesiten excepciones a las directivas de retencién. Entre
archivos para administrar el contenido. Mas informacion sobre el uso de sfiquetas de retencion

I—|— Crzar una etiquetal [} Publicar etiquetas T Importar | Exportar () Actualizar
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b) Asignar nombre a la etiqueta.

@ Nombre Asigne un nombre a la etiqueta de retencién

| i i Este es el nombre de la etiqueta que verén los usuarios en las aplicaciones donde se publicé (como Outlook,
O Configuracién de |z etiqueta . . A . —

| SharePoint y OneDrive). Aseglrese de seleccionar un nombre que les ayude a comprender su finalidad.
O Periodo (@ Cree etiqustas con Administracién de registros para tener acceso a mas opeiones de configuracian de etiquetas. Crear una etiqusts con

| Administracién de registros.

Nombre *

O Finalizar

CCN-ETIQUETA-RETENCIONT

Descripcién para usuarios

CCN-ETIQUETA-RETENCION1
4
Descripcion para administradores
ETIQUETA de retencién para presupuestos.
4

c) Definimos la configuracion de la etiqueta.

@ Nombre Definir la configuracién de etiqueta

. . | Aplicaremos la configuracién que elija a los elementos etiquetados
@ Configuracién de la etiqueta
| @ Conservar elementos para siempre o durante un periodo especifico
O Periode Los elementos no se conservarén, pero cuando alcancen la antigiiedad que se especifique, se eliminardn de donde estén
| almacenados.

O Aplicar acciones después de un periodo especifico
O Finalizar Los elementos etiquetados no se conservaran. Puede decidir si se deben eliminar o volver a etiquetar cuando finalice el
periodo gue especifique en el paso siguiente.

O Solo elementos de etiqueta
Elija esta configuracién si solo desea clasificar los elementos etiquetados. Los elementos no se conservaran y los usuarios
no podran editarlos, moverlos ni eliminarlos.

d) Configurar el periodo de retencion de la etiqueta.

Nombre Definir el periodo de retencion

Configuracion de Ia atiqueta Especifigue cuanto tiempo debe durar el periodo de retencidn.

Conservar elementos para

Periodo ‘ 7 afios o ‘

Iniciar el periodo de retencién basado en

Finalizar

O—e—o0—0

‘ Cuando se crearon los elementos o ‘

Cuando se crearon los elementos

La altima vez que se modificaron los elementos

Cuando los elementos se etiquetaron

Employee activity (tipo de evento)

Empleo finalizado (tipo de evento)

Expiration or termination of contracts and agreements (tipo de even...

Product lifetime (tipo de evento)
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e) Configuramos la accion a suceder después del periodo de retencién

Nombre Elegir lo que sucede después del periodo de retencién

» i Esta configuracion determina qué ocurre con los elementos cuando finaliza el periodo de retencion.
Configuracion de la stiqueta

© Eliminar elementos automaticamente
Periodo Quitaremos permanentemente los elementos etiquetados desde cualquier lugar en el que se almacenen.

O Iniciar una revision para eliminacién
Permita que los revisores para eliminacion gue asigne en el paso siguiente decidan si los elementos se pueden eliminar
de forma segura o si se deben realizar otras acciones (como cambiar el periode de retencion). _Mas informacién

Configuracién después del periodo

O Cambiar la etiqueta
Puede ampliar el periodo eligiendo una etigueta existente con la que reemplazar esta. M4s informacién acerca de
restiquetado de elementos

O—c¢e

Finalizar

O Seleccionar un flujo de Power Automate
Personalice lo que sucede con los elementos etiquetados con un flujo de Power Automate. Puede ejecutar un flujo para
satisfacer una necesidad empresarial especifica, como mover elementos etiquetados a una ubicacién determinada o
enviar notificaciones de correo electrénico.
Mas informacién sobre como ejecutar un flujo de Power Automate

O Desactivar la configuracién de retencion
Los elementos etiquetades no se conservaran ni eliminaran cuando se desactive su configuracion de retencion. Tendrd
que quitar manualmente los elementos que desee eliminar.

f) Revisary Crear.

@ Publicar esta etiqueta en las ubicaciones de Microsoft 365
Finalizar Creard una directiva de etiquetas para que esta etiqueta esté disponible en ubicacionas come Exchange y OneDrive.
Cuando se publican, los usuarios pueden aplicarla manualmente a su contenido o establecerla como la etiqueta
predeterminada para contenedores de contenide (como las bibliotecas de documentos de SharePoint o las carpetas de
correo electrénico).

T Nombre Revisar y finalizar
Configuracion de la etiqueta
T 9 d Nombre
@ Pericdo Nombre
| CCN-ETIQUETA-RETENCION1
Editar
. Finalizar
Descripcién para usuarios
CCN-ETIQUETA-RETENCION1
Editar
Descripcion para administradores
ETIQUETA de retencion para presupuestos.
Editar
Configuracién de retencién
Periodo de retencion Accion de retencion
7 afios Conservar y eliminar
Editar Editar
Basado en
Basado en fecha en la que se cred
Editar
@& Nombre - - .-
| @ Se creo la etiqueta de retencion
° Configuracion de la etiqueta Crear |a etigueta solo es el primer paso para clasificar y controlar el contenido, Para que esta etigueta esté disponible para
| todos los usuaries de su organizacion, publiquela en ubicaciones seleccionadas o apliguela autematicamente a contenido
) especifico.
T Periodo Siguientes pasos
o

(O Aplicar esta etiqueta automaticamente a un tipo de contenido especifico
Creara una directiva de etiquetado automatico para aplicar la etiqueta al contenido que coincida con determinadas
condiciones, como contenido que incluya informacién confidencial especifica.

O No hacer nada
Puede publicarlo o aplicarlo automaticamente al contenido mas adelante.
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Directivas de etiquetas (Publicar etiquetas)

Una vez creada la etiqueta, el siguiente paso para poder utilizarla es “Publicar

etiqueta”.

a)

b)

se puede hacer desde la misma pestafia de Etiquetas, haciendo click en
“Publicar etiqueta” o desde la pestafia “Directiva de etiquetas”.

Administracion del ciclo de vida de datos

Informacién general  Directivas de retencién  Etiquetas  Directivas de etiquetas ~ Ambitos de adaptacién  Busqueda de directiva

Cree etiguetas para los elementos que necesiten excepcicnes a las directivas de retencién. Entre las excepciones se incluyen la ampliacion del pericdo de retencion de
documentos especificos o la prevencién de que determinados correos electrénicos se eliminen permanentemente, por ejemplo. S5i necesita ain mas opciones de etiqueta, use
Administracién de registros > Plan de archivos para administrar el contenido. M3s informacién sobre el uso de etigustas de retencién para excepciones

—~+ Crear una etiqueta | & Publicar etiquetas | + Importar Exportar () Actualizar 1 elemento | O CCN x [E~ F
D Nombre Duracidén de retencién Ultima modificacién
[] CCN-ETIQUETA-RETENCION1 t Tafos 16 de abr. de 2024 13:25

Elegir las etiquetas.

Publique etiquetas para que los usuarios puedan aplicarlas a su contenido.

@ Eiija las etiquetas para publicar Elija las etiquetas para publicar
| ) Elija las etiquetas que desea publicar en las aplicaciones de su organizacion para que los usuarios puedan
() Unidades administrativas . . . . .
| aplicarlas a su contenido. Si no ve las etiquetas que desea, podréa crear una nueva.
O Ambito * Elija las etiguetas para publicar
Q) Asignar un nombre a la directiva
QO Finalizar

Elegir una etiqueta

|,Occm *

1 glemento

I:l MNombre Retencion

|:| CCM-ETIQUETA-RETENCION 7 afios conservar + suprimir
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c) Elegir ambito de directiva, es decir, si se aplicara a todo el Directorio o a una
unidad de Administracion en concreto.

@ Elija las etiquetas para publicar Ambito de directiva

| Elija las unidades de administracion a las que quiere aplicar esta directiva. Las selecciones afectardn a las
@ Unidades administrativas . .. L
opciones que tenga en el paso de seleccion de ubicaciones.

O Ambito + Agregar o quitar unidades de administracion

(O Asignar un nombre a I3 directiva Unidades de administracion

Directorio completo

O Finalizar

d) Elegir tipo de directiva de retencién

@ Elija las etiquetas para publicar Elija el tipo de directiva de retenciéon que quiere crear
| . . Las ubicacicnes se pueden especificar dinamicamente con un dmbito adaptable mediante atributos ©
© Unidades administrativas propiedades, o bien, si conoce las ubicaciones de destino especificas, puede seleccionarlas individualmente
| en una lista. Una ventaja de usar un ambito adaptable para determinar las ubicaciones de destino es que se
@® Ambito actualizara automéaticamente donde se aplique en funcién de los atributos o propiedades que defina.
| () Adaptable
© Asignar un nombre a la directiva Después de seleccionar 3mbitos de directiva adaptables, que consisten en atributos o propiedades (por ejemplo,
| "Departamento” o "Direccién URL del sitio”) que definan los usuarios, grupos o sitios de la organizacion, elegird
ubicaciones admitidas que contengan el contenido que quiera conservar. La directiva se actualizari automaticamente
O Finalizar para que ceincida con los eriterios definides en los dmbitos.

(®) Estatico
Elegira |as ubicaciones que incluyen el contenide que desea conservar. 5i las ubicaciones cambian después de que se
haya creado esta directiva (por ejemplo, si se ha agregado o quitado un sitio de SharePoint), tendra que actualizar la
directiva de forma manual.

e) Elegir ubicaciones.

@ Eijz las etiquetss para publicar Seleccionar donde quiere publicar la noticia

| ) L Cuando se publique, los usuarios de su organizacion podran aplicar esta etiqueta a los elementos de las
@ Unidades administrativas P -
ubicaciones que elija.

@ Ambito (@ Puede configurar conectores de datos para importar contenido de aplicaciones que no son de Microsoft, como Slack, WhatsApp, entre
otras, y Uselo con esta solucién. Configurar ahora

@ Publicar para usuarios y grupos
O Tedas las ubicaciones. Incluye el contenido del correo electrénico de Exchange. los grupos de Office 365 y los

documenteos de OneDrive y SharePaoint.

@ Asignar un nombre a Iz directiva @ Permiteme elegir ubicaciones espacificas.
Estado Ubicacién Incluido Excluido
O Finalizar
Q Activada @ Buzones de Exchange Todo buzones de Minguno
correo Editar
Editar
@ Desactiv. % Sitios clésicos y de comunicacién de SharePoint
ada
Q Activada <% Cuentas de OneDrive Todo cuentas del Ninguno
usuario Editar
Editar
@ Actvada B Buzones de grupo y sitios de Microsoft 365 Todo grupos de Ninguno
microsoft 365 Editar
Editar

Hay que tener en cuenta que, en Exchange, las etiquetas de retencion de
aplicacion automatica (tanto para consultas como para tipos de informacién
sensible) solo se aplican en los nuevos mensajes enviados (datos en transito),
no en todos los elementos que ya estan presentes en el buzdn (datos en reposo).

Ademas, las etiquetas de retencion de aplicacion automatica para tipos de
informacién sensible se aplican a todos los buzones (no se pueden seleccionar
buzones especificos).
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f)

g)

Dar un nombre a la directiva.

T Elj las etiquetas para publicar Asignar un nombre a la directiva
@ Unidades administrativas Nombre *

| | CCN-DIRECTIVA-RETENCION1

@ Ambito

@ Asignar un nombre a la directiva Descripcion

| CCN-DIRECTIVA-RETENCION1

O Finalizar

Revisar y Publicar.

@ Flija las etiquetas para publicar Finalizar
l Unidades administrativas /\La mayoria de las etiquetas estarin disponibles para sus usuarios en una semana. Las etiquetas aparecerin en

| Qutlook y Qutlook en la Web solo para buzones con al menos 10 ME de datos.
® Ambit Elija las etiquetas para publicar

mbito
Se publicara 1 etiqueta (estara disponible) para que los usuarios puedan clasificar su contenido

| CCN-ETIQUETA-RETENCIONT 7 afios conservar + suprimir
@ Asignar un nombre a la directiva Editer

| Se aplica al contenido en estas ubicaciones
. Finalizar Buzones de Exchange (Tode Destinatarios)

Cuentas de OneDrive (Todo Sitios)
Buzones de grupo y sitios de Microsoft 365 (Todo Grupes)

Editar

Nombre
CCN-DIRECTIVA-RETENCION
Editar

Descripcion
CCN-DIRECTIVA-RETENCION1
Editar

Nota: Las etiquetas tardaran hasta 1 dia en mostrarse a los usuarios. Las
etiquetas apareceran en Outlook y Outlook Web App solo para los buzones que
tengan al menos 10 MB de datos.

Puede consultarse la nueva directiva en la pestaina correspondiente:

Administracion del ciclo de vida de datos

Informacién general  Directivas de retencién  Etiquetas  Directivas de etiquetas  Ambitos de adaptacién  Basqueda de directiva

Cree directivas de etiquetas de retencion para publicar o aplicar etiquetas automaticamente. La publicacion de etiquetas en ubicaciones especificas (como Exchange o
SharePoint) permite a los usuarios aplicar etiquetas manualmente a su contenido. Cuando aplique etiquetas automaticamente, las aplicaremos al contenido que coincida con
sus condiciones. Mas informacién sobre etiquetado automatico y directivas de etiquetas de publicacién

CJ Publicar etiquetas 4% Aplicar automaticamente una etiqueta () Actualizar 1 elemento

Nombre Estado Tipo Creado por Ultima m... Ultima modificacion

[[] CCN-DIRECTIVA-RETENCION1 ¢ Habilitado Publicar 16/4/2024
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([ 2N N M CCN-STIC 885A

Uso de las directivas de retencion

Mas informacion en las guias especificas de cada servicio: Sharepoint Online
[CCN-STIC-885B - Guia de configuracidén segura para Sharepoint Online], Exchange
Online [CCN-STIC-885C - Guia de configuracion segura para Exchange Online].

DLPs (DATA Loss PREVENTION)

Con estas politicas de Prevencion de Pérdida de Datos se puede identificar,
supervisar y proteger informacién sensible en todo Office 365. Por ejemplo, puede
configurar directivas para asegurarse de que la informacion en correos electrénicos
y documentos no se comparta con los contactos inadecuados.

Ejemplos de datos susceptibles de aplicacidn:
e Datos financieros
e Informacion de identificacién personal
o Tarjetas de crédito
o Numeros de Seguridad Social
o Registros Médicos, etc.

Elementos de una directa DLP

e Dodnde proteger el contenido: ubicaciones como Exchange Online, SharePoint
Online vy sitios de OneDrive para la Empresa, asi como mensajes de chat y
canales de Microsoft Teams.

e Cuandoy como proteger el contenido aplicando reglas compuestas de:

o Condiciones que el contenido debe cumplir antes de que se aplique la regla.
Por ejemplo, una regla se puede configurar para que busque solo contenido
que incluya numeros de seguridad social y que se haya compartido con
personas de fuera de su organizacion.

o Acciones que quiere que la regla realice automaticamente cuando se
encuentra contenido que coincide con las condiciones. Por ejemplo, una
regla se puede configurar para bloquear el acceso a un documento y enviar
una notificacién por correo electrénico al usuario y al responsable de
cumplimiento.

Por ejemplo, se podria tener una directiva DLP que ayude al tratamiento de
datos relativos a la salud.

éel qué? Proteger los datos de salud

édénde? En todos los sitios de SharePoint Online y OneDrive para la Empresa

écondiciones? | Al buscar cualquier documento que contenga informacién sensible y
que se comparte con personas de fuera de la organizacién
éacciones? Bloquear el acceso al documento y enviar una notificacion
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Estos requisitos se almacenan como reglas individuales y se agrupan de forma

conjunta como directiva DLP para simplificar la administracién y la creacion de
informes.

Casos de uso de una DLP

Con una directiva DLP se puede:

Identificar informacion sensible en varias ubicaciones, como Exchange Online,
SharePoint Online, OneDrive para la empresa y Microsoft Teams. Por ejemplo,
identificar cualquier documento que contenga un nimero de tarjeta de crédito,
o bien supervisar solo los sitios de personas especificas.

Evitar el uso compartido accidental de informacién sensible. Por ejemplo,
identificar cualquier documento o correo electrénico que contenga un registro
de mantenimiento compartido con personas de fuera de la organizacion vy, a
continuacion, bloquear automaticamente el acceso a ese documento o impedir
que se envie el correo electrdnico.

Supervisar y proteger informacion sensible en las versiones de escritorio de
Excel, PowerPoint y Word. Al igual que en Exchange Online, SharePoint Online y
OneDrive para la empresa, estos programas de escritorio de Office incluyen las
mismas capacidades para identificar informacion sensible y aplicar directivas de
DLP. DLP proporciona supervision continua cuando las personas comparten
contenido en estos programas de Office.

Ayudar a los usuarios a aprender a cumplir sin interrumpir el flujo de trabajo.
Puede educar a sus usuarios acerca de las directivas DLP y ayudar a que sigan
manteniendo el cumplimiento normativo sin bloquear su trabajo. Por ejemplo,
si un usuario intenta compartir un documento que contiene informacién
sensible, una directiva DLP puede enviarle una notificacién por correo
electronico y mostrarle una sugerencia de directiva en el contexto de la
biblioteca de documentos que le permite invalidar la directiva si tiene una
justificacion comercial. Las mismas sugerencias de directiva también aparecen
en Outlook en la web, Outlook, Excel, PowerPoint y Word.

Ver informes de DLP que muestran contenido que coincide con las directivas
DLP de su organizacién. Para evaluar si la organizacién estd cumpliendo con
una directiva DLP, puede ver cudntas coincidencias tienen la directiva y la regla
a lo largo del tiempo. Si una directiva DLP permite a los usuarios invalidar una
sugerencia de directiva e informar de un falso positivo, también puede ver qué
han informado los usuarios.
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Crear una nueva politica DLP

a) Desde el Centro de Seguridad de Office 365 en el menu [Prevencion de pérdida
de datos\Directival], pulsar el botdn “Crear una directiva”.

r'e. FPrevencion de perdida de d... ™

Informacion general

I Directivas

Alertas

Explorador de actividades ~+ Crear directiva

b) Elegir reglamento del sector o crear una politica a medida.

Seleccionar la opcion Personalizado para crear una directiva personalizada:

Plantilla o directiva personalizada

Empezar con una plantilla o crear una directiva
Nombre personalizada

Elija un reglamento del sector para ver las plantillas de directiva DLP que puede utilizar para proteger esa informacion o cree
un comienzo de directiva personalizada desde el principio. Si necesita proteger contenido con etiquetas, podra elegirlas mas
tarde. Méas informacion acerca de las plantillas de directiva DLP

Unidades administrativas

(D) Consulte nuestras nuevas plantillas de directiva mejoradas. Estas plantillas mejoradas amplizn varizs de les plantillas originales ol detectar también
entidades con nembre (como nembres con apellidos y direcciones fisicas). Solo tiene que buscar las plantillas etiguetadas como "Mejoradas” para proteger
atin mis los datos personales

Configuracién de directiva

O Buscar plantillas especificas ‘

Todes los paises o regicnes ~

Modo de directiva

[ ]
|
o
|
o
|
O Localizaciones
|
o
|
o
(L Categorias Regulaciones Directiva personalizada
Finalizar

Cree una directiva personalizada
desde cero. Elegira el tipo de
contenido que quiere proteger y
cdme quiere protegerlo.

UL Mejorado Directiva personalizada
©  Financiera

% Medico y sanitario

A Privacidad

| # Personalizado

c) Asignar nombre y descripcion.

Asignar un nombre a la directiva

Cree una directiva DLP para detectar datos confidenciales en las ubicaciones y aplicar acciones de proteccién cuando las
condiciones coincidan.

Nombre *

CCN-DLP-1

Descripcion

CCN-DLP-1
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d) Elegir ambito de directiva, es decir, si se aplicara a todo el Directorio o a una
unidad de Administracion en concreto.

@ Plantilla o directiva personalizada

Asignar unidades administrativas

© Nombre Elija las unidades de administracién a las que quiere asignar esta directiva. Las unidades de administracién se crean en
| Microsoft Entra ID y restringen la directiva a un conjunto especffico de usuarios o grupos. Las selecciones afectardn a las

opciones de ubicacion disponibles en el paso siguiente.
@ Unidades administrativas . ) . X . ) . : - L »
Si desea asignar esta directiva a todos los usuarios y grupos, seleccione "Siguiente” y continde. Mas informacion sobre

unidades de administracién

O Localizaciones

O Configuracion de cirectiva Unidades de administracion
Directorio completo

-+ Agregar o quitar unidades de administracién

O Mode de directiva

O Finalizar

e) Elegir ubicaciones.

Una directiva DLP puede buscar y proteger informacion sensible en todo
Office 365, independientemente de si esa informacién se encuentra en
Exchange Online, SharePoint Online, OneDrive para la Empresa o Microsoft
Teams. Puede elegir proteger el contenido en el correo electrénico de Exchange,
y los mensajes de canales y chats de Microsoft Teams, y todas las bibliotecas de
SharePoint o OneDrive, o bien seleccionar ubicaciones especificas para una

@ et drecs personsizads Elegir donde aplicar la directiva
@ Nombre Se aplicara la directiva a los datos almacenados en las ubicaciones que elija.
| ! (D Silos permizos dal grupo de roles sstén restringidos a un conjunto especiiico de usuarios o grupes, salo podré aplicar ests X
@ Unidades administrativas directiva a esos usuarios o grupos. Obtenga mas informacién sobre los permisos del grupo de roles.
| Ver grupos de roles
@ Localizaciones
| (@ La proteccion de la infarmacién confidencial en los repositorios locales (sitios de SharePoint y recursos compartidos de archivos) esta
@ Configuracion de directiva z‘:.:?si:sv;b:v?;m Tenga en cuenta que hay pasos previos necesarios para admitir esta nueva capacidad. Més informacién sobre los
| o /A Algunas de los dispositivos de los usuarios no estan actualizados. Ver més detalles
O Moda de directiva
| Ubicacién Ambito
Finalizar o 3
O @: Correo electronico de Exchange Todos grupos Editar
&> Sitios de SharePoint Todos sitios Editar
& Cuentas de OneDrive Todos usuarios y grupos Editar
O % Mensajes de chat y canal de Teams Activar ubicacidn al Ambito
[] =& Dispositives Activar ubicacidn al dmbito
(] & Instancias Activar ubicacion al ambito
O E Repositorios locales Activar ubicacion al ambito
] tall Areas de trabajo de Power Bl Activar ubicacion al ambito

Si se elige incluir o excluir sitios de SharePoint o cuentas de OneDrive
especificos, una directiva DLP no puede contener mas de 100 inclusiones y
exclusiones. Aunque este limite exista, se puede superar este limite aplicando
una directiva para toda la organizacion o una directiva que se aplique
ubicaciones completas.
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f)

Definir reglas.

Definir configuracion de directiva

Decida si desea utilizar la configuracion predeterminada de la plantilla seleccionada para configurar rapidamente una
directiva o configurar reglas personalizadas para perfeccionar atin mas su directiva.

Revise y personalice la configuracion predeterminada de la plantilla @

@ Crear o personalizar reglas de DLP avanzadas (©)

Personalizar reglas de DLP avanzadas

Las reglas se componen de condiciones y acciones que definen los requisitos de proteccion de esta directiva. Puede
modificar las reglas existentes o crear unas nuevas.

-+ Crear regla

0 elementos

Nombre Estado

Mo se han creado reglas

Las reglas son las que aplican los requisitos empresariales en el contenido de
su organizacién. Una directiva contiene una o mas reglas, y cada regla consta de
las condiciones y acciones. Para cada regla, cuando se cumplen las condiciones,
las acciones se realizan automdticamente. Las reglas se ejecutan
secuencialmente, comenzando por la regla de mayor prioridad de cada directiva.

Una regla también proporciona opciones para notificar a los usuarios (con
sugerencias de directiva y notificaciones por correo electréonico) y los
administradores (con informes de incidentes por correo electréonico) de que el
contenido ha coincidido con la regla.

Crear regla

Use reglas para definir el tipo de informacién confidencial que protege en los datos. Si el contenido coincide con muchas reglas, se aplicara la mas restrictiva. Mas informacién sobre las reglas.

Nombre *

Descripcion

™~ Condiciones
Aplicaremos esta directiva en el contenido que coincida con estas condiciones.

-+ Agregar condicién

~~ Excepciones
No aplicaremos esta regla al contenido que coincida con una de estas excepciones.

- Agregar excepcion v

-/~ Acciones
Use las accicnes para proteger el contenido cuando se cumplan las condiciones.

-t Agregar una accion
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~ Notificaciones al usuario

Use las notificaciones para infermar a los usuarios y para ensefiarles a usar correctamente la informacion confidencial.

(@ ) Desactivado

Las notificaciones no se usaran para actividades en Exchange, SharePoint, OneDrive Teams y Microsoft Exchange local.

~ Reemplazos de usuario

Permitir invalidaciones a partir de servicios de M365

Permite a los usuarios invalidar las restricciones de directiva en Fabric (incluido Power BI), Exchange, SharePoint, OneDrive y Teams.

™ Informes de incidentes

Utilice este nivel de gravedad en las alertas e informes de administracién:

Envie una alerta a los administradores cuando se produzca una coincidencia con una regla.
@D Activado

Enviar alertas de correo electrénico a estos usuarios (opcional)
-+ Agregar o quitar grupos

D Recopilar el archivo original como evidencia para todas las actividades de archivo seleccionadas en el punto de conexién  Agregar almacenamiento

(@) Enviar alerta cada vez que una actividad coincide con la regla
(O Enviar alerta cuando el volumen de las actividades que coincidan alcance un umbral
15

Durante los dltimos minutos

60
Para Todos los usuarios ~

Use los informes de incidentes de correo electrénico para que se le envie una notificacién cuando se produzca una coincidencia con una directiva.

@ Desactivado

. Opciones adicionales

[] si existe una coincidencia para esta regla, detenga el procesamiento de reglas y directivas DLP adicionales

Establezca el orden en el que se seleccionara esta regla para la evaluacién

Prioridad:

f1. Condiciones

Las condiciones son importantes porque determinan los tipos de
informacién que esta buscando y cuando se debe realizar una accién.

Las condiciones se centran en el contenido, como el tipo de informacion
sensible que esta buscando, y también en el contexto, como con quién se
comparte el documento.

Puede usar condiciones para asignar acciones diferentes a distintos
niveles de riesgo. Por ejemplo, el contenido sensible compartido
internamente podria ser de menor riesgo y necesitar menos acciones que el
contenido sensible compartido con personas de fuera de la organizacién.

Nota: Dependiendo de las localizaciones seleccionadas, en el apartado
“Condiciones”, veremos mas o menos opciones.
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f2.

#~ Condiciones

Defina las condiciones que deben cumplirse para que se aplique esta directiva. Incluya contenido, remitentes y destinatarios especificos que quiera que detecte la regla. Para
reglas mas complejas, cree grupos para excluir o incluir elementos, Més informacién sobre cémo funciena el generador de condiciones

-+ Agregar condicién {E Agregar grupo
El contenido incluye
El contenido se comparte desde Microsoft 365
ondiciones.
La propiedad del decumento es
Mo se pudo examinar el documento
El documento o los datos adjuntos estan protegidos con contrasefia
El documento no finalizé el analisis

| usar correctamente la informacién confidencial.

La extensién de archivo es

El nombre del documento contiene palabras o frases . OneDrive, Teams y Microsoft Exchange local.

El tamafio del documento es igual o mayor que

Una directiva DLP puede ayudar a proteger informacion sensible, lo que se
define como un tipo de informacion sensible. Office 365 incluye definiciones
para muchos tipos comunes de informacién sensible en muchas regiones
diferentes que estan listas para su uso, como numeros de tarjeta de crédito,
numeros de cuentas bancarias, numeros de identificacién nacionales y
numeros de pasaporte.

Acciones

Cuando el contenido coincide con una condicién en una regla, se pueden
aplicar acciones para proteger automaticamente el contenido.

Nota: Dependiendo de las localizaciones seleccionadas, en el apartado
“Acciones”, veremos mas o menos opciones.

#~ Acciones
Use las acciones para proteger el contenido cuando se cumplan las condiciones.
-t Agregar una accion v

Restringir el acceso o cifrar el contenido en las ubicaciones de Microsoft 365

. Acciones

Use las acciones para proteger el contenido cuando se cumplan las condiciones.

-~ Restringir el acceso o cifrar el contenido en las ubicaciones de Microsoft 365 |

© Impedir que los usuarics reciban correo electrénico o accedan a archivos compartidos de SharePoint, OneDrive y Teams, y a elementos de Power Bl

De forma predeterminada, los usuarios no pueden enviar chats de Teams y mensajes de canal gue incluyan el tipo de contenido que se esta protegiendo. Sin embargo, puede elegir a
quién se le impide recibir correos electrénicos o acceder a archivos compartidos desde SharePoint. OneDrive y Teams, o elementos de Power BI.

O Bloquear a todos. @

@ Bloguear solo a personas externas a la organizacién. 0]

e Bloquear el uso compartido para los usuarios y restringir el acceso al
contenido compartido.

De forma predeterminada, los usuarios no podran enviar a otros
usuarios mensajes de correo electrénico, chats de Teams ni mensajes del
canal que incluyan el tipo de contenido que esta protegiendo. Pero se
puede elegir quién tiene acceso a los archivos compartidos de
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SharePoint y OneDrive. También decidir si se quiere permitir que los
usuarios puedan ignorar las restricciones de la directiva.

Bloquear estos usuarios para que no tengan acceso al contenido de
SharePoint, OneDrive y Teams:

o Todos. Solo el propietario del contenido, el ultimo usuario que lo
modifico y el administrador del sitio seguiran teniendo acceso

o Solo los usuarios fuera de la organizacidon. Los usuarios de la
organizacién seguirdn teniendo acceso.

f3. Notificaciones de usuario e invalidaciones de usuario

Se puede utilizar notificaciones de usuario e invalidaciones de usuario para
concienciarles sobre las directivas DLP y ayudarles a que sigan manteniendo
el cumplimiento normativo sin bloquear su trabajo.

. Notificaciones al usuario
Use las notificaciones para informar a los usuarios y para ensefiarles a usar correctamente la informacion confidencial.
m Activado
() L compatibilidad y el comportamiento de las sugerencias de directiva varian segiin las aplicaciones y plataformas. Obtenga informacién sobre dénde se admiten las sugerencias de directiva

Microsoft 365 Services

D Notificar a los usuarios en el servicio de Office 365 con una sugerencia de Directiva

f4. Reemplazos de usuarios

Esta opcién permite a los usuarios invalidar las restricciones de la directiva
configurada en el apartado “Acciones”.

/. Reemplazos de usuario

Permitir invalidaciones a partir de servicios de M365
Permite a los usuarios invalidar las restricciones de directiva en Fabric (incluido Power Bl), Exchange, SharePoint, OneDrive y Teams.

D Requerir una justificacién empresarial para realizar el reemplazo

D Reemplazar |a regla automaticamente si se informa de que se trata de un falso positivo

D Requerir que el usuario final confirme explicitamente la invalidacién (disponible solo para cargas de trabajo de Exchange)

f5. Informes de incidentes

Cuando una regla coincide, es posible enviar un informe de incidentes a su
responsable de cumplimento normativo (o a la persona que elija) con los
detalles del evento.
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4~ Informes de incidentes

Utilice este nivel de gravedad en las alertas e informes de administracién:

Envie una alerta a los administradores cuando se produzca una coincidencia con una regla.
e Activado

Enviar alertas de correo electronico a estos usuarios (opcional)
-+ Agregar o quitar grupos

I:‘ Recopilar el archivo original como evidencia para todas las actividades de archivo seleccionadas en el punto de conexién  Agregar almacenamiento

@ Enviar alerta cada vez que una actividad ceincide con la regla
O Enviar alerta cuando el volumen de las actividades que coincidan alcance un umbral

15

Durante los ditimos ¢ minutos

Para Todos los usuarios ~

Use los informes de incidentes de correo electronico para que se le envie una notificacion cuando se produzca una coincidencia con una directiva.

@ Desactivado

f6. Opciones adicionales

#~ Qpciones adicionales

\:' 51 existe una coincidencia para esta regla, detenga el procesamiento de reglas y directivas DLP adicionales.

Establezca el orden en el que se seleccionara esta regla para la evaluacion

Prioridad: | iy

g) Modo de directiva

Plantilla o directiva personalizada

Modo de directiva

Nembre Puede probar esta directiva antes de activarla para comprobar si necesita mejoras o si cumple todos sus objetivos. Si
activa la directiva inmediatamente, puede editarla mas adelante y probar de forma segura esos cambios en modo de

simulacion.
Unidades administrativas

(D En este tiempo, <l meda de simulacién no es sopertado para estas ubicaciones seleccionadas: Repositorios de archive locales, Microsoft Defender for
Cloud Apps.

@ Ejecutar la directiva en modeo de simulacién

Le mostraremos los elementos que coinciden con las condiciones de la directiva para ayudarle a evaluar su impacto. Los datos no se
Configuracién de directiva wverdn afectados; la directiva permanece desactivada mientras estd en modo de simulacién. Obtener mas informacién sobre el modo
de simulacién

° Localizaciones

| Mostrar sugerencias de directiva en modo de simulacién.
@ Modo de directiva

| D Activar la directiva si no se edita en los quince dias posteriores a la simulacién

O Active la directiva inmediatamente
O Finalizar Una vez creada la directiva, tardara hasta una horz antes de que se apliquen los cambios.
O Dejar la directiva desactivada
Decida probar o activar la directiva mas adelante.
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h) Revisar y finalizar

@ Plantilla o directiva personalizada

| Revisar y finalizar

@ Nombre Cree la directiva si estos detalles parecen correctos. De lo contrario, ajuste la configuracion para satisfacer mejor sus
| necesidades.

@ Unidades administrativas
| La informacidn que se protegera

Directiva personalizada

@ Localizaciones Editar

| Nombre

@ Configuracién de directiva CCN-DLP-1

| Editar

@ Modo de directiva Descripcion

| CEN-DLP-1
Editar

@ Finalizar

Localizaciones

(@ Considere la posibilidad de agregar Teams como ubicacién para proteger el uso compartido accidental de informacién confidencial en los
mensajes de Teams.

Actualizar ubicaciones

Correo electrdnico de Exchange
Sitios de SharePoint

Cuentas de OneDrive

Mensajes de chat y canal de Teams
Dispositivos

Microsoft Defender for Cloud Apps
Repositorios locales

Editar

Configuracion de directiva
Regla-DLP
Editar

{Quiere activar la directiva después de su creacion?
Pruébelo primero. No aplique acciones, pero muestre sugerencias de directiva a los usuarios.
Editar

PROTECCION DE LA INFORMACION DE MICROSOFT PURVIEW (ETIQUETAS DE SENSIBILIDAD)

Las sensitivity labels se utilizan para clasificar mensajes de correo electrénico,
documentos, sitios y mucho mas. Cuando se apligue una etiqueta
(independientemente de si la aplica el usuario o se aplica automaticamente), el
contenido o el sitio se protegera en funciéon de la configuracién que se elija. Por
ejemplo, pueden crearse etiquetas que cifren archivos, que agreguen marcadores
de contenido y que controlen el acceso de los usuarios a sitios especificos.

Nota: Las sensitivity labels son distintas de las etiquetas de retencidon (se usan para
conservar o eliminar el contenido en funcién de las directivas que se definan).

Crear sensitivity labels

Abrir el Portal de Purview de Office 365, menu [Proteccion de Ia
informacién\Etiquetas].
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Microsoft Purview

Ampliar el etiquetado a los recursos del ...

Cumplimiento de la comunicacion
Prevencion de pérdida de d.. Al activar esta opcién, podré aplicar las etiquetas de
) confidencialidad a los archivos y recursos de datos
eDiscovery > esquematizados en Mapa de datos de Microsoft Purview y
Microsoft Defender for Cloud. Méas informacién
Administracién del ciclo de ...

Microsoft 365

Exchange (heredados)

(&
6
s
5

(& Proteccién de informacién ~
(D Ahora puede crear etiquetas de confidencialidad con la configuracién de privacidad y de control de acceso para Teams, sitios de SharePoint y Grupos de Microsoft
Informacién general 365, Pars ello, primers debe complatar estos pasos para habilitar |a caracteristica.
| | Etiquetas | Las etiquetas de confidencialidad se utilizan para clasificar mensajes de carreo electrénico, documentos, sitios y mucho mas. Cuando se aplique una
etiqueta (independientemente de si la aplica el usuario o se aplica automaticamente), el contenido o &l sitio se protegerd en funcién de la
Directivas de etiquetas configuracién que elija. Por ejemplo, puede crear etiquetas que cifren archivos, que agreguen marcadores de contenido y que controlen el acceso de

los usuarios a sitios especificos. Més informacién sobre las etiquetas de confidencialidad

Etiquetado automatico

N N Crear una etiqueta  J Publicar etiquetas L Exportar Actualizar 4 elementos
Barreras de informacién hd + 4 ~ a = e o
Administracion de riesgos de per.. [ Nombre Prioridad Ambito Creado por Ultima modificacién
Administracién de registros O stz D 0:lamas baja Archivo, Correo electronico Jese Francisco Gall.. 7 de ene. de 2021 17:08..
Administracién de riesgos d.. [0 stLzarrapo N Archivo, Correg electrénico  Jose Francisco Gall.. 7 de ene. de 2021 17:00..,
Informacién general . )
[] SL_4CIFRADO DPTO FINANCIERO o2 Archivo, Correo electronico  Jese Francisco Gall.. 13 de ene, de 2021 18:2..

Perfil de datos

) [] Highly Confidential D 3lamsalta Archivo, Correo electronico  d9b1805f-475d-4d... 17 de mar. de 2021 14:0...
Directivas -

4

En primer lugar, se debe establecer una taxonomia para definir los diferentes
niveles de contenido sensible. Lo mejor es usar nombres o términos comunes
gue tengan sentido para los usuarios. Por ejemplo, se puede empezar con las
etiquetas por defecto: Personal, Public, General, Confidential y Highly
Confidential.

Después, definir qué puede hacer cada etiqueta. Configurar las opciones de
proteccion que se quiere asociar a cada etiqueta. Por ejemplo, el contenido con
un nivel de sensibilidad menor (una etiqueta "General") podria simplemente
tener un encabezado o pie de pagina aplicados, mientras que al contenido con
un nivel de sensibilidad mayor (una etiqueta "Confidential") se le podrian aplicar
marcas de agua, encriptacion para asegurarse de que solo los usuarios con
privilegios pueden acceder a él.

Y, por ultimo, definir quién obtiene las etiquetas. Después de definir las
etiquetas de la organizacion, se publican en una directiva de etiqueta que
controla qué usuarios y grupos pueden ver esas etiquetas. Una misma etiqueta
puede reutilizarse: definirla una vez y después incluirla en varias directivas de
etiqueta asignadas a diferentes usuarios. Pero para que una etiqueta pueda
asignarse a un contenido, primero debe publicarse dicha etiqueta para que esté
disponible en las aplicaciones de Office y otros servicios.
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Ejemplo de creacidn de sensitivity labels:

Los archivos etiquetados estaran protegidos dondequiera que se lleven, tanto
si estan guardados en la nube o como si estan descargados en un equipo.

a) Desde el Portal de Purview de Office 365, menu [Proteccion de la
informacion\Etiquetas]. Pulsar el botén: “Crear una etiqueta”.

—+ Crear una stiqueta | T Publicar etiquetas 4 Exportar () Actualizar
D MNombre Priaridad Ambito
D sL2 0: la mas baja Archivo, Correo electrdnico
D SL_3 CIFRADO 1 Archivo, Correo electrénico
D SL_4 CIFRADO DPTO FINANCIERO 2 Archivo, Correo electronico
D Highly Confidential 3 Archive, Correc electronico
D CCN-Etiqueta-Confidenciall 4: la mas alta Archivg, Correo electronico, Reuniones

b) Cumplimentar el siguiente formulario con el nombre que tendra la etiqueta,
la prioridad, la descripcién y el color.

Nueva etiqueta de confidencialidad

@ Detalles e la etiqueta Proporcionar detalles basicos para esta etiqueta

La configuracién de proteccién que elija para esta etiqueta se aplicaré de inmediato a los elementos o contenedores

O Ambito de contenido a los que se aplique. Los archivos etiquetados estaran protegidos alld donde vayan, tanto si se guardan

| en la nube como si se descargan en un equipo.
O Elementos
O Grupos y sitios Nombre* (D

| ‘ CCN-Etiqueta-Confidencial1 ‘
O Recursos de datos esguematizados

(versian preliminar)
Nombre para mostrar * @

O Finalizar ‘ CCN-Etiqueta-Confidencial1 ‘

Prioridad de etiqueta ()

() De forma predeterminada, a esta etiqueta se le asignard la prioridad més alta, pero puede cambiarla después de crearla. *

Descripcion para usuarios * ®

Descripcion sobre CCN Etiqueta-Confidencial1 para usuarios

Descripcion para administradores @

Descripcion sobre CCN Etiqueta-Confidencial1 para administradores

Color de la etiqueta (1)
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c) Ambito

Aqui se elige a que tipo de elementos aplicara esta etiqueta.

Nueva etiqueta de confidencialidad

T Detalles de la etiqueta Definir el ambito de esta etiqueta
@ Ambito Las etiquetas se pueden aplicar directamente a elementos (como archivos, correos electrénicos y reuniones),
contenedores como sitios de SharePoint y Teams, elementos de Fabric y Power BI, activos de datos esquematizados,
etc. Indiquenos dénde desea que se utilice esta etiqueta para poder configurar |os ajustes de proteccién aplicables.
O Elementos Més informacién sobre los dmbitos de etiquetas
| Elementos
O Grupos y sitios Tenga en cuenta que la restriccion del ambito solo a archivos o correos electrénicos podria afectar a la
| configuracion del control de acceso y a donde se puede aplicar la etiqueta. Mas informacién
v .
(© Recursos de datos esquematizados . Archlv.os . . .
(versiGn preliminar) Proteja los archivos creados en Word, Excel, PowerPoint y mucho mas.
Correos electronicos
O Final Proteja los mensajes enviados desde cualquier versién de Qutlook.
inalizar

. Reuniones

Proteja los eventos del calendario y las reuniones programadas en Outlock y Teams.

(@ La stiqueta principal heredara automaticamente el &mbito de la reunién de las substiquetas.

Grupos y sitios
Configure la privacidad, el control de acceso y otras opciones para etiquetados protegidos de Teams, los grupos
de Microsoft 365 y los sitios de SharePoint.

(D Para aplicar las etiquetas de confidencialidad a Teams, los sitios de SharePoint y las grupes de Microsaft 385, primero debe completar estos
pasos para habilitar la caracteristica.

Recursos de datos esquematizados (versién preliminar)
Aplique etiquetas a archivos y recursos de datos esquematizados en el Mapa de datos de Microsoft Purview. Los
recursos de datos esquematizados incluyen SQL, Azure SQL, Azure Synapse, Azure Cosmaos, AWS RDS, etc.

(D Para aplicar esta etiqueta a los recursos de datos esquematizados, primero debe activar el etiquetado de Mapa de datos de Microsoft Purview.
Puede hacerlo desde la pagina Etiquetas. Mas informacién sobre el etiquetado del Mapa de datos de Microsoft Purview

d) Elementos - Cifrado

d1. Cifrado - Para cifrar elementos elegimos la opcién “Controlar acceso”.

© Detalles de Iz stiqueta Elija la configuracién de proteccion para los tipos de elementos
| seleccionados

Los ajustes de preteccién que configure se aplicaran cuando la etiqueta se aplique a los elementos en
Microsoft 365.
Elementos

Controlar acceso

- Controlar quién puede acceder a los elementos etiquetados y verlos.
Grupos y sitios

®
O
| D Aplicar marcado de contenido
Agregue encabezados, pies de pagina y marcas de agua personalizados a los elementos etiquetados.
() Recursos de datos esquematizados
O

(version preliminar) . . . .
Configure las opciones de proteccién para reuniones y chats de Teams.

(D) Para proteger las reunicnes y los chats de Teams, su organizacién debe tener una licencia Teams Premium. Mas informacian sobre.

Finalizar
Teams Premium

Centro Criptolégico Nacional




Sequiidac

® © ® NN 'EYIf::1T. W Guia de configuracion segura para Office 365

d2. ¢Asignar permisos ahora o permitir que los usuarios decidan?

@ Detalles de la etiqueta COntrol de acceso
| L Utilice las funciones de cifrado para centrolar quién puede acceder a los elementos etiquetados. En funcion
& Ambito ; . e . . po . 3 .
del ambito especificado, los elementos pueden incluir correos electrénicos, archivos de Office, Fabric y
| Power BI, e invitaciones a reuniones. Obtenga mas informacién sobre la configuracion del control de acceso
@ Elementos
O Eliminar la configuracién de control de acceso si ya se ha aplicado a los
® Control de acceso elementos
| @ Configurar el control de acceso
0 Etiquetado automético de archives y

mensajes de correo electrénico (@ Active la coautoria para las aplicaciones de escritorio de Office, de modo que varios usuarios puedan editar simultdneaments
documentos etiquetados que tengan aplicada la configuracion de control de acceso. Mas informaci6n sobre esta configuracién

Vaya a la configuracion de coautoria ‘

Grupos y sitios

¢Asignar permisos ahora o permitir que los usuarios decidan?

(versian preliminar) Asignar permisos ahora ~ |

Asignar permisos ahora

O Recursos de datos esquematizados
O Finalizar

Permitir que los usuarios asignen permisos cuando apliquen |a etiqueta

d3. Asignar permisos ahora

Esta opcion determina exactamente los permisos para el contenido con
esa etiqueta y los usuarios que los obtendran.

:Asignar permisos ahora o permitir que los usuarios decidan?

Permitir que los usuarios asignen permisos cuando apliguen la etiqueta e

@ El comportamiento de las etiquetas de esta configuracion varia segin la plataforma de sistema operativo que se utilice para aplicar la
etiqueta. Mas informacian

I:l En Outlock, aplique una de |as siguientes restricciones
No reenviar @

Solo cifrar @

l:l En Word, PowerPoint y Excel, pedir a los usuarios que especifiquen permisos (1)

I:l Usar el cifrado de doble clave @

e En Outlook, aplique una de las siguientes restricciones:

o No reenviar: Cuando los usuarios aplican la etiqueta a un
correo electrénico en Outlook, los destinatarios podran leer el
mensaje, pero no podrd reenviar, imprimir ni copiar el
contenido. El remitente tiene permiso total para sus mensajes
y todas las respuestas.

o Solo cifrar: Cuando los usuarios aplican la etiqueta a un correo
en Outlook, el correo se cifra y los destinatarios deben
autenticarse. Los destinatarios no tienen restricciones,
excepto que no pueden quitar el cifrado.

e En Word, PowerPoint y Excel, pedir a los usuarios que especifiquen
permisos: Cuando los usuarios aplican la etiqueta a los archivos de
Word, PowerPoint o Excel, aparece un cuadro de didlogo en el que se
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les pide que elijan uno de los niveles de permisos predefinidos,
especifiquen los usuarios o grupos a los que se aplican y, de forma
opcional, establezcan una fecha de expiracién para el archivo
etiquetado.

e Usar el cifrado de doble clave: Active DKE si desea utilizar dos llaves
para controlar ain mas el acceso a los elementos etiquetados.
Microsoft almacena una clave en Azure y usted tiene la otra. Tenga en
cuenta que, si activa esta opcidn, no podra editar la etiqueta una vez
creada.

d4. Permitir a los usuarios asignar permisos al aplicar la etiqueta al
contenido.

De esta forma, puede permitir a los usuarios de su organizacién cierta
flexibilidad que pueden necesitar para colaborar y llevar a cabo su
trabajo.

1. El acceso del usuario al contenido expira

. N N '
El acceso del usuario al contenido expira (1)

Munca ~

MNunca
En una fecha especifica

Un nimero de dias después de que se aplique la etiqueta

Si desea limitar el tiempo que los usuarios pueden acceder al
contenido con esta etiqueta, especifique una fecha o un nimero de dias
en los que el acceso deba vencer. Mas informacion:

e Después de este tiempo, los usuarios no podran abrir archivos que
tengan esta etiqueta aplicada. Sin embargo, para los correos
electrénicos, la expiracion no siempre se aplica debido a los
mecanismos de almacenamiento en caché usados por algunos
clientes de correo electrénico.

e Si especifica una fecha, es efectiva la medianoche en la zona horaria
actual.

e Sj especifica un numero de dias, la hora comienza en el momento en
gue se aplica la etiqueta al contenido.
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2. Permitir acceso sin conexion

Permitir acceso sin conexion @

Siempre v

Siempre
Nunca

Solo durante un ndmero de dias

Si especifica que el contenido etiquetado nunca esté disponible sin
conexidn o que solo esté disponible sin conexidon durante un nimero de
dias, cuando se alcanza ese umbral, los usuarios deben volver a
autenticarse y su acceso se registra. Cuando esto sucede, si sus
credenciales no se almacenan en caché, se pedird a los usuarios que
inicien sesién en Microsoft 365 para poder abrir el documento o el
correo electrénico.

3. Asignar permisos a usuarios y grupos especificos

Aqui se asignan los permisos a usuarios especificos para que solo ellos
puedan interactuar con contenido que tenga esta etiqueta aplicada.
Asignar permisos a usuarios y grupos especificos * (1)

Asignar permisos

Asignar permisos

Se asignaran permisos para utilizar el contenido con esta etiqueta aplicada solo a los usuarios
o grupos gue elija. Puede elegir entre los permisos existentes (como copropietario, coautor y
revisor) o personalizarlos para satisfacer sus necesidades.

— Agregar todos los usuarios y grupos de su organizacion
-+ Agregar cualquier usuario autenticade ()
- Agregar usuarios o grupos

-+ Agregar dominios o direcciones de correo electrénico especificos (i)

0 elementos

Permisos asignados a Eliminar

Mo hay datos disponibles

Elegir permisos

Coautaor
Mostrar contenido.Visualizar permisos.Editar contenido,Guardar.Imprimir.Copiar y extraer
contenido.Responder,Responder a todos.Reenviar, Permitir macros
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4. Usar el cifrado de doble clave

D Usar el cifrado de doble clave @I

Active DKE si desea utilizar dos llaves para controlar adin mas el acceso a
los elementos etiquetados. Microsoft almacena una clave en Azure y
usted tiene la otra. Tenga en cuenta que, si activa esta opcién, no podra
editar la etiqueta una vez creada. Para mas informacidon ver Aplicar
cifrado mediante etiguetas de confidencialidad | Microsoft Learn

e) Elementos - Marcado de contenido

Nueva etiqueta de confidencialidad

Detalles de la etiqueta Marcado de contenido

Agregue encabezados, pies de pégina y marcas de agua personalizados al contenide que tenga esta etiqueta

Ambito aplicada. Mas informacién sobre el marcado de contenido

(@ Todas las marcas de contenido se aplicaran a los documentos, pero solo se aplicarén la cabecera y el pie de pagina a los mensajes de
Elementos correo electrénico. Si decide configurar los ajustes de reunién para esta etiqueta, =l encabezado y el pie de pagina también se aplicaran
a las invitaciones de reunion,

Marcado de contenido

Marcado de contenido

[J Agregar una marca de agua

——0—0—0

Etiquetado automatico de archivos y
mensajes de correo electrénico

@ Grupos y sitios
| &7 Personalizar texto
O Recursos de datos esquematizados
(versién preliminar) [J Agregar un encabezado
£® Personalizar texto
O Finalizar

Agregar un pie de pagina

& Personalizar texto

Test CCN

Se pueden asignar encabezados, pies o marcas de agua que se agregara al
documento o correo electrénico.

f) Etiquetado automadtico

Nueva etiqueta de confidencialidad

@ Detalles de la etiqueta Etiquetado automatico de archivos y mensajes de correo electronico
l Ambi Cuando los usuarios editen archivos de Office o redacten, respondan o reenvien correos electrénicos de
mbito . - m . - as
Outlook con contenido gue cumpla las condicicnes que elija aqui, aplicaremos automaticamente esta
| etiqueta o recomendamos que la apliquen por su cuenta. Mas informacién sobre el etiquetado automatico
ara Microsoft Purview
@ Elementos para MICrosott Furview
(D Para aplicar esta etiqueta automaticamente a los archivos que ya estan guardados (en SharePoint y OneDrive) o los mensajes de correo
slectrénico que ya han sido procesados por Exchange, debe crear una directiva de stiquetado automatico. Mas informacion sobre
I Control de accese directivas de etiquetado automatico
® Etiquetado automatico de archivos y

mensajes de correo electrénico

Etiquetado automatico para archivos y mensajes de correo electrénico

O Grupos y sitios o
O Recursos de datos esquematizados . Detectar contenido que cumpla estas condiciones
(versién preliminar)
~+ Agregar condicién ~
O Finalizar

Cuando el contenido coincida con estas condiciones

Aplicar automaticamente |a etigqueta s

Las etiquetas automaticas y recomendadas funcionan de forma diferente en los elementos de Office 365 que en los
archivos almacenados en dispositivos Windows. Mas informacién

Mostrar este mensaje a los usuarios cuando se aplique la etiqueta @

Escriba un texte o déjelo en blanco para mostrar el mensaje predeterminado
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Cuando se detecte contenido sensible en el correo electrénico o en los
documentos que cumplan las condiciones que se elija, se puede aplicar
automadticamente esta etiqueta o mostrar un mensaje a los usuarios que les
recomiende que la apliquen ellos mismos.

g) Parametros de proteccién de los grupos vy sitios.

Esta configuraciéon se aplica a equipos, grupos y sitios que tengan esta
etiqueta aplicada. Pero no se aplica directamente a los archivos almacenados
en estos contenedores.

Nueva etiqueta de confidencialidad

© Detalles de 3 etiqueta Definir los parametros de proteccién de los grupos y sitios
L Ambi Esta configuracion se aplica a equipos, grupos y sitios que tengan esta etiqueta aplicada. Pero no se aplica

| miite directamente a los archivos almacenados en estos contenedores. Mas informacién acerca de esta configuracién
T Elementos Controle el nivel de acceso que tendran los usuarios internos y externos a la etiqueta equipos y grupos de Microsoft 365.
@ Gruposy sitios Controle el uso compartido externo y configure las opciones de acceso condicional para proteger los sitios de SharePoint

| etiguetados.
@ Recursos de datos esquematizados
‘ (version preliminar) Decida si los equipos privados se podran detectar en las blisquedas y controle los tipos de equipos que se pueden invitar a canales

compartidos.

. Finalizar

h) Etiquetado automatico para recursos de datos esquematizados

Nueva etiqueta de confidencialidad

@ Detalles dle la etiqueta Etiquetado automatico para recursos de datos esquematizados (version
| preliminar)
@ Ambito
| Aplique automaticamente esta etiqueta a los recursos de datos esquematizados en el Mapa de datos de Microsoft
@« " Purview que contengan los tipos de informacién confidencial que elija aqui. Puede etiquetar automaticamente las
ementos columnas de base de datos en SQL, Azure SQL, Azure Synapse, Azure Cosmos, AWS RDS y otros origenes de datos
| regidos por el Mapa de datos de Microsoft Purview. Mas informacién acerca del etiquetado automatico para los
@ Gruposy sitios recursos de datos esquematizados
| Etiquetado automatico para recursos de datos esquematizados (version preliminar)
@ Recursos de datos esquematizados
| (versién preliminar)
@ Finalizar

Publicar sensitivity labels

Una vez creada la etiqueta se publica, asi estara disponible en aplicaciones de Office
(Word, Excel, PowerPoint y Outlook), sitios de SharePoint y Teams, y grupos de Office
365 de usuarios especificos.

a) Pulsar el botén “Publicar etiqueta”.

-+ Crear una etiqueta ||:‘, Publicar ehqustasl L Exportar () Actuslizar
] MNombre Prioridad Ambito Creado por Ultima modificacién
D SL_2 0: la mas baja Archivo, Correo electrénico Jose Francisco Gallardo Bernal 7 de ene. de 2021 17:09:29
D SL_3 CIFRADO 1 Archivo, Correc electrénico Jose Francisco Gallardo Bernal 7 de ene. de 2021 17:09:29
D SL_4 CIFRADO DPTO FINANCIERO 2 Archivo, Correo electrénico Jose Francisco Gallardo Bernal 13 de ene. de 2021 18:24:21
D Highly Confidential 3 Archivo, Correo electrénico dOb1805f-475d-4dfc-bbb8-d8fda3fed.. 17 de mar. de 2021 14:06:07
D CCN-Etiqueta-Confidenciall 4: la mas alta Archivo, Correo electrénico, Reuniones  Mohammad Hassan Nazir Kosar 18 de abr. de 2024 1:1%:49
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b) Seleccionar las etiquetas desde el asistente de publicacién (panel derecho).

[ ]
|
o
|
o]
|
o
|
o
|
o

Etiquetas para publicar

Unidades administrativas

Usuarios y grupos

Configuracién

Nombre

Finalizar

Elija etiquetas de confidencialidad para publicar

Cuando se publiquen, las etiquetas que elija aqui estarén disponibles en aplicaciones de Office (Word, Excel,
PowerPoint y Outlook), sitios de SharePoint y Teams, y Grupos de Microsoft 365 de usuarios especificos.

Etiquetas de confidencialidad para publicar
CCN-Etiqueta-Confidencial1

Editar

c) Ambito

]
|
[ ]
|
o
|
0]
|
o

o

Etiquetas para publicar

Unidades administrativas

Usuarios y grupos

Configuracion

Nombre

Finalizar

Asignar unidades administrativas

Elija las unidades de administracion a las que quiere asignar esta directiva. Las unidades de administracion se
crean en Microsoft Entra ID y restringen la directiva a un conjunto especifico de usuarios o grupos. Las
selecciones afectaran a las opciones de ubicacién disponibles en el paso siguiente.

Si desea asignar esta directiva a todos los usuarios y grupos, seleccione "Siguiente” y contintde. Mas
informacion sobre unidades de administracion

— Agregar o quitar unidades de administracién

Unidades de administracién
Directorio completo

d) Elegir usuarios o grupos

O—O0—O0—0—0—

Etiquetas para publicar

Unidades administrativas

Usuarios y grupos

Configuracién

Nombre

Finalizar

Publicar para usuarios y grupos

Las etiguetas que seleccione estaran disponibles para los usuarios, los grupos de distribucién, los grupes de
seguridad habilitados para correo y los Grupos de Microsoft 365 que elija aquf.

(D Silos permisos del grups de roles estén restringidos a un conjunto especifico de usuarios y grupos, solo podré publicar etiquetas X
para esos usuarios y grupos. Obienga més informacién sobre los permisos del grupo de roles.

Ver grupos de roles

Ubicacién Ambito

A Usuarios y grupos Todos usuarios y grupos Editar

e) Configuracion de la directiva

Se puede tener una etiqueta de forma predeterminada, una etiqueta obligatoria
o requerir a los usuarios que justifiquen las acciones en su extremo.

[
|
[
|
[
|
®
I
e}
I
]

Etiquetas para publicar

Unidades administrativas

Usuarios y grupos

Configuracién

Nombre

Finalizar

Configuracion de la directiva

Configure las opciones de las etiquetas incluidas en esta directiva.

7] Los usuarios deben proporcionar una justificacién para quitar una etiqueta o rebajar su clasificacién

Las usuarios deberdn proporcionar una justificacidn antes de guitar una etiqueta o reemplazarla por una que tenga un ndmero
de orden inferior. Puede usar el explorador de actividades para revisar los cambios de las etiquetas y el texto de justificacion.

] Requiere que los usuarios apliquen una etiqueta a su correo electrénico y documentos
Se requerird gue los usuarios apliguen etiquetas para poder guardar documentas o enviar correos electronicos (solo si estos
elementos no tienen una etigueta aplicada).

(D)l soporte y el comportamiento de esta configuracién varian en las distintas aplicaciones y plataformas, Més informacién sobre la
administracién de etiquetas de confidencialidad

D Requerir a los usuarios que apliquen una etiqueta al contenido de Fabric y Power Bl

Se regueriré a los usuarios que apliquen etiquetas al contenido sin etiguetar gue hayan creado o editado en Fabric y Power Bl
Mas infarmacién sobre el etiquetado obligatorio en Fabric y Power Bl

D Proporciona a los usuarios un vinculo a una pagina de ayuda personalizada.
Si cred un sitio web dedicado a ayudar a los usuarios a comprender cémo utilizar etiquetas en su organizacién, escriba Iz
direccién URL aqur. Mds informacién acerca de esta pagina de ayuda
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f) Configuracién predeterminada para documentos

@ Etiquetas para publicar

Unidades administrativas

Usuarios y grupos

Configuracién

Documentos

Correos electrénices

Reuniones

oO—0—80—0

Fabric y Power BI

(O Nombre

O Finalizar

Configuracion predeterminada para documentos

Aplicar una etiqueta predeterminada a los documentos

La etiqueta que elija se aplicara automaticamente a los documentos de Word, Excel y PowerPaint cuando se
creen o modifiquen. Los usuarios siempre podran seleccionar una etiqueta diferente que coincida mejor con
la confidencialidad de su documento. Qbtenga informacién sobre qué versiones de la aplicacién de Office

admiten esta configuracién

Etiqueta predeterminada

Ningung e

Ninguno

CCN-Etiqueta-Confidenciall

g) Configuracién predeterminada para los correos electrénicos

o Etiquetas para publicar

@ Unidades administrativas
|
& Usuarios y grupos
|

[ ]

Configuracién

Documentos

Correos electrénicos

Reuniones

oO—0—@0 —=

Fabric y Power BI

Nombre

Finalizar

Configuracién predeterminada para los correos electrénicos

Aplicar una etiqueta predeterminada a los correos electrénicos

La etiqueta que elija se aplicard automaticamente a los correos electronicos nueves y existentes sin etiquetar.
Los usuarios siempre pueden cambiar la etiqueta predeterminada antes de enviar el mensaje. Obtenga
informacién sobre qué versiones de Outlook admiten esta configuracion

Etiqueta predeterminada

Igual gue el documento v

Igual gue el documento
Ninguno
CCN-Etigueta-Confidencial

Heredar etiqueta de datos adjuntos

Si se aplica una etiqueta a un correo electrénico, se agrega un archive adjunto con una etiqueta de mayor
prioridad a un correo electrénico, esta configuracion reemplaza la etiqueta existente por la etiqueta de los
datos adjuntos. Si se agregan varios datos adjuntos etiquetados, se aplicara la etiqueta de pricridad mas alta.
Si el correo electronico atn no esta etiquetado, heredara la etiqueta de prioridad mas alta de los datos
adjuntos.Mas informacion sobre la herencia de etiquetas

D El correo electrénico hereda la etiqueta de maxima prioridad de los archivos adjuntos

h) Configuracion predeterminada para reuniones y eventos de calendario

Etiquetas para publicar

Unidades administrativas

Configuracién

Documentos
Correos electrénicos
Reuniones

o
|
o
|
@ Usuarios y grupos
|
[ ]
|
-
I
v
I
[]
I
o

Fabric y Power BI

Configuracién predeterminada para reuniones y eventos de
calendario

Aplicar una etiqueta predeterminada a las reuniones y eventos del
calendario
La etiqueta que elija se aplicard automaticamente a eventos de calendario y reuniones nuevos y existentes sin

etiquetar. Los usuarios siempre pueden cambiar la etiqueta predeterminada antes de crear el evento o la
reunién. Obtenga informacién sobre qué clientes de Teams y Qutlook admiten esta configuracién

Etiqueta predeterminada

Ninguno ~

Ningune

CCN-Etiqueta-Confidencial1
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i) Configuracion predeterminada para el contenido de Fabric y Power Bl

@ Etiquetas para publicar Configuracién predeterminada para el contenido de Fabric y
| Power Bl

@ Unidades administrativas

l Usuarios y grups Aplicar una etiqueta predeterminada al contenido de Fabric y
| Power B

@ Configuracién

La etiqueta que elija se aplicarad automaticamente a nuevos informes, paneles y conjuntos de datos de Fabric
y Power BI. Los usuarios podran cambiar la etiqueta predeterminada si no es la correcta. Mas informacion
Documentos sobre las directivas de etiquetas predeterminadas en Fabric y Power BI

Correos electrénicos Etiqueta predeterminada

Ninguno ~
Reuniones

Ninguno

*— — —

Fabric y Power BI
CCM-Etigueta-Confidencial1

O Nombre
o]

Finalizar

j)  Nombrar la directiva.

T Etiquetas para publicar Asignar un nombre a la directiva

@ Unidades administrativas Nombre *

| | CCM-Directiva-Etiqueta-Confidencial1

° Usuarios y grupos

| Escriba una descripcion para la directiva de etiquetas de confidencialidad
Confi i6

T entiguracion Descripcion de CCN-Directiva-Etiqueta-Confidenciall

® HNombre

@ Finalizar

3.2.3.2 LIMPIEZA DE DOCUMENTOS

Al compartir una copia electrénica de determinados documentos de Office365 o al
exponer cierta documentacion en internet, es una buena practica revisar los
documentos en busca de datos ocultos, informacién personal y en general cualquier
metadato que pudiera estar asociado. Es posible eliminar esta informacién a través del
Inspector de documentos, caracteristica que se accede desde las propias aplicaciones
de Word, Excel, PowerPoint o Visio.

3.2.3.3 COPIAS DE SEGURIDAD

En el Modelo de responsabilidad compartida de Office 365 de Microsoft donde se
especifica qué es responsabilidad de Microsoft y qué responsabilidad del cliente en
materia de copias de seguridad.

No existe una solucion global de respaldo de Office 365. Consultar las guias
especificas de los servicios para informaciéon mas concreta.
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3.2.4 PROTECCION DE LOS SERVICIOS

3.2.4.1 PROTECCION FRENTE A DENEGACION DE SERVICIO

Office 365 ofrece un sistema avanzado de deteccién de amenazas y sistemas de
mitigacidn para proteger la infraestructura subyacente de los ataques de denegacién
de servicio (DoS) y prevenir la interrupcién de servicio a los clientes.

El sistema de defensa DDoS de Azure esta disefiado no solo para resistir ataques
desde el exterior, sino también desde otros tenants de Azure. Los mecanismos de
limitacion de peticiones de Exchange Online y SharePoint Online forman parte de un
enfoque de varias capas para defenderse contra ataques DoS.

Consultar la guia [CCN-STIC-884A - Guia de configuracidn segura para Azure] para
obtener mds informacién sobre el sistema de defensa DDoS de Azure.
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4. OTRAS CONSIDERACIONES DE SEGURIDAD

4.1 SERVICIOS Y COMPLEMENTOS

Es interesante, de cara a tener un mayor control sobre las operaciones que puedan
realizar los usuarios, restringir o habilitar el uso de ciertos servicios y complementos
adicionales que puedan estar disponibles para los usuarios de Office 365. Este control
se realiza desde el Centro de administracion de Microsoft 365, menu
[Configuracion\Configuracion de la organizacion].

Centro de administracién de Microsoft 365 £ Buscar
= Inicio > Configuracién de la organizacién J) Habilitar el modo oscuro
@ Inicio . . . .-
Configuracion de la organizacién

R Usuarios v
£J  Dispositivos ™
Af Teams y grupos i3 Servicios Seguridad y privacidad Perfil de la organizacién /O Buscar en toda la config...
S Roles v
B Recursos v 40 elementos =
& Facturacién ™

Nombre T Descripcién
@ Soporte técnico o

Anilisis de uso de Busqueda e inteligencia Analice Microsoft Busqueda actividad de las personas de su organizacion.
ﬁ’? Configuracion ~

Dominics Aplicaciones de Dynamics 365 Permite a Aplicaciones de Dynamics 365 generar conclusiones basadas en datos de usuario.

Busqueda e inteligencia Aplicaciones y servicios que son propiedad del u  Permitir que los ususrios tengan acceso a las prusbas de Tienda Office y Microsoft 365.

| | Configuracién de la organiz...

8 2w o0

N icacia Cambiar Ia configuracion de autenticacion de Exchange Online para toda la organizacidn.
Copia de sequridad de Micr... Autenticacion moderna 9! g p: g
Aplicaciones integradas @ Autenticacion multifactor Administra la configuracién de la autenticatién multifactor para los usuarios.
Errores de sincronizacion de...
v @ Azure Servicios de voz Permita el uso de los correos electrénicos y los documentos de su crganizacién para mejorar Iz
iva
Relaciones con partners L §) Bookings Elija si desea permitir Microsoft Bookings y sus caracterfsticas en su organizacien.
Microsoft Edge
= - ; Dacusitis musa Ln vovissin ciir cslamdasing san evsrine sisnr s I Aznani |
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5. CARACTERISTICAS DISPONIBLES POR LICENCIAMIENTO

Administracion de cuentas de usuario

Guia de configuracion segura para Office 365

Microsoft 365 E

mpresa Basico
y Estandar

Microsoft 365
Empresa
Premium

Office 365 E1

Microsoft 365
E3 y Office 365
E3

Microsoft 365
E5 y Office 365
E5

Microsoft 365
F1

Microsoft 365
F3 y Office 365
Enterprise F3

Informes de actividad del centro de
Administracion

Microsoft 365
Empresa Basico
y Estandar

Microsoft 365
Empresa
Premium

Microsoft 365
E3 y Office 365

E3

Microsoft 365
E5 y Office 365
E5

Microsoft 365
F1

Identidad en la nube, identidad federada Si Si Si Si Si Si Si
o autenticacion multifactor

Configuracion de escritorio de Office 365 Si Si No Si Si No No
Eliminar cuentas y restablecer Si Si Si Si Si Si Si
contrasefias de usuario de Microsoft 365

o mediante Windows PowerShell

Los usuarios pueden cambiar su propia Si Si Si Si Si Si Si
contrasefia

Administracion de licencias Si Si Si Si Si Si Si

Microsoft 365
F3 y Office 365
Enterprise F3

Confianza

Microsoft 365
Empresa Basico
y Estandar

Microsoft 365
Empresa
Premium

Office 365 E1

Microsoft 365

E3 y Office 365
E3

Microsoft 365
E5 y Office 365
E5

Microsoft 365
F1

Informes de actividad Si Si Si Si Si Si Si
API de informes de uso de Microsoft Si Si Si Si Si Si Si
Graph

Microsoft Graph API (BETA) Si

Microsoft 365
F3 y Office 365
Enterprise F3

Office 365 Cloud App Security No No Si No No
Deteccion de Microsoft Defender for No Si No Si (solo M365 Si Si Si (solo M365
Cloud Apps E3) F3)
Microsoft Defender for Cloud Apps No No No No Si (solo M365 No No

ES)
Microsoft Defender para Office 365 No Si No No Si No No
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Caja de seguridad del cliente de No No No No Si No No
Microsoft Purview

Clave de cliente de Microsoft Purview No No No No Si No No
Microsoft Purview eDiscovery (Premium) No No No No Si No No
Auditoria de Microsoft Purview Si Si Si Si Si Si Si

(estandar)

Auditoria de Microsoft Purview No No No No Si No No
(Premium)

Puntuacion de seguridad de Microsoft Si Si Si Si Si Si Si

Office 365 Threat Intelligence No No No No Si No No
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6. GLOSARIO Y ABREVIATURAS

A continuacién de describen una serie de términos, acronimos y abreviaturas en
materia de seguridad utilizados en esta guia:

Término Definicidn

AD DS Active Directory Domain Services (Servicios de dominio de
Directorio Activo).

Microsoft Entra | Conocido anteriormente como Azure Active Directory.

ID

Azure RMS Azure Rights Management (Azure RMS).

Centro de Portal de Administracién de Office 365.

Administracidon | Accesible desde la url: admin.microsoft.com.

de Microsoft

365

CSP Cloud Service Provider

DDoS Distributed Denial of Service (Ataque de Denegacion de Servicio
Distribuido), el cual se lleva a cabo generando un gran flujo de
informacién desde varios puntos de conexién hacia un mismo
punto de destino.

ENS Esquema Nacional de Seguridad.

MFA Multifactor Authentication (Autenticacion Multifactor). Sistema
de seguridad que requiere mas de una forma de autenticarse, por
ejemplo, a través de una app, sms, etc.

Microsoft Microsoft Intune es un servicio de administracion de movilidad

Intune empresarial (EMM) basado en nube que ayuda a los empleados a
ser productivos mientras mantiene protegidos los datos
corporativos. Al igual que otros servicios de Azure, Microsoft
Intune esta disponible en el portal de Azure. Intune permite:

- Administrar los dispositivos moéviles y los equipos que los
empleados usan para tener acceso a datos de la empresa.

- Administrar las aplicaciones mdviles que usa la plantilla.

- Proteger la informacién de la empresa al ayudar a controlar la
manera en que los empleados tienen acceso a ella y la
comparten.

- Garantizar que los dispositivos y las aplicaciones sean
compatibles con los requisitos de seguridad de la empresa

0365 Office 365.

PowerShell PowerShell (originalmente llamada Windows PowerShell) es una
interfaz de consola (CL/) con posibilidad de escritura y unién de
comandos por medio de instrucciones (scripts).

PS PowerShell.

Saa$ Software as a Service (Software como Servicio). Modelo de
distribucién de software donde el soporte légico y los datos que
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maneja se alojan en servidores de una compaiia de TIC, y se
accede via internet.

Sensitivity label

Etiqueta de sensibilidad. Permiten clasificar, cifrar, agregar
marcadores y controlar accesos en documentos y correos
electrénicos en Office 365.

Tenant Un tenant de Office 365 es un espacio reservado en la nube de
Microsoft desde el que tendremos acceso a los recursos y
servicios que Microsoft ofrece.

TLS TLS (Seguridad de la capa de transporte) y SSL (antecesor de TLS)

son protocolos criptograficos que protegen la comunicacién por
red con certificados de seguridad que cifran una conexion entre
equipos.
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7. ANEXO A. CREAR UNA CUENTA DE USUARIO INDIVIDUAL

Import-Module Microsoft.Graph.Users
Connect-MgGraph -Scopes "User.Readwrite.Al1"

$params_CreateUsers = @{
accountEnabled = $true
dispTlayName = "Adele vance"
givenName = "Adele"
surname = "vance"
mailNickname = "Adelev"
userPrincipalName = "Adelev@domain.com"
usageLocation = "ES"

passwordpProfile

forceChangePasswordNextSignIn = $true B
password = "CONTRASENA"
}
$params_AddLincese = @{
addLécenses = @(
disabledPlans = @(
# "39b5c996-467e-4e60-bd62-460661572726"
skurid = "f245ecc8-75af-4f8e-b61f-27d8114de5f3"
removeLicenses = @(
}

# Comando para crear el usuario
New-MgUser -BodyParameter $params_CreateUsers

# Comando para asignar la licencia ] )
Set-MgUserLicense -UserId "Adelev@domain.com" -BodyParameter $params_AddLincese

# Una vez terminado el proceso, nos desconectamos de la sesion.
Disconnect-MgGraph

a) Import-Module Microsoft.Graph.Users: Con la primera linea importamos el
modulos

b) Connect-MgGraph -Scopes "User.ReadWrite.All": Nos conectamos a
Microsoft Graph con el rol de lectura y escritura de usuarios.

c) S$params_CreateUsers: En este array afiadimos los datos del usuario.
d) passwordProfile:

a. forceChangePasswordNextSignin: Al poner en true esta linea
estamos indicando que el usuario debe cambiar la contrasefia en el
siguiente inicio de sesion.

b. Password: Aqui se debe escribir la contrasena del usuario. Por
defecto exige que la contrasefia sea fuerte.

e) Sparams_AddLincese: En este array afiadimos las opciones de las licencias.

a. addLicenses:

i. disabledPlans: Si hay algun plan de la licencia que se desea
desactivar, se debera escribir el skulD de ese plan dentro de
este array.

ii. skuld: Escribimos el skulD de la licencia a asignar.

Centro Criptolégico Nacional




Sequiidac

® © ® NN 'EYIf::1T. W Guia de configuracion segura para Office 365

b. removelicenses = @(): Si el usuario ya tuviese alguna licencia
asignada y hubiera que quitarla, se deberd escribir el skulD de esta
licencia.

f) New-MgUser -BodyParameter $params_CreateUsers: Este comando crea el
usuario.

g) Set-MgUserlLicense -Userld "AdeleV@domain.com" -BodyParameter
Sparams_AddLincese: Este comando asigna la licencia al usuario creado.

h) Disconnect-MgGraph: Este comando termina la conexién con Microsoft
Graph.

8. ANEXO B. CREAR VARIAS CUENTAS DE USUARIO

a) Crear un archivo de valores separados por comas (CSV) que contenga la
informacién necesaria de la cuenta de usuario. Por ejemplo:

Usuario 1,Usuario,l,Usuariol,Usuariol@dominio.com,ES,f245ecc8-75af-4f8e-b6lf-
27d8114de5f3,AcugwkQ4_{94
Usuario 2,Usuario,2,Usuario2,Usuario2@dominio.com,ES,f245ecc8-75af-4f8e-b61f-
27d8114de5f3,AcugwkQ4_{94
Usuario 3,Usuario,3,Usuario3,Usuario3@dominio.com,ES,f245ecc8-75af-4f8e-b61f-
27d8114de5f3,AcugwkQ4_{94

b) Ejecutar desde PowerShell:

Import-ModuTe Microsoft.Graph.Users
Connect-MgGraph -Scopes "User.Readwrite.Al1"

$UsersList = Import-Csv -Path "C:\Users\<user>\Downloads\CCN\users.csv" -
pelimiter ","

foreach ($User in $usersList) {
$params_CreateUsers = @

accountEnabled $true

displayName $User.displayName.Trim(Q)
givenName $User.givenName.Trim()
surname $User.surname.TrimQ)

maiTNickname
userPrincipalName
usagelLocation
passwordpProfile
forceChangePasswordNextSignIn = $true
password = $User.password.Trim()

$user.mailNickname.Trim()
$User.userPr1nc1pa1Nam¢.Tr1m()
$User.usageLocation.Trim()

@

L | | | | O O T

}
}
$params_AddLincese = @{

addLice%fes = @(

disabledPlans = @(
} skuid = $user.license.Trim(Q)

removeLicenses = @(

}

# Comando para crear el usuario
New-MgUser -BodyParameter $params_CreateUsers

# Comando para asignar la licencia o )
Set-MguserLicense -UserId $user.userPrincipalName.Trim() -BodyParameter
$params_AddLincese

}

# Una vez terminado el proceso, nos desconectamos de la sesion.
Disconnect-MgGraph
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f)

g)

h)

Import-Module Microsoft.Graph.Users: Con la primera linea importamos el
modulos

Connect-MgGraph -Scopes "User.ReadWrite.All": Nos conectamos a
Microsoft Graph con el rol de lectura y escritura de usuarios.

SUsersList: Aqui se afiadira la ruta del CSV de los usuarios
Sparams_CreateUsers: En este array afiadimos los datos del usuario.
passwordProfile:

a. forceChangePasswordNextSignin: Al poner en true esta linea
estamos indicando que el usuario debe cambiar la contrasefia en el
siguiente inicio de sesion.

b. Password: Aqui se debe escribir la contrasefia del usuario. Por
defecto exige que la contrasefia sea fuerte.

Sparams_AddLincese: En este array afiadimos las opciones de las licencias.
a. addLicenses:

i. disabledPlans: Si hay algun plan de la licencia que se desea
desactivar, se debera escribir el skulD de ese plan dentro de
este array.

ii. skuld: Escribimos el skulD de la licencia a asignar.

b. removelicenses = @(): Si el usuario ya tuviese alguna licencia
asignada y hubiera que quitarla, se debera escribir el skulD de esta
licencia.

New-MgUser -BodyParameter $params_CreateUsers: Este comando crea el
usuario.

Set-MgUserLicense -Userld "<>" -BodyParameter $params_AddLincese:
Este comando asigna la licencia al usuario creado.

Disconnect-MgGraph: Este comando termina la conexidn con Microsoft
Graph.
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9. CUADRO RESUMEN DE MEDIDAS DE SEGURIDAD

Se facilita a continuacidn un cuadro resumen de configuraciones a aplicar para la proteccion del servicio, donde la organizacién podra
valorar qué medidas de las propuestas se cumplen.

Control ENS Configuracion Estado
Op Marco Operacional
Op.acc Control de Acceso
Op.acc.1 Identificacion
Se ha configurado el uso de cuentas y la asignacién de licencias a usuarios. Aplica: Cumple:
Cada usuario debe disponer de un acceso nominal y personal a Office 365
que permita su identificacién de forma Unica. O si [ No 0 si  [J No
Evidencias Recogidas: Observaciones:
O si [0 No
Op.acc.3 Segregacion de funciones y tareas
Se ha asignado adecuadamente los roles de administracion. Aplica: Cumple:

O si 0 No O si [J No
Evidencias Recogidas: Observaciones:

O si [0 No
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Op.acc.5 Mecanismo de autenticacién
Op.acc.6

Se ha habilitado Multi-Factor Authentication (MFA) para los usuarios de la Aplica: Cumple:

organizacioén y externos.
O si [0 No O si [J No

Evidencias Recogidas: Observaciones:
] si 0 No
Evidencias Recogidas: Observaciones:
1 si [0 No
op.exp Explotacion
op.exp.6 Proteccion frente a cddigo daiiino
Se han habilitado y configurado una o varias medidas de proteccién del Aplica: Cumple:
correo electrénico como Antispam, Antispoofing, Antiphishing y
Antimalware. O si [ No O si [ No
Evidencias Recogidas: Observaciones:
[ si [0 No
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op.exp.6 Proteccion frente a cddigo daiiino
Se comprueba periddicamente la deteccién de amenazas en tiempo real,
accesible desde el Centro de Seguridad de Office 365, y se genera el informe
pertinente.
* Si la organizacion dispone de las licencias correspondientes.

op.exp.7 Gestion de incidentes
Se ha revisado el panel de incidentes y han aplicado las medidas necesarias
para corregirlas.

op.exp.8 Registro de la actividad

Se ha comprobado que el registro de Auditoria estd activado y capturando
eventos.

Centro Criptoldgico Nacional

Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No
Aplica:
[ si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No

Cumple:

O si [J No

Observaciones:

Cumple:

[ si [J No

Observaciones:

Cumple:

O si [J No

Observaciones:
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op.exp.8 Registro de la actividad

Se ha securizado la consulta del registro de actividad mediante el Aplica: Cumple:
establecimiento de los roles adecuados.
O si [ No O si [J No

Evidencias Recogidas: Observaciones:
] si 0 No
op.mon Monitorizacion del sistema
Se han configurado alertas en el Centro de Seguridad de Office 365. Aplica: Cumple:

O si [ No O si [J No
Evidencias Recogidas: Observaciones:

O si [0 No
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mp Medidas de Proteccion
mp.info Proteccion de la informacion
mp.info.2 Calificacion de la informacion

Se han aplicado politicas de retencién.

mp.info.2 Calificacion de la informacion
Se han aplicado politicas de DLPs.

mp.info.2 Calificacion de la informacidn
Se han aplicado sensitivity labels.
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Aplica:
O si [ No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [ No

Cumple:
O si [J No

Observaciones:

Cumple:
[ si [J No

Observaciones:

Cumple:

O si [J No
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mp.info.5

mp.info.6

mp.s
mp.s.8
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Limpieza de documentos

Se ha eliminado informacién personal y en general cualquier metadato que
pudiera estar asociado a los documentos.

*Mediante la herramienta Inspector de documentos (caracteristica que se
accede desde las propias aplicaciones de Word, Excel, PowerPoint o Visio) o
aplicaciones de terceros.

Copias de seguridad

Se dispone de planes especificos de copias de seguridad de la informacién en
aquellos servicios en donde se admita.

Proteccion de los servicios
Proteccion frente a denegacion de servicio

Se ha tenido en cuenta la informacion detallada en la guia [CCN-STIC-884A -
Guia de configuracion segura para Azure] sobre el sistema de defensa DDoS
de Azure.
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Evidencias Recogidas:

O si [0 No
Aplica:
[ si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [0 No

Evidencias Recogidas:

O si [0 No
Aplica:
O si [ No

Observaciones:

Cumple:
O si [J No

Observaciones:

Cumple:
[ si [J No

Observaciones:

Cumple:

O si [J No
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Evidencias Recogidas:

O si [0 No
Servicios y complementos
Se ha controlado los servicios y complementos disponibles para los usuarios.  Aplica:

] si [ No

Evidencias Recogidas:

O si [0 No
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Observaciones:

Cumple:

] si ] No

Observaciones:
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