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PROLOGO

#

Para la mayors, ¢ términe cracking' contiens matices relacionados con lo
prohibido, lo desconocido v lo extrafio, (Por gue'! (En que consiste realmente ¢l eracking”
i Par qué resulta tan peligroso y qué defensas exisien contra €17 Enfre olras cosas, cste libro
ayudard ol lector a dar con i respuesta a estos intermoges. La evolucion del cracking ha
ik siempre de b mano de b del anticzacking. Estas dos teenicas no pueden sobrevivir la
una sin e otra. No existiria proteccion de software sin al menos un conocimicnto bisico de
las técmicas del eracking, y viceversa, no habrin cracking sin un conocimienio myinimi
sobre profecerin do softwiare.

Por tanto, este libeo muestra a Jos desarmolladores come proteger Su goftware frente
al cracking, #si como las técnicas empleadas por los crackers’. Sblo de esta manera

' Moo del traductor: dada s ambivalencla con b quie se aplica el ermine “cracking” a ko
L cled Db {Rannios paras inelicar una sctividad relacionnda con In privecekin del softwire como ol
i]:-ga.!, destiada g violar ¢ i.'L'H.liH,I.‘rli: U ]‘.I'l:ld'l.ll.:ﬁ:]. 1a remeross canisiad de téonicas gz aharca (el
autor I considers una ciencia) v, sebre todo, la filts de equivalente eteefctonn en castellano gue
reflgie csta complejidiad serndndica, s¢ ha optade por defario COmo un exIRnCrisTo on el texto del
Titsmen, l dgsal epue “anticracking”

T Nota del traductor: s bien ¢ prion el lector poede tender 2 pensar gue la mayori de los
~erckens” son, sencillamente, infractores, ¢l prope wo que hace el wutor del ténning ‘cracker” [y
gue: g s adelanle en este mismo prolopo aclara) le despag de bodo makie motil, Mo exise v
equivalente en cetellann ne siguiers aproximada,
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conocer el programador ¢l tipo de amenisas que se ciernen sobre sus aplicaciones v o
probartas antes por s masmo. Se aplica asi el vigjo principio del arte de la guerm: conoce i
tu enemigo.

Este libro no silo muestza ks concepios bisicos, sino que ambidn recoge algunns
Wenicss avanzadas de eracking v anlicracking  sdemis de una g cantidmd  de
informacion: desde la simple deseripeidn de alporitmos de prodeceion hasta el proceso de
erenckon de un codificador PE propso. Si bien fos profesionales del enmpo o encuentren
vitlioso, el fibro oo estd dingide o ellos en shsoluto, Se hn eswrito principalmente para
princimantes, quenes deben de posesr los fundamentos minimes de los lenguajes de
e,

A To T ched Hibro se presentn une gron cantidad de eodigo escrito en ensumbilader,
Que o asuste a nadie. Todoe el mundo sabe gue el ensamblador no es precissmente el
riepor lenguage de programecion par principiantes, Por esa redn, todos bos fragmentos del
codigo estin comentsdos™; asi, cods operacion resultari obvin incluso pam quienes o
sepan easamblndor en absoluto, Indirectamenie ¢l lector tambsén obtendrd con este libm
clerie conocimiento de ensamblador, Con fnime de facilitar su lectura, se incluye un
capitule de referencia con la deseripeidin de las mstrucciones bdsicas de este lenguaje. No
obstante, considérese gue el ensamblader constituye un lenguaje de progranuscion muy il
¥y omuy elicaz que, aungue mo sea un requisiio pars cmiender el texto, si deberis
comaidemrse seriamenbe aprenderlo,

En todo casn, jpor qué se emples ensamblacdor? Li respoesta es bien sencills; los
lenpuajes de programacitn de alio nivel mwesultan poco dpiles v sus posibilidades, muy
escasis a la hora de prowromar los proteceiones de software, Raa'm por la que el astor ha
decidido conplear eodige enssmnbliador con lengunjes de programacion di alio nivel. Con
el se facilits s uso en lenguajes populares comoe T4+ o Delphi ademds de poder poriar
el ciichpgo (en ¢ste caso se ha empleado el compilador Microsoft Vsl C4-+ 6.0), De esta
maner. los desarmedlsdores podrin cortar v pegar Beilmente el ¢odipo Mente necesano
para inehairlo en sos proyectos.

Tras un lergo periodo de dedicacion i este campo, s puede afrmar que no exisie
e proteccion imvencible. Ahom bien, sl ed posible crear una proteccion de softwan
resistente o by mayoria de los téenicas de atague cuya anslacion ademas acamee unn grim
cantidad de tiempo, Precisamente ¢s su duraerim el facior crecial que hace satisfiscioria una
proteccién. Una protoccion satisfactoria puede definirse coma ln que resiste ln mayor
cantidad de tiempo. Por otra parte, siempre existicdn infractores o quienes no les importe
pasarse horas, dias o incluso semanas intentando anolar ung profeceion, En la mayoria de

" Wt ded rrsductor v raducidos. También se hon taducido bos mensajes v lierates de los
programs sienrpre que cen ello o quedar aliesda b Wybea del oddign,
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s ocistones, nie se e de una evestion econdmica o de indole similar sine su deseo de
vencer, de ser el mejor. Representn su enfreicnimients, su aficin. Por otro lado, hay
empresas de software para quicnes el fiempo sigmifica dinero, Cuanto més tiempo leve
atwilar una proteceion, mis ingresos oblendrd o cmpresa por ventas. Mucha gente, en vez
de quedsrse esperando & una yersidn pirta o a un crmck vibhido, segummente comprrin ¢l
programa original, lo que redundari en beneficio de lag empresas, jsiempre y cuando ol
programa legal no este dispenible antes que el ariginal! El perdodo inmeditaments
posterior & s comercializacion se reveld casi siempre erocial, Resulta sumamente
comprometido ¢l que una versidn pirata de un programa que ha suscitado pran
expectacion, se encoentre on Intermet horas dimpués de que se ponga a la venta,

Antes de adentrarse en profimdidad en of mundo del erncking conviene realizar
algunas puntualizaciones sobre la orzanizacion de este T, Puesto gqué n existen limites
definidos entre 1as distintas téenicas del cracking v la mayona de chlas s¢ complementan
cntre &1, michos de los capitulos de este hbro podrian reorganizarse de ot manera. S ha
ordenaido segin la frecuencia en ¢l uso de ln informacion que conficnen ¥ No segun ningln
ol erter.

+En gué consiste el eracking?

DEFINICION DE CRACKING

1 eracking s¢ puede describir como ¢l grupo de teenivas cmplesdas parm codificar,
wistlizar v estudiar los principios de un prognima sin disponer de su codigo Tuente, Con un
ciso prictico quedar mucho més clars esta brove definieiom, Cuando un desareallador
crea un programe, comienza escrbiendo el codigo fiente en ef langneje e programackon
que haya elegido para acabar compilindolo {en un programa gjecutable). Llegade este
punito, sadie podria editar el programa sin disponer del codigo fucnie ¥ realizar una nuevi
compilacion, Esto es fulso, y en ello es precisamente en loy que s bas ¢l cracking

La téenica de ngeniers inversi constituye b piedm angular del cracking, se basa en
la desconmpilacion, o compilacién inversa, de un programis i un lenguaje de programacidn,
peneralmente, ¢l mas bisico, esto s ensamblacar Existen descompiladores capaces
también de descompilar un programa a un lenguaje de programacion de alta nivel. No
shetante, no se han recogido en este libwo por resultar problemations. ¥y flios de la
fiabilidad y de ta exactimd requeridas en lm prrchici,

Aunque parezce que el objetivo principal del cracking consiste en altemr el softwire
con cierias modificaciones de su funtciomalidad arginal (nonmalmente cambios relativos a
la seguridad o a las propicdades de kb prodeceion), excede la sencilla actividad de editar el
codipn del programi. Puede llegar a anularse una buena parte de los sigtermas de proteccion
sin practicar ninguna medificaciin al pregrma; hatlando la contmssdia, € nimero de
registro, €te., e ineluso simpements estudimndo el codizn de prograna.



AN CRALCRIMNG HIEJ HELRETTE & HAMA

Lo que mpora verdaderamente & un omcker es un buen conochmiento de
ensamblador. Exapesindo y forzande un poco esta afinmacion, podria decirse que toda
programador en ensamblidor representa un cracker en potencia, v vaceversa, Lo que queda
demostrade por la mals interprefaciin ¥ emor que cometen: nuchas personas: siempre
dispuestas a denunciar come enminal a coalquier cracker (puede que la cansa resida en
cierto nimere de peliculas estadoumidenses o en el desconocimiento de que ¢ cracking
tambeén consiste en una téenica de optimizacién de la programascion; son s0lo sus aspectos
negativos los que se aplican con fines ilegales), Fl afirmar que todos los crackers son
criminales equivale & afirmar que fodos los fsicos moclesres que sepan cdmo crear una
bomba atémica son genocidas. Lo realidad se muestra en conjunto bien distinta. Al jgual
que hay personas buenas y males, hay crackers bugnos ¥ malos. Mientras que ¢l primero se
esfiucrza en aprender tanto como pueda, en obtener la mayor cxperiencia posible, en
compartirfe, en aywdar a bos ingendercs de desarollo de software indicando dénde residen
los puntos débiles de las protecciones ¥ en procurar proteger el software contr ef erscking,
el ultimo hace exactamente ko contrario: valner el software y lo hace circular ilegalmente.

HERRAMIENTAS DE CRACKING ELEMENTALES

Como ya ha quedado dicho, ¢l procedmucento bisico consiste en b descompilacion
de un programa en un lengusje de programecion, o ensamblador en ls maveria de las
ocasiones. Bl cracker podra estudiar el programa de forma pasiva, desensamblarlo con un
desersamblador (descompilador que efectin una compilscion inverss en ensamblador)
parn obtener su codige ensamblador estitico, o bien aplicar un programa de depuracion, un
deprrader, para depurar ¢l programa. Al constituer uno de bos pasos claves ol uso frecuente
o algin depurador pars realizar el anilisis del progrma, resulia pertimente infentar evitar
si utilizacion (o al menos, obstaculizarla en gran medida). Razon que conduce o los
mifractores 4 aplicar distinios métodos v programis que enmacaren su- depurador, Bl
programa mas conocido empleads para detectar un depurmdor v “dejar ks cosas en s
sitin" s¢ denomima Frogslce.

A1 ge efectunran altemciones al eddige del programa, éstas deberan guardarse en
algun lade. Con este propdsilo existen varios editores hexadecimales; altemativamente, se
pucde modificar ¢l cidigo del programa dircctamente en memoria mediante un cormador.

También figurn los volomdores, progromas disefindos pam guardar en disco el
contenido de la memosi. Muy dtiles para almacenar datos importantes descodificados por
el programa amtomiticamente. ProcDump represents un buen ejemplo: es un voleador v
descodificador que tmmbién incluye otris muchas funciones

Mo se preccup ¢l lector que ne conoecs ks hemamientas y téenicas menciomsidas.
e i T larsando con ellas progresivamente conforme vaya examinando los gjemplos
ofrecidos o lo largo de este libro,
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:MERECE LA PENA PROTEGER EL SOFTWARE O
RESULTA INEVITABLE EL. CRACKING?

Tostn proteceion estd destmada @ ser anulada tarde o temprana; ahon hien, no debe
ponerse en duda I proteccidn del software, puede apreciarse como se extiende por todo el
mundo ln aputia que encierma csta duda. Los problemas puestos de manificsto por la
pimteria do software son de indole muy compleja y exigen soluciones i ldisciplinares,
L cuestion fo radica en como impedic la pirsterda, sino en cwinto se puede aprender
neerea del componamiento de los cracks y en como proteger el software duranie I mayos
cantiddugd de tiempo posible difundiendo los secretos de Jos métodos de cracking. Pucden
bocalizarse cientos de libros sobre “hacking” destinados a divulgar los ticos habituales
para penetrar en lis redes de ordenadores, con el mismir propasito se ha escrito este libro,
pero en esle caso onentado al softwane,

CONTENIDOS DEL CD ADJUNTO

El €D adjunte no $6lo conticne el cddigo fuente de Tos ejemplos de este libro,
sine: slgo parecido a lo que podsia ser el paquete completn de eracking ¥ anticracking
(dentro del conjunto de los programas grstuitos v de codige compiartido —en ingles,
“ghareware” —, naturibmente). Se¢ han reunido las Gltimas versiones de casi todos los
compresores y codificadores PE mis conocidos, sus correspondionties descompresones
y descodificadores, ProcDump incluide, unos cuantos volcadores, pencradores de
parches y cargadores, editores PE y rastreadores, y caleuladoras de obicaciones,
desensambliadores, depuradores, Frogslee y muchos otros programias y herramientas —
en pocas palabras. lu mayorin del software mencionmdo en este libro v todo lo
necesirio para empezar a4 proteger software—. Algunos propramis o pudieran
incluirse en el CD por rehusar sus autores @ dar ‘'su conseatimienta, Con abjeln de
compensar esta ausencia, en el capltulo 10 se ofreceri ani lista con las direcciones en
Intermnet donde descarparse ¢l software,



CAPITULO |

METODOS DE PROTECCION Y SUS
PUNTOS DEBILES

F

En este capitulo se van o describir algunos de los métodos de proteccion de software
mis  extendidos, sciiplondo sus  vulnerabilidades teniendo en cuents que restilea
pricticamente inposible crear una proteccion de software imvencible,

Existen varios métodos fiables de proteger el software sin necesidad de conocer
contrsedas, el codigo faente, el fchere de registm, o cualguier otro requisio que exiji ¢l

oL,

CIFRADO

Fste método de proteceidn consiste en emplear dates cifrados para descifrarse
posteriormente tecleando un nimero de registro {contriseha, otc.) sobre el que no so
realiza ninguna comprobacion, tampoco sc realiza sobre ln clave de descifrado
{caracteristica muy importante) —Jos datos quedan asi descifrados—, 51 se prrosd i
algin error, la clave generada seria errdnea.

El tnico modo de sorfear este tipo de proteccidn se reduciria a intentar un
wtague masive, lo que, suponiendo que se haya aplicado un basen algoritme de cifrado,
constituye una lores casi insuperable. Si el programa emplea wn algoritmo tipo BSA Y
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un eadign de 2048 bits, quedard protegico con seguridiv] inclusa feente a entdades
gubernamentales si hicn sc ha mejorado mucho el proceso de resolucion del problema
gque supore 1o nctorzmcion (o se halle unn solucion alternata),

Desgracimdamente, esta emica encierra su prope debilidad. Besulta valide s6lo
hasta que el cracker consiga la elave, Tan pronto la obtenga de un conocido que se hayn
registrado o la cecventre on Internet, noda evitard que pueda guardar los datos de fonmn no
cifrada.

PROGRAMAS INCOMPLETOS

{hra forma de evitar violar un progrema consiste en retirar aquetla pare del
chdigo gue pudicra ser atpcado. Besulta bien simple. Al crear un versién para
demostraciin o de codigo compartido (de funcioaalidad hmitada) de un progrmm,
resaltn preferible empeguetar estas versiones distinguiéndolzs do la versidn integrs del
programa (¥ no al revés, donde la version de demostracion se convierie en I definitiva
tra antroducie el nimero de sene.. ), De este modo, se puede suprimir aquella parte del
codigo de ln que se peeda prescindir,

Cualguier programn eén demostracién o de cddigo compartido (“shareware™) en

el g se evite In presencia motecial del codipo constituye un progemmn incompleto. Mo
by foomn de modificar algo que no existe en 2! programa. Bl crcker tendria gue

programar el eddigo & misma.

El uwsuario registrado normalmente recibe la version integra del programa. Lo
quez, o ohstante, exige un mecamismo de copia sofisticade para evitor que la verswn
complet del programa se difunda ilegalmenie. Numerosos programeadornes han perdido
dinero por esti TaEon.

CLASIFICACION BASICA DE LOS TIPOS DE
PROTECCION DISPONIBLES

o Duracion limitada

= Mimero lmitado de ¢jecuciones

& O pesEnecones mumencis

e MNimero de registro o contrsenia-mime o de serie

#  Fichens chive
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o Programas linatodos
s Clave hardware (“dongle™)
o  (omprobacion de la presencia del CD
& Profeccion contra ls copi del CD
*  Profeccitn comercial
s Compresores y codificadores pare formato PE
»  Programas en Visual Basic
L.ustéms:hepmtmﬁnu:mhnuunhmdnﬁmmmnjmm por ejempli, se
pueden eneontrar versiones limitadas por tiempe de un programa que se desblogues al
introduscir el nimere de serie eomecto o un fichero temporal, ele
Para ilustrar lo peligoso que resulta super las proteccrones, mostraremas las

vulnerabilidades e algunos de los métodos de- proteccion de software amteriomente
mencionados. Ello e podria convencer de la necesidad de empezar a profeger su soffwarne.

Duracion limitada

Los creadores de software que aplican métodos de proteccsin basados en Ta
chracion limitads pretenden asegurarse de gue so software no va g wvolver a funcionar
pmmdnﬂpcﬁudnd:pm&hanqmsuawﬁn&qundurﬁhmgm&wum

Figwra -1, Crgdro de diglogo inroductorio de fa veeside de prueha del programa
ClaneDVT2
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Cualquier programea g wlihee esté metodo de proteccion normidmente guasdorn la
lecha en el momento de su ms@lacion (los alporiimos avaneados [0 guardan en viroy
sitios) —por cpemplo, en registros, ficheros, ete.— v asi poder comparar dicho valor con 1a
fechi petual en cads gecucion (vanas veces, s1 fuerm posible), Su inconveniente mdica en
que 1A Fecha achil del sistema depende entemmmente del vsuano; estos almantmns se
pueden sortear cambiando simplemente la fecha del sistema a otra anterior.

Log dithres  mecanismos de proteccion s basan en métodos mucho  mis
sofisticpdos para calcular [ fecha actual —esto ex o partie e Acheros del sstenue—. Sa
estruciur, sin embarpo, apenas s ha visio modificads, ni ampocs el procedimienio
mecesuno pars su supresiin. Peede parecer absurdo que hasta lis Gltimas proteccions
comerciales. uttheen umn estruchum smuler de profecoion por duracion limitada que sus
predecesorss —aun cuande se complemente con ofro tpo de profeccion—. La estructurn
i In mayoria do proteceiones de este tipe sigee el modelo siguienie,

mov =ax; [ebp+l23qseh] /) obtendidn de la Eecha actual
My almacendndola en al
/f reaistro EAX

cmp 2ax, 1Eh // comparandola con la fecha/hora
f/limlte, ete, [almacenada en BEX)
7l contiue // Bi la fecha actual es menocr gus

J/f el valor limite, el programa
// puede continuar

Al cambiar en este caso concremn la dltima imstruceitn @ una Bifireacion
incondicional  (JMP), el poceso  siempre  saltrd a8 efigueta “eontinue”
tndependieniemente dil resultado de la instroccidn CMP anterior, asi la proteceicn quedars
deshabilitads, Mo resulta pecesario enfitizar que sin ol fipe de proteccion dicho
algorit no serviria de nads,
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Figtra 1-2, Agotada e verxids con duraciden lnitada de PE-Expdore

Lo mayorfa o los alpontmos difieren dmicamente en la manera de cerciorarse de b
fecha actual. A continuacion se enumers en una lista las funciones APL mis utilizadas
(AL St Proposito;

CietLocal Tinwe
La Funeion GetLocal Time devuelve la fecha y horn locales.

vOInD GetlocalTimea(
LEEYOTEMTIME lpSystemTime £/ hora del alstems
£
Valores ohtenidos
Esta funcidén no deveelve mngin valar,

GetSvatemTime
La funcitn CetSystem Time almacena In fechn v hora def sistema actuales, La hora del
sistemna se expresa en UTC (“Universal Time, Coordinated”)
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TVOID GetSystemT ims |
LESYSTEMTIME IpSystemTime J/ hora del sistema

13

Valores obtenidos
Esta funcidn no devuglve ningin valor,

GetFileTime
La funcion GotFileTime desvuelve 1a fecha v hora en I que se ered un fchero, la
altima vez que se accedid y I altima vez que s¢ modifics.

BOOL GebFileTime |
HANDLE hFila, // manejador de fichero
LFFILETIME 1lpCreationTime, J/ hora de creacifn
LEFILETIME lpLasthccessTime, [/ hora del dlbimo acceso
LPFILETIME lplastWritaTime f// hora de la dltima
/Y eeBoritura

!

Valores ebtenidos

51 In funciom devoelve alpin valor, no serd aulo,

5i I fumeidn no devoelve nada, su valor serd cero, Para oblener mas informacion zobre
el error, inviouese GellastError.

CompareFilaTime
La funcién CompareFileTime compara dos horas de un fichero.

LONG CompareFileTime |
CONST FILETIME *lpFileTimel, [/ primera hora del
[/ Eichero
CORST FILETIME *1pFileTime2 Ff sequnda hora del
/i fichero
)i

Valores obtenidos
El valor devuelto ha de ser uno dé los siguientes:

Valor Significado

= Primera hora del fichero menar que la
segunda.

o Primera hora del fichero Igual que fa
seguida.

1 Primera hora del fichero mayor que la
segunda.
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GetTickCoun

Lat funcitn CetTickCount deveelve ¢l nimero de milisegundes gque han transcurrido
desde gue se arranch el sistema. Depende de la precision del reloj del sisterma. Para
abtener la precisién del reloj del sistema utilicese 1a funcion
GietSystem Time Adjustment.

OWORD GetTiokCount (NOID) ;

Yalores obtenidos
El valor devaelio serd el nimero de milisegundos transcurrides desde gue el sistema se
arTianeo,

Ciet TimeFone Information

La funcidn GeiTimeZonelnformation obtiens los parimetros de fa franga horana
actual, Estos parimetros controlan b traduccion entre ef UTC {"Universal Time,
Coordinated™) v 1a hom local

DWORD CetTimeZoneInformation |
LETIME ZONE INFORMATION lpTimeZoneInformat ion // Eranja
/] horaris

ki

Valores obtenidos
5i se devuelve algin valor, ser uno de los sigmentes:

Valor . Significado ) - -
TIME ZONE_|D_LINKNCWWM El sisterna na puede delerminer la franja horaria actual,
También sa cbticne este amor &l rvocar la funcion
SafTimaZ onetriomation con valores de desplazamiento
pen sin fechas con que realizar la iradoccion.

Windows NT/2000/%P se obiiene este valor cuando no
e emplea o cambio horane al kegar & verano en s franja
- ~ horerta achual, ya qu fo fay fechas de Iredutcice
TIME_ZONE_ID_STANDARD Elsistema opera en & inbenvalo indicado por el meemtn
StandardDale de b esniciua
TIME_ZONE_INFORMATION.

Windows 95/38Me: se devueive este vaior cuando no &s
emplea el cambio horaro ol Segar el veranc en la franja

- _ horaria achl, ya que no hay fechas de treduccidn.
TIME_ZONE_|D_DAYLIGHT El sisterna opera en el intervalky indicado por el miembo
DayiighlDate de la sstuctura

TIME_ZONE _INFORMATION.
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Si o funcion Ffalla, el valor devuchto es TIME _ZONE 1D INVALITY 58 e deseara
mayor informiciim sobre ol error, invoquese GetLastError,

Ll cracker alcanzard su objetivo si consigniera encontrar la fmcidn utilizada
(nemmmalmente una APL por la proteceion pars cereiorarse de la fecha actual.

(OMras restricciones numéricas

La situacion con este tipe de prodeceidn se asemeja mucho a las basadas en limite
temporl, En este case, ¢l propio programa o algunss o sus camctoristicas tienen un
niumero de usos limitedo (ejecuciones) v no una fecha limite en In que se detenga sn
funcionamiento. Un programa con este modelo de proteceidn alimacend el nimero de veees
qpuie 5 b ermplendo una fincidn relacionada con las restricciones tempoiales (de nuev, en
varios silios & fuera posible) y comprucha s todavia se puede ubilizar.

Aungue pueda resultar allgo miss difieil identificar los algariinos profesionales
fremte a los programeas que whilzn on limite eoporal, esta proteccidn seed mvisble s no se
combing con otros  mecamsmos  complementanios. Dado quee la ooyorls de los
programadores no resultan oy inventivos v rencaden en goardar en los mismes sitios ¢l
numere de veces que s2 pueda wilizar ¢l programa, no resulta nada dificil detectar Ta
proteceitn, Rien es cierto gue mmpoco son muchos los lugares donde  puardar In
infosrmacida: o en el registro de Windows o en Acheros | fcihmente rastreahbles),

ooyt s %)
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Numero de registro

Lu proteceiin por nimero de regisin y sus equivalentes {campo de comprobacion,
eombinucion secretn de claves, efe.) constituye indudablemente una de las mis empleadas
en el software sctual {empleada principalmente en los progrmis de codipo compartido).
Con frecuencia esta proteccitn se combing con FestFcCiones de ol lipo que guedan
aniladas al introducir el ndmen de registio,

If yuu pabd the Wines s giliation b
Hmmnmmﬂhﬂwawwmm
I_‘mum$' puthoarad wanle phasqp prisy pow Tame ] by by
EXALTL :rﬂwhhnmﬂuiuﬁwwmm .
Bl wou hawe st el et the Wndip eegbealion lon

i s hiwrksiabac an v shasdion et mon o Wi, o I v moereed i veraion ol Wik
o o ekl e G with bk o4 it it hﬁunuﬂnll.. arved powt foirvm il ot e

e s

fal=

[ ]| fwed | Cotalvegewst|  Hen |

Figurear 1=d. Bl aniigue v ben WinZip con s ventar o regixteo

Hay muches formas de llevar a la practica una proteceion basada en ndmerns de
registro, El pimero se puede almacenar directanienic en ¢l cidigo del progrmma purd
comparario con el que se introduzea {cste constituirie el peor de los casos) o bien generarlo
dinamicamente, o partir de Jos datos mtroducidos o @ partic de pARTEIFDS COTCIEts el
ardenndor (confiznmeion de hardware, ete.). Son muchas las ahemativas,

Fl eracker, @l intentar suprimir cste tipo de proteccion, imtentarn obiener el numerg
exigicho por el programa deparando el codige (vse el capitale 2), o bien modifican el
PrOBrEMY. pAr qUE PErCECH Que 58 COMPOTTE como sl hubiere introducido el ndmero
carreetn sin Jcerio realmente. En este ¢aso, el eracker genersimente tendra que medificar
ol programa en varios lugares dado que la comprobacion del mimero introducido
(normalmente gusrdado en ol regsm de Windows) con el nimwro real se realiza vanas
veces —cunndo el programa se aranck, csando se invoea cierta fundaon Y, de formn mis
gofisticada, al azar—,
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Nommalmente son los principiantes los que adoptan esta estralegia de ataguc
contra esle tipo de proteccidn ya que résults mucho més simple que intentir entender
las rutinas, con frecuencia muy complicadas, utilizadas pars la generacion de niimeros
de regstro. 51 bien este Glimo caso puede suponer muyor esfuerzo al tener gue
loealizar ofros algoritmes de comprobacion, ¢l programador podria haber shorrado
trubajo al eracker si hubier utilizedo ung sola funcion para todas las comprobaciones,
ste es uno de fos errores que con mds frecuencia se cometen. Results crilico T
rriaineria en la que se haya codificado ¢ programa,

S duda alguna, la mejor manera de proteger no s6le un programa sino otros
recursos mediante un nimers de registro, pasa por cumplic con los consejos dados al
principio de este capitulo. El nimern de registro deberin emplearse para cifrar aquellas
pintes del progrima gue queden accesibles dnicamente despuds de registrarse. Aungue
el eracker suprimicrs olos mecanismos de proteccion, no podrian recuperarse las
funciones cifradas del programa, Unicamente mediante 1o miroduccion de los datos de
registro correctos, ¢l programa quedard descifrado y listo pam su uso. La seguridad de
este. lipo de proteceidn resulin directamente proporcional o la seguridad del algoritme
e cifrado,

| \otheesyou buy GietRight, you are emalled  registraion cods o ente i el GiefFlight that you
I ot reguatration code ook ke 123456123451 7345.1 2345.1 7345, st enler if balowl
IF powir pegisiration code leke e rumbers 123456783072, wou have an

okder'cods. o varsian 5.0, the codes bave been changed. You il
niead io get the fes Gpdats I:uyuumdn

| gﬁi"’wﬁll
SV e T s,

Fignwra -5, Cuadro de didlogo de registro de GetRight

Veamos ahora un sencillo ejemplo de lo gue no debirda de ser un mecanismo de
proteceian:
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Correctiumber =
CreateNumber (Keyed inName, Keyed inCompany) i
if (CorrectHumber == Keyed inNumber)

MesgageBox (“Registro correcto®, NULL,MB OK} ;

)
elas

MessageBox {"Registro incorrecto *,NULL,MB_OK) ;

e

El algoritmo mucstra alguno de los errores mads comuncs cometidos por bos
autores que aplican este tipo de proteccion. El primern y mis seno, consiste en que el
ninern de registro se devuelva ditcctmente: medinnte una funcién (cuyos parimetros
egtin comtenidos en la informacién tecleada por ¢l usuano —-su nombre y el de su
empresa—), El leerlo tras invecar fa instruceion CALL desde un programa de
depurscitn no puede resultur mis ficil. El algoritmo de proteccidn mmea debe
disefiarse de manem que invoque 1 una funcidn que a su vex devaelva el nimero,
contrasefia, e, corectos, JPor qué no intentar dividir el nimero real entre los datos
de un campd y ciftado todo para mayor seguridad? Cuanto mas complicado sea el
método empleado, mas dificil resultard |a identificacion del nimero de registro. Otro
error consiste en comprobar ¢l nimers teelesdo utitizando bucles con la funcion "if",
No debe de olvidarse Io sencillo que resulta encontrar una instruccion CMP pertmente
para visualizar ¢l nimero de registro o invertir la logica del algontme entera.

Constituye otro error senn, el uso de la evidenie funcion APl MessageBoxA v,
de hecho, In utilizacion de una AP1 como tal, El establecer el punto de corte (e
mandate dade al programa de depuracion para suspender la ejecucion del programa y
proceder # la depuracion — para mayor informacitn vésse el final de este capliulo v la
seccion sobre punios de corte del capitulo 2—) en esta Funecitn AP, conducird
directamente al corazin del algoritmo de comprobacion. Considérese por otr parte la
posibilidad de que el usuano obtenga informacien a parir de los datos introducidos.
15e puede realmente aceptar que nadic conozea las fanciones APL GelWindowTextA o
GretD]glem TextA?
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Figvarer 1-6. ¥ low simeros godideres son .
Estas son las robustas caracteristicas con que los programadores dotan 4 sus
progranas para “protegerlos”™ medionte estos métodes. Al emplear algoritmos similares
 este, las Gnicas personis contra los que se protese ol software son los usuiriog

legales. Hasla un principiante puede suprimir csie tipo de profeccion. A contimusciin
se enumera wni lista de las funciones AP mas utilizadis con este propdsito:

GelDightemText | GeiDightem TextA / GetDightamTextW

Lai foncionGetDigltem Text obticne ¢l tituly o texto asociado a un
control de un cupdro de ditlogo,

LINT GerDiglemText
HWND hDig,  / manejador del cuadro de didlogn
int pl2DIgltem, / indentificador de control

LPTSTR IpSiring, // puntero &l buffer de exio
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int phvaxCount  / tamafio miximo de la cadena

K

Valores n‘nttnbﬁuu

De ejecutarse con éxito, ol valor devaelio por la funcian mdicn ¢l
whimero de TCHARS copiades al buffer sin invluir el carfeter nulo de
finalizacidn,

Die ejecutarse sin éxito, el valpr devuelto serd cero. Si se descarn
informacion mis detallada del error, nvagquese GetLastErmor.

GetWindowLong | GetW indow LongA ¢ GetW indowLong W

La funcion GetWindowLeng obtiens informacion sobre la ventann
cefinlada. También devuelve el valor de 32 bit (largo) en el
desplazamiento para la memoria extra de Tn ventana.

8i s estd nhteniendn un puntero o un manejador, esty funcidn scra
sustituida por GetWindowLangPrr, (Puntenos y manejadores son de 32
bits ¢n los sistemnas Windows de 32 bits y de 64 en los stsiomas
Windows de 64 bits.) 5i s desears escribir codigo compatible tanto

con bas verstones Windows de 32 hits como de 64 bits, utiheese
GetWindowLangPir

LONG GerWindowLongi
HWHND hWnd, / manejador de venluna
int nlndex // desplazamiento del vulor que se desea obiener

h
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e no ejecutarse con éxrto, b varieble indicada por IpTranslued
conticne el valor FALSE, y el valor oblenids, cern, Obsérvese que sl
ser cero un valor traducide posible, no indica por si s6l6 error alguno,

SilpTranslated foers NULL, la funcidn ne indicard informscion
algina sobre éxito o fracaseo,

5i cl parimetro bSigned fuera TRUE, indicando que el valor ohtenida
s un vlor entero serialado, asignese sl valor obtenido un tipo entero.
St 5 descara informacion més detallada del error, inviguess
CiedlastError.

sendDlglemMessage | SendDlgliemMessages /
SendDghtemMessago W

La funcion SendDlghemMessage envin un mensaje al control indicado
en un -cundro de didloge,

LEESULT SendDlglemMessage
HWND hDIg,  // manejador det cudro de didlogo
it nl3Dighem, [/ identificador dé control
UINT Msg,  / miensaje
WPARAM wParin, // primer pardmetra del TICsje
LPARAM [Faram |/ segundo parimetra del mensije
Ik
Valores obtenidos

Ll valor obtenido contiene ¢f resultado tras procesar el mensaje segln
el mensaje envindo,
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REGISTRO INTERACTIVO

Duranie los altimos ofios s¢ viene spreciinde uia tendencia @ realiar de form
interactiva los registroy de todo tipo, sty téenica es aplicable de mochas mancras, Diesde
el modo mas simple de todos, donde el senvidor el de In empresa que realiza los registios)
comprocha que In informaciin de registro resulia correcta, ol wes sofisticado, donde el
codign del projgrama nuevo se envin directamente al wauno via Intermet,

Estos métodos reprosentan un notable pase haca delimte en I lochn conira In
pirateria en el software. La parte mis vulnemble de la proteccion, la comparcidn
e enire la informacion introducids v b de referencin se leva a cabe en el servidor
v o e el ordensidor del chiente. A pesar de todo, el programa todavia resulta susceptible a
muchas formas de ataque. Aungue dependa de los datos que s¢ le envien, ¢l eracker pucile
sorizar algumas Tosiceiones (esto cs, funciones no cifradas). Tambidn sigue stendo muy
dificil de resolver ¢l problema de lis copias de versiones del programa. Una vez que el
programe guarda la infermacion sobre s remstno Yo efectuzdn. le huce valnerable.

Ln mefos Torm de protecciin intemctive consiste en habilitar este tipo de funcion
divectamente en Internet en vez de en ol codipo del programa. Los grndes jusgos cn med o
can serviddires constituyen un buen gjemplo. Se exipe el codign de regisir {lemis de las
capiss logales) para acceder al servidor v jugar al juego interactivamente. Si el codigo
introducide ya do he utilizade otro useario o resulia incomrecta, s evidente que algan
wsaano o sulorizado estd mtentamdo acceder al sisicma.

Las prodecciones intetactivas tmmbién sirven para que las cmprosas conitrolen los
registros nelizados v vayan ercando una bise de datos sobre sus nsuarios, o obstante,
todo elle puede parecer injusto pars quienes no MENgih HCCCs0 1 Imtermet, St bicn estos
wsuarios pueden tener ln voluntad de registranse, se les fuerzn a ulilizar versiones pimias
para evitar los problemes que conlleva ol registro miering,

Fichero clave

[rebido n que su ejecucion resulta muche mis dificil, & proteceion. mediante
ficheres clave tiende o evitarse v olvidarse, Sin embearge, ¢l invertie varias hoeas disefundo
ury buens nigoritmo de proteccion basado en este mitodo compensari el esfuerso realzado.

Exie mitodo altemativo se nsemejs en varins maners o la proteccicn mediante
mtimeros de registo, Al igusl que en este ciso, 1o S (Rt de comprobar 5165 0 0o Comecto
¢l fichero clave, sino de utilizar b informucisn corenida en ¢ —yn sea para. descriir
chdipos posteriores del programa o incluso pars crearle— La (nica goim ventaja del
fichero clave consiste en que puede albergar usa relativa gran cantidad de ditos —des
informacién de registro hosta el propio codigo que ha de completar el programa originil
(tomo funciones de las que carecil L vEricn no rezstrada ) -—,
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Al violar este tipy de proteccicn, el cracker intentird principalmente rocanstruir
el fichera clave ulilizando el eddigo de progrma, que a mensdo resulta mis reveladar
de su contenido v estroctust de lo que serdn desesble, S se¢ asome una buenn
programacion que sfiads codigo nuevo al programa basado en éste Gonice, volverd
impesible |n taren de reconstruccion. 0, con mayer exactitud, serd posible siempre que
el crucker reconstrayn el cbdigo e programa ¢ mismo. Por tanto, én este caso ol
cracker habrd de optar por suprimir las restricciongs del programa sin 2] Hichero clave.
Poded suprimir otras proteceiones (por ejemiplo, un limite temporal), pero no serd
capaz de recuperar las funciones ausentes del programa.

Los desarrolladores normatmente desconocen las posibilidades que brinda este
tiper de proteccion, ¥ asi emplean el fichero clave para gusrdir informacion sobre el
usuine s nombre, el nombre de su empresa, efe —. Sin embargo, dsta no restlt
una selucicn nada segura, con ests sencilla estructura, el fichero clave se podrd
reconstruir sin grandes problemas, Recvérdese: cuanto mas complicada la estructura,
“'I.E'JDF.

La proteceiion medimnte ficheros clave combinados con el uso de otras eenicis
constiuye. 8 mi parecer, uno de los metodes de proteceion mis potentes para proteger
el software eficazmente, Al jpual que sucede con la proteceion mediante mimeros de
serie, debiera controlurse 13 difision de la informeckon sobre registros ya efectuados,
¥ de nuevo, una alternative para slonnzar 1l finalidod radica en vincular el registro
con un ardenador especifico (segin su hardware, ete.), que para levarla a cabo, no
debe olvidarse que, comoe suceds con oiras protecciones conira €] copiado, la
nécesidud de volver o regstrarse al efectuir cambios en el hardware puede desanimar a
los posibles wsuarios 4 gue compren el software.

Afiado 8 continuaciin un ejemplo con los ermores mas frecuentes cormelidoy nl
programar unn proteceidm  basada en ficheros clave. Hesultaba obvio que los
programadores no son conscientes de s posibilulades que les brinda este tipo de
protocciin.

DHORD WOBER;
BYTE Key(3] = {1,2,3,4,5,6,7,8.9}) // campo con: los=
ff walores correctos del Fichero oclawve
HAWDLE File = CreateFile(*key fdle.key*,
GEXRERIC READ; FILE SHARE READ, NOLL,
OPEN_EXISTIRG, FILE ATTRIBUTE NORMAL, NULL)
{f obtencién de]l manejador de Eichero
if (File == INVALID HANDLE VALUE)

Heassagebox | "Error en el registro”,NULL, MB_OK} ;

reEburT;

}
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BYTE *pMem - pew BYTE[GetFlleSize(File NULL}];
// asignacién de memoria
ReadFile (File, pMem,
GetFileSige (File, NULL) , &NOBR , NULL] |
/) carga del fichero en mémorila

For (OWORD L = 0; i « GetFileSize(File NULL); i++)

1
if (pMem[i] != Key[l]} // icontenido del fithero
L correctod

MessageBox (YRegistration
Failed", NULL,MB_OK];
ClossHandle (File) ;

} roturn;

MesgageBox ("Registro reallzado”, WULL, MB_OK) ;

n:;'].r;nﬂEHandlc (File]:
deletel] pMem;

El miyor eror relacionado con este tipe de prefeccion congiste cn fu
comprobacién periddica del contenido del fichero comparindalo con 2l campo gue
contiene los valores correspondientes del fichero clave, lo gue permiliria reconstruir el
fichero clave en cuestion de segundos. Como va se indich con anterioridod, dichos
valores han de utilizarse, v no reducirse simplemente @ sy comprobiciin.,

A continuacion se enumera en una lista Tas funclones APL mas utilizadas para
sl propdsitn:

CreateFileA / CreateFileW

La funcidn CreatePile erea o abre los abjetos siguienteyy obiiens un

maneiador pors poder occoder al objews

- Consolas
- Recursos de comunicaciones
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- Drirectorios {apertura solo)
- Disposttivos de disco

- Ficheros

- Mumlslots

- Pipes

HAMDLE CreateFilel
LPCTSTR IpFileName, it nombre de fichero
DWORD dwDesired Access, A modes de accesn
DWORD dwShareMode, I modo compartido

LPSECURITY _ATTRIBUTES IpSecurity Attributes, /f 3D

DWORD dwreatl onlhspasition, {f pOmo CIear
DWORD dwFlngs AndAttributes, i atributas del fichern
HANDLE hTemplateFile #manegador dela plantlia

A el Tichero

Walores ohienidos

Die ejecutarse con éxito, el valor obtenido seel un manejador abierto
contra el fichero indicado. 5i existiern anfes de la invocacion 4 la
funeisn y dwCreationDisposition fuern CREATE ALWAYS 0
OPEN_ALWAYS, In invocaciin a GeilastEmor seri

ERROR_ALREADY_EXISTS {aun cunndo la funcidn termine bien).

Hi el fichero no existiers andes de 1 invocacion, GetLastiError
obiendra el valor cero.
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41 In funeidm no se ejécuti con @xito, el valor obtenido sera
INVALID_HANDLE _VALUE, 5i se deseara mayor informacidn
sobre ¢l emor, :':wﬁquﬂe GerLastError,

ReadFile

La funcion ReadFile lee dutos de un fichero, comenzando en [
postcitn indicada por el punter, Tras una operacion de lectura, el
punters se ajusts segin ol nimero de byies realmenie leidos a ne et
quie o manejador de fichero se huya creado con ef stributo de
solapamiento. Si el manejader de Achero se ba creado para nput y
output {1/0) coincidentes (solapamiento], la aplicacidn debers ajustar
Lt posicion del puntero del fichers tras la operacion de lectura.

Esta fungidn se ha disefindo tanto pir operaciones sincronis coma
asincronas. Ly funcion ReadFilebx se ha disefiado sole pard
operaciones asineronas. Permite 3 una aplicacion renlizor ofros
procesos durantz la operacitn de lectura de un fichero,

BOOL ReadFilel
HANDLE hFile, /! mangjador de fichern
LEVOID IpBuffer, (! buffer de datos
DWORD nMNurberOBytesToReud, // nimern de hytes en lectura
LPDWORD IpNuinberOfByicsRend, /' nimero de bytes leidos
LPOVERLAPPED IpOverlapped  / buffer pam solapamiento
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Viilores obtenidos

La funcidn RepdFile oblicne un valor cuando alguna de las
condiviones siguientes resulta verdadera: fnalizl una operncién de
escrifuirn ol final del pipe de escriturm, se han leido el nimern de bytes
solicitados, o se ha producido un eror,

Die terminar con &xite, el valor abtenido por Ta funcidn serd distinto de
CErO, '

Biel vilor obienido és distinto de cero v el mimsers de byles leidos es
cero, entonees ef puntero del Gehero sefalord mits alla del final del

fichero actual en el rrmmr:rrt:rdu Iy operacion de lectura, Por el
contrurio, 5 el fichero s¢ abrid con FILE_FLAG_OVERLAPPED v
IpOverlapped no eg NULL, v el valor obtenido es FALSE,
GotLastBreor oblendry ERROR_HANDLE_EOF cuando ¢] puntero
del fichero sefiale mis allk del final del Hehero actual

e no ncabar oon éxito, ef valor obtenido serd cero. $1 52 deseara
myor informacidn sobre el ermr, invigquese GetlasiError,

WriteFile

La funeién WiteFile escribe datos o un fichero; esta dhsefiada tanto
ParE operaciones sincronas como asineronas. La funcidn comisnza
excribiendo datos al fichero en la posicion indicada por el punters del
fichero. Tras finalizar I operacidm de escritura, el puntero se ajustn
segiin el plimero de bytes realmente escritos & no ser que ¢l manejador
de fichero se baya eremdo con FILE_FLAG_OVERLAPPED. Si el
manejador de fichero se ha creado pani input v outpat (10
coincidentis {mlupmﬂﬂnm}, la aplicacién deberi ajustar ln posicion
del puntern del fichern tras Ia opernchin de esoritum,
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Esta funcidn se ha disefiado tanto pira operaciones sINCIONES Como
asineranas, La funcldn WriteFileEx se ha disefiado solo para
pperacianes asincronas; Permite a una aphcacion realizar otros
procesos duramte 1a operacidn de escritura de un fichero.

BOOL WriteFile(
HANDLE bFile, /! munegudor de fichero
LPCVOIT IpBulfer, A buffer de datos

DWORD nMNumberDBytesToWnte,  / niimere de bytes en
{festritura

LEDWORD IpNumberOfBytes Written, [/ nitmero de bytes cscritos
LPOVERLAPPED IpOverlapped  # buffer pars solapamiento

Valores obicnidos

De acabar con éxito, el valor obtenido por la funcidn seed distimto de

e

Die 0o tenminer con &xite, &f valor obtenido serd cero. Si se deseara
mavor informacion sobee el error, invbguese CetLastError.

SetFilePoimter

La funcitm SetFilePointer desplaza ol puntero de fichero a un fichero
ibierio,

Esta funcién almacens el puntero de fichero en dos valores tipo
DWORD. &i se deseara trabajar con mayor comodidad con punters:
de fichero mayores & un tnico valor DWORD, utilicese I funcion
SetFilePointerEx.
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DWORD SetFilePointer|
HANDLE hFile, A manejador de fichero
LONG IDistance ToMove, A bytes paca desplazar puntero
PLONG IpDistonceToMoveHigh, ( bytes para desplazar puntera

DWORD dwhMovelicthod Jf puntor de comionzo

Valores ohienidoy

3¢ acabar com éxito la funcion SetFilePointer v

[pDistance ToMoveHigh resutta NULL, ¢l valor abtenido senh el
DWORD de menor orden del nuevo puntero de Nchero. Si

IpTHstance ToMoveHigh no resulta NULL, la funcion obtendra el
DWORD de memar arden del nuevo puntero de fichero, v guardar en
el DWORDY de mayor erfen el nueve puntero de fichero en el LONG
sefinlado por dicho parametro.

Dl o mwatbar con éxito Lo funcidn y IpDistanceToMoveHigh resulta
NULL. &l valor obtenido serd INVALID _SET_FILE_POINTER. 51 5¢
deseara mayor informacion sobre el ermor, invoquese CietLastEmor.

De no terminar con exito la funcion y IpDistance ToMoveHigh no es
NULL, ¢l valor obtenido sers INVALID SET_FILE_POINTER. Sin
emburgo, como INVALID_SET_FILE_POINTER g5 un valor vilido
para ¢f DWORD de menor orden del nueve puntera de fichero, debord
nvocarse CretlastError para determingr la causa del error, 8i se
hubdese producide un error, GetlasiErrer obtendr un valor distinio a
NO_ERROR, Consulte al final de este capitule la seccidn '
Ohhsorvaciones si ge desea un ejemplo de este ¢aso,

el puevs pusters de fichero hnibiese obterido un valor negativa, Lo
funcidn fallant, e puntero de fichero no se moverd v el codigo
obtenide por GetLastEror sers ERROR_NEGATIVE_SEEK.
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et PrivateProfilelnt / GetPrivateProfilelntA / CietPrivateProfilelntW

La funcién GetPrivate Profilelnt obtendra un valor entero asocindo a
unid ¢lave en la seccion indicada de un fichero di inicializacion,

Esta funcién ss ineluye sola por compatibilidad con fes aplicaciones

Windows de 16 bits. Las aphicaciongs deberidn guardar su
informacion sobre inicializacion en el registre del sistema.

UINT GetPrivatePrafilelnt
LPCTSTR IpAppNamse, { nombre de la seccidn
LPCTSTR IpKeyMume, (1 nombre clave

INT nDbelault, /1 valor obtenido si no se encuenira cl nombire
irelive

LPCTSTR IpFileName / nombre del fichero de inicinlizacion

h

Valires olilenidos

El valor obtenido séri el equivalente entero de la cudena quc sigue ol
noinbre clave indicads en el fichero de inicinlizcion indicado. Sine
se encuentra I clave, el valor obienido serd el valor definido por
amimion, 51 el valor de Ja chive s metor s sero, el valor pbtenida 2erh
2ern

GetPrivateProfileString ! GetPrivateProfileStrmeA
CietPrivaeProfiteStongW
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La funcion CetPrivateProfileString obtiene una coden i partir de wha

seccion dadn en un ficherm de inicializeion.

Esta funcidn se ingluye solo por compatibilidad con lay aplicaciones

Windows de 16 bits. Las aplicaciones deberion guardar su
riformacion sobee inicinlizeion en el registro del sisten,

DWORT GetPrivateProfileString
LPCTSTR IpAppName, /' nombre de la seccion
LICTSTR IpKeyMame,  / nombre cluive
LPCTSTR IpDefault, ff cadenn por omision
LPTSTR IpRetumedSing,  bufTer de destino
DWORD nSize, M tmmudie. del bufTer de desting

LPCTSTR lpFilkeName ¢ nombre del fichero de inlu!uﬂzar:uﬁn

Valores obtenidos

El valor obtenido sevh el nimern de caracteres copiados al buffer,
excluvends ¢l cardeter nulo de rerminacion.

51 ni IpAppMName ni IpKeyName son NULL y el buffer de destimo
resultn demasindo paquetia para albergar s cadena solieitady, ésta
quedar runcada ¥ seguida por un caracter nulo, el valor obirenido
serd gl @ nSize menos: ano.
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S IpAppiame o IpKeyName son NULL y el buffer de destino resultn
demusindo pequedio pata albergar todas las-cadenas, la dltima cadeni
quedard truncadn y seguida por dos carscteres nulos. En esle caso, el
valor oblenido serd jgunl a nSize menos dos.

WritePrivateProfifeString | WritePrivateProfileStringA |
WritePriviteProfleSiringW '

La funcidn WritePrivateProfileStnng copia una cadena en ums seocion
especificn de un fichero de inicilizacion.

Fstn funeian s incluye solo por compatibilidad con las aplicaciones
Windows de 16 bits, Lus aplicaciones deberian guardar su
informacitn sobre inicializacidn an el registro del sistema.

BOOL WritePrivatePrafileString
LPCTSTR IpAppName, (' nombre de sécuidn
LPCTSTR IpKeyName, / nombre clave
LPCTSTR IpString, // cadena por afiudir
LPCTSTR IpFileName / fichero dé inielalizacion

Valores obienidos

i | funeion consigue copior la cadena al fichero de inicializacion, cf
valor ohtenido seri distinto @ cero,

D no terminer con exito la funcion, o impa la version guardadi con
el fichero de inicializacion aceedido por aitima vee, ¢l vilor obienido
gerk cero. Siee desearn muyor informacion sobie el error, invogquese
CratlastEmor,
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Programas limitados

Existen muchas muners de reducir la funcionalidad de los programas. De
hechn, ciiertias formas de proteceion pueden considerirse Wimbién progmmas mitados,
S embargo, agui me meficro mis concretamente a aguellos programas que tenen
distintos botones inhalilitados v apeiones maccesibles desde los mendis
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Figura [-7. Rexulta prodcticamente fmposible mumdar nade con exia version, oo
e ae Frodny Livas

El problema principal de este tpo de protecciones no fadica en la caractenstica
de control en =i, sino en el hecho de que dicho mecanismo olvida proteger ¢l prapio
codigo del programa. Results obvie que de ver en cuando habri que aiiadir ol
progriim und o dos de las camcteristicas deshabilitadas (por ejemplo, para demostrar
que la versibn en demo no puede realizar lo mismoe que la versiim completa), de
manera que ¢l codigo del programa controlude por el mecanismo de profeccidn nunca
debe permanecer en el programa,

51 In funcionalidad queda habiliteda tanscurridos mos segondos (1o que indica
que el codipgn esth presente). resalta recomendable volver o comprobur que se cumple
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la condicion pam su activacidn o bien aplicar la estrategia recomendada en los tipos de
proteceion anteriormente comentados —cifrar y posteriormente. descifrar el eddige
cumplidas las condiciones que permitan su uso, o procesurlos de alguna otrs maners, 5
se dan dichas condicrones—.

El leetor podra comprobar por si mismo cudn fcil resnlia activar un botdn o una
opcidn de meni deshabilitados.

Figura -8 Dehabilitar b grabactin parece ser lo manera niets frecuente de limitar
LT (RO

Comp en olrs veees, se cnumert en una lista las funciones APl més utilizadas
(A este proposito;

InseriMenultem | InseriMenuliemaA / InsertdMenulizm W

La funcidn InseriMenuliem inserta una opoidn de mend nuevaen uni

posicion dada.

BOOL InsertMenultem(
HMENL hhfenu, i manejmdor de ment
UINT ultem, I identificador o posicion

BOOL MWyPosition,  / significado de wliem

LPCMENUITEMINFO Ipmii /f informacion de la opion de mend

B
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Valores obrenidos

De terminur con £xito In funcion, el valor obtenido serd distinio de
cero,

D o termidar con éxito la funcion, el valer obtenido serd cero, Si se
dosears mayor informicion sobre el eror, invdquese GetLastEmor,

SetMemiltenilnfo / SetMenuliemInfod / SeidMenulieminfo W

La funcién Sethenulteminfo modifica 1a informacion sehre wunn
opcion de men,

BOHOL SeiMemaligmlnfof
HMENLF hhicﬂm M minejedar de ment
UINT wltem, A identifichdor o posicitn
BOOL ByPosition,  / significado de ultem

LEMENUITEMINFO Ipmii / informacian de la opeion de mend

Valores abtenidos

e fermuinir con &xite o funeion, ¢l salor obtenido serd distinto de
et

D no terminar con exito ln funcion, el valor obenido serd cero. Si se
deseara mayor mfomacion sobre 2] error, invogquese CetlastError.
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EnableMenulizm

L funeion EnahieMenultemn habilite, deshabilita o voelve grs una
apeion de ment indicada,

BOOL EnableMenulicmi
HMENLU hiienu, J manejador de mend
UINT uIDEnabicliom, / opcion de meni por actoalizar
LINT uEnable {f opriones

5

Valores obienitos

L valor obtenido indicn el estdo amerioe de n opeiin de men
(MF_DISABLED, MF_ENABLED, o MF_GRAYED]. i la opcidn
die mond o existiera, el valor obtenido serin -1

Enaksle Window

Lis funcitn EnableWindow habilita o deshabnlita a entruda de datos
desde e ratdn o teclado en la veatana o-control indicades: Coando
queda desabilitada, |n ventana no recibird pulsaciones ni del mton ol
del techado, Cuando se habilite, ln ventana sf recibirh dicha
infrmacion.
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BOOL: EnableWindow{
HWKD hWmd,  # manejador de ventana
BOOL bEnable /' habilitar o deshabilitar mpuit

h

Vilores obtenidos

Si la ventana fue deshabilitads anteriormente, el valor obtenido serd
distinto de cero,

51 la ventana no fue deshabilitada anteriormente, ¢ valor ohtenido
ser coro. Siose descars mayor informacion sohre o error, imvdqucss
CiotLasiError,

Proteceion Hardware

La proteocion por hardware (“dongle™, en inglés) consiste en unn pegueia umidad
aeibor coneciada ol codenador, nommulmente al puerto pumlele o & algon piro (LSH,
sorie), Est umidngd de herdwaere resultn mry dafical de duplicar, en ello se basa este ipo de
prodeceion. Contiene cierto tpn de memorin con datos v eodigo de programa, b quiz e
permite comunicarse con &l soltware protegido v auxiliade en 1a realizacion de cierias
fmreas desdd comprobar s pesscncia hastn codificar o descodificar secuenciis de
COrmeieTos,

Despraciadamente, o la moyorin de los progrmmadores oo se les puede molestar para
e estudion B documentacion de las funciones ofrecidis por esta umidad de hardware {a
diferencin de los cruckers, ya que la documentacion resulta accesible piblicaments) ¥ sc
cifven i comprodir & oesta o no presente. Resultn mmecesunn sefalar que emplemmdn un
mensaje de error v und funcidn A del tpo MessageBox, por ejemplo, B protectidn
quetdars anulada mmediatamente.
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Figura 1-9. Ejewplo de proivecite par hardwere

Mo chstunte, existen otras [ormas mds sofisticadas de profoccion aplicando las
estrategias vi recomendadins a] describir los antenioees fipos de protecoton. La unidud de
hardware puede vinculirse directamente al programa (el eodige del programa puede residir
en la propia unidad, los valores obtenidos por la unidad se emplearin para deseifrar cl
eiidipo pendicnte del programu, ete,), lo que significi que ks proteccion e poskrd anu barse
<ifi o unicad de hardware. Fxte parece el mejor modo de proteger el sofiware medimte uni
umdad de hardwne.

Oitros tipos dé proteccion mas curd demMestran Una T Conto mas irahaje con
aciero ¢l equipo de sofrware en el projgramit, menos tenediin que preccuparse de profeger
sy prococte nl comprar oo sisfema de proecciin pomplementario, cuyo mungjo
desconocen, crevendo que cinin mas cary resulte ¢ precio mejor la proteceidn. Con todo,
las ennpresas gastan uni fabulosa comtidad de dincmo en sisteros de profecoidin que N son
capaces de explotar completamente,

El popular programa 3D Studio Mux represenia un glemplo tipiee, A pesar de 50
gran popularidad v su alta demanda de copias ilegales (o0 todo e munda pogde
PETNitifse COmpIar (n [rrggrama cuyo precio asciende a varias docenns de euros), bois
programadores ain no han sido capaces de conseguir una proteceian eficas



W CRAUKING SN SECRUTOS = RA-NA

LIS -

=wmwy o ww atimtri

O WTan W R T T b,
mhmﬂﬂ-ﬂi YT g

= |

frp

Figwea f=000 3 Snallo MANX Gedliee T aisenneio de T wnlelad de Tarchiare

Un ejemplo regl de estos programas recibia vanos salores desde la umdmd de
hordware solo parn realizar inorefbles opemeiones mutensiticos, que este autor
fenuncid 4 comprender por o préocupacion qoe prodigo en s=i salud mental. Los
vanos centenares de lineas de eddigo tan €6lo se remitian o obtener dox valores: 0 & la
unidnd de hardware no esimba conectadn o | s s Io estnba! Este gjemplo 1lustrn o
pueriles que pueden legnr a ser algunos desomolladores de software

Comprobacion de la presencia del CD

Cmnprobar by presencss del OO en Ly wmidid de COSROM 22 b comvertido en oun
estnedar voenm el méadn mibs empleadss, no adlo para prdeser sellwine, sing tinmbién paas
comprobar de maner siaple siel progrma v a cpecriarse con un CT3 Gilso en & unidiad
de diseo, ln que podria hscer peligrar su comecto rendimiento

Data File Ervor i xi
Starcuar s unable 1o read arequesd hla. Your Gtaroraft CD may not ba n

the COADM dive, Please ersue that the Stmnd'!d::nnlhnl:ﬂﬁ-‘l:ﬂ'ﬂ
e e press 0K To leave Ba prodiem, preoi E

[ e | |

Figeon f=00. Resufio affctl epeceiioor SuorCroft vin fo prexencia de s CF

Este tipo de proleceidon 2¢ disefio en el pisade, cuando un grabader de CL e un
obyjgin oy viliosa, Tos CTs nocerin o bgentos ni aceesibles v no todo el mundo digponin
de un C=-ROM. Por b tanto, of sandi del paogramea s educi climisndo seonemsis de
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viden, musica, documentacion o eddign DireetX y se gjecutaba directamente desde el disco
thirn

Actualmente existen varing formas de verificar by presencia de un CD conereto en la
ariidad de CO-ROM: comprobando I efiqueta del CD, comprobando el espagio libe,
comprobande los ficheros gue se eliminan con frecuenca, e,

Wensilulmu e mline

<l
Pranee wmay] i S e CU-R0P player e v el

Heglut

Uises = ]

=T
1

Fignrar 112, Aguf tambicn regulfa indispevsable of CD

La mayoria de estos algodtmos desgracindaments se basun en lo invocacion ot
funcitn AP bien conocidi: GetDriveTypeA, empleada pari detectar la unidad CD-ROM
en el sistema, o gue fircilin st localizacion ¥ supresidn, Ademis, dichas wenicas resulan
shsclutamente superfluns cuando pricticaments todo ¢l mundo puede grabar sus Chs, Hiny
en dia cualquiera prede grabar on CD lo gue necesite, este tpo de protecciin se centra mils
bien en dificultar I difusion de softwire ilegnl en Internet. E] tumafio de ung version
intepra de un juego “limpiade” de esta manera puede quedar reducidn @ una décima parte
de su tamado original, v transfende comodamente & tmves de Intemet incluso pan
aejueling que dispongan de una concxidn lenta,

A conlintacian se enumera en una lska lis funciones APQ nsis utiiizadas pars esto
projisiln
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CrenteFiteA / CrepeFile W

= iz, Rey-file

CretDiskFreelpace | GetDiskFreespaced | GetDiskFreeSpace W

La funcidn GetDiskFreeSpace obfiene informacion sobre 2l disco
imslicado, incluyendo su cantidad de espacio libre.

La funcion GetDiskFreeSpace no puede abarcar 1amafios supeniores o
2 GH. 51 se desen que I aplicacion trabaje con discos dé g
capacidad, utilicese b funcidn GetDiskFreeSpaceEx,

ROOL GerDiskFreeSpace]
LPCTSTR IpRootPethName, A directorio raiy
LPOWORD IpSectorsPerCluster, /! sectores por cluster
LPDWORD IpByiesPerSector, i bwies par seclor
LPOWORD IpMumberOfFreeC lusters. | clusters lbres

LPDWORD IpTotalNumberORClusters [/ clusters en total
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Yalares ohtenldos

D terminar correctamerite, In fisneion obtiens un valor distinto de
CEr.

D no terminar correctaments, Is funcion obliene un valar distinto de
oo, S se deseara mavor informacion sebre ¢l error, mvodguese
CietLastError.

CetDriveType | GetDriveTypeA / GetUriveTypeW

La funcitn GetDriveType indica st una uniciad de dises se puede
retirar, e un tisco fijo, un CO-ROM, un disco RAM, o un disco de
red.

LINT GetDriveTypel
LPCTSTR IpRoatPathMName  // directonio rals

L

Valores obtenidos

El valor abtenide indica el tipo de disco, Puede ser o de los valores
siguenies:



1N PRALKING SN SECRETS

e e L

e rEE LT

Yalor

Significado

DRIVE_LI'NENDWN

Mo se pueds determinos el tipo de
unidnd,

DRIVE NO_ROOT _DIR

DRIVE REMOVABLE

El directorio rafz e incorrecto, por
r.-y:mplf: cunndo no s hn mﬂnl:m:!n

El disco se puede retirnr de la un:H:Ia.ﬂ.

DRIVE _FIXED

El disco no se puede retimr de |s
unidad,

BRIVE _REMOTE

Diizco rermodo (red).

RIVE_CIMECM

C-ROM.

DRIVE_RAMDISE

Prisezne BAN o ia).

CletFullPathMameA ( GetFull PathName W

La fincion GﬂFuEFI’&t]:lHﬂrrm obtlene todo el directorio (“path™) v ¢l
nombire de un ficheto indicado.

DWORD CetFull PathName(
LPCTSTR IpFileName, // nombre de fichero
DWORD nBufferLength, // tamafio del butfer de directoro
LPTSTR IpBulfer, 1/ bufter de divectorio

LPTSTR ®IpFilePart ' direceitn del nombee del Achero en ¢l
[fdirectorio

Valores abtenicdog

De terminar la funcion comrectamente, ¢l valor eblenido serd la
lonigitud en TCHARS, de la cadena copiada a IpBuffer, sin incluir el
cardeter ulo de termingcion,
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Si ¢l buffer IpBuiTer resulta demusiido pequeio pans contener el
directorio completo (“path™), el valor obtenido serh ¢l tamaiio del
buffer, en TCHARS, necesario parn guardar eb directono completo
{“path™). Por mnto, s el valor resalante fier mayor gue
nBufferLength, inviquese Ia funcitn de nievo con un buffer
suficientemente grande coma par albergar ¢l directorio completo
(“path”).

Si ln funcion no terminise bien por cunlquier otrs razén, el valor
resulianie serd cero, S se desearn mayer miormacion sobre el errot,
mnwiguese GetLastErrar,

GietLogiealDivives

La funcion GetlogicalDrives obticne una mascara de bits
representando las unidades de disco disponibles,

DWORD GetLogieal Deivesi VOID )

Valores nhienddom

Conmde Lo fincion remiing con éxito, el valor obienide cx una mdscarn
de bits con 1a representacion de los discos actealmente disponibles en
el sistema, El bit en posicion 0 (¢l menos significativo ) mdica h
unidad A, el de ln posicion 1, leunidod B, ¢l de la posicion 2, I
unidad ©, v asi sucesivamente.

§i la funciém no terminase bien por cualquier ot rzin, el valor
resultiunte scrd cero, Siose deseara mayor informacion sohre el e,
invéqueae GetlastErmor,

GetLoglealDnveStringsA / GalLogieal DnveStringsW'
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La funcion Geilogeal DriveStrings suardo én un boffer unn cadena
con b ogque g2 indic los discos vilidos del sistems.

DWORD GetlogicalDnveSinngs(
DWORD nBufferLength, ' tomafio de buffer

LPTSTR IpBuffer  / baffer de ' cadena de discos

Valoves ohtenldos

D terminar con exito, ¢l valor obtenido ser la longitud, en
caracteres, de [os cadenas copiadas al bufTer, sin incluir el cangcrer
mulo do finalizacian, Obsérvese que un cardcter nulo ANSI-ASCI
ernplen un byte, pero el cardcter nolo Uricode emplea dis.

&i el butler o ex lo suficientemente grande, ¢l valor oblenido seri
mayor que nBufferLength. Es el tonmno del buffer necesanc para
albergnr o cadenn e las onmidades de disco.

Si la fimcidn no teeminase bien por coalguier ot mazén, ¢l valor
resultante seri cero, Si se desearn mayor informacion sobre el error,
invioquese GetLastError

GerVolumelnformation A /| GetVolumelnformation'W

Lat fumcidn CretVolumelnformation obtiene informacion sohee un
ficharo v volumen del sistema de un divectorio raiz indicado.
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BOCH, CretVolumelnformation
LPCTSTR IpRootPathName, ! directorio ralz
LPTSTE lpVelmmebixmeEuffer, A buffer del nombre del
Hvolumen
DWORD n¥olumeNameSize, // langitud del buffer de
mamire

LITIWORD tpVelumeSerialNumber, / n' desene del
{ivoluman

LPDWORD IpMaximumComponentLength,  longinud mizima
i del nembre del fichero

LPDWORD IpkileSystemEFlags,  opeiones del Rchero del
Hesremi

LPTSTR IpFileSystemNameBuffer. 1 buffer del nombre del
ifichero del sistemn

DWORD nFileSy stamMNamesize fi Inngill_u_i del buffer
ipara el nombre del fichero del sistema

Valores olabenldog

5i s obtuviera toda lo informacian, el valor resuftante serd distinto de
Caary,

Si no se obtuviera toda t informecion, el valor resuliant: werd cern, 51
se desearn mayor informacian sobre gl error, myvoquese GetLastError.

Compresores y codificadores PE

A pesar de que s dedique en este libro un capitulo integro al formato de fichern PE.
hay dos térmings que conviene aclarar con antelicidn: codificador PE y compresar PE. La
raztn es bien simple: puesto que estas dos herramientas representan los métodes de
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proteceidn frente al cracking mas otilizados v ose wiilizann o o largo de wodo el libeo,
sl perbente descrbdlos con brevedad.

SEE es un codifieadanisompresor PET Una herrarmmenta goe permdie codilicir (v en
el caso de los compresores, comprimir) el obdipn cjecutable del proprams, La
descodificaciim se realiza trnmsparentemente en o momento de [a gjecucion y con ello se
evita institlar otre programa. Con este métode se dificults enommemente 1a edicion direci
del eddign y otrs iéenicas de cracking.

S s¢ desea mas anformaciin, scidase ol capitalo 7,
Proteccién contra ka copia del CD

Debido al ereciente mimero de copias de CTs po ongmales, lo moyors de las
empresas especinlizndis en proteecion de software se centran en las téenicas anticopia,
euyn fin consiste en prevemr la realizweion de una copin precea de om CD. Con
postenioridad s tratanin las prolecciones comerciales, ahom, los principios bisicos de Lo
protccoiin conta las capias de CD,

DETERIORO FiSICO DEL CD

Los CDs protegdos de este modo deteriormn fsicamente ¢ CT) —por gjiemplo,
con ineisiones, panes ilegibles de o superficie, ete— con lo que resultn sumamente dificil
realizar operaciones de copia con exactimd. Ineluso las mejores unidades de CO-ROM no
son cupiees de crear una copie perfectn de CDs asl profegidos; o bien s produceiin
acarreana docenas de horas con pobres resulinados.

A causa del coste que conlleva estas modificaciones especiitles v 1a fibricocion de
lom CDs, este modn de proteccion apenas se ha empleadn an unos pocos casos,

FICHEROS DE TAMANO FALSO

Esta tevnica bistante extendide consiste on inchur ficheras con un tamaio falso
en el O U ficher de este tipb puede aleanzar | GB 2 inchuir vanios de ellas enoun
subo €10,

Por esty rmzon, ¢ twmano total del CD poede superar aparentemente vinos
GiBs: Lo que impide copiar el CD a un diseo y volvorto o grabar en otro CD, Lo mejor
forma de solucionar oste problema consiste en duplicar el CD 1l cual, ficheros
incluidos. La mavoris de estas profecciones o comprueban o presencia de dichos
ficherns en el CD, o hien este Achery contiene datos fundamentnles para ¢ programa
{por ¢jemplo, el propio programa de instalacidn). Esta cs I cousa de que resulie
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esencial copiar fos mencionades ficheros, No obstante, existen proleccines oScurs
que ni compruehan In presencia de estos ficheros en el CD ni los necessian par ln
ejecucion del programa. Come gjemplo de este monumental defecto, puede citarse
enciclopedia cheea Diderot, Resulta difici] oreer que el progroma pueda cjecutarse st
problemas tras copiar todo excepto los ficheros de timafio fitlser (por no menciom ¢l
hecho de gue la proteceitn no realiza ninguna eemprebacion con ¢l CD).

CDs SOBREDIMENSIONADOS

Este tipo de proteceion, empleada en cl pasado, consistia en producir una densidad
de datos superiar en ¢l C1) onginul, eon lo que se vein aumentada su capacidad. Los s
nsi protegidos podrinn aleanzar o capacidad ligeramente superior a bos 74 mmutos, come
en esu época atn enn dificiles de conseguir CDs de §0 minwios,  de maners que pirk
copiar el CI e preciso omitic algn de informiacion.

En cuante surpieron log diseos de 90 minutos, este métndo de profeceion sc viHvID
alsalutamente indtil Incluse desde que existe ¢l modo de eserituen “rw”, n mayor parte
de lis pribadoms de CDs actuales son capaoes de sobredimensionar Jos discos (y eacribir
por encima del limite recomindade) ¥ apuror adn mas su capacidad,

TOC (“I'ABLE OF CONTENTS” EN INGLES) ILEGAL

El formate definide por 150 permite dnicamente un sols blogue de datos por CD.
Cugncdo un disco se protcge de esta manens, contiene vanios hlogues de datos, lo gque
lgicamente proveca un errer al imtentar grabarlo. Existen, oo obsfante, unos cuaiios
progrmmas de grabacién de CDs que ignorim ests anomalia y funcionan sin inconvenicnic
alpuno. Por lo que e métoda de proteccidn apenas si supone ahstieulo par copiar un
cD.

FICHEROS AGRLUFADOS

EL agrupar los ficheros no impide I copia del O, pero sl eviti supriir purte o s
contemids (video, misica, ete,) concentrando ndos kos datos en wno o i ficheros bien
grrandes, Si quisier eliminar parie del contenido, el cracker debera repasar la estructum del
fichern integramente, 1o que, debidn a su Gamatio, supene una tarea de foyor erverizdura
2 que s estuviesen los datos repartidos en vinos ficheros pequenios, que stele ser lo mas
hahitual. Esta protoccaon se ha enpleads con juegos tles comi Quake 3 o SarCralt

Fsta téenica se empleaba mis en ol pasado, cuando muchod juegos se copiban
directamente il disco. duro, cuyo MmN NO e entoneey ton prande (COMD & MENCHNG
anteriormente), Con los bajisimos precios gue hoy en din tencn los discos virgenes ¥ con
I que se venden, sdlo unis verdaderos entusiastas profegen loss prograimss de estn matern,
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ERRORES FICTICION DE SOFTWARE Y OTRAS MANIPULACIONES
EN EL PROCESO DE FABRICACION DE LOS CDs

Esta tecmica contra la eopia de los CDs se emplea actushmenie por li inimensa
mayoris de las protecciones comercisles, Se basa en i comprobacion deliberada (v no
fisca) de errores ¥ obas camcteristicas identificativas (frmar digitales, ete.) de los CDxs,
bien dificiles de realizar que, lo mix importante, exigen muche tiempo si s pretende
coptar ¢l diseo comectamente,  Estas caracteristioas cspeciales antipicata se utilizan
frecucttermente para caloular ong elave empleada por un eompresar o codificador tipo PE,
coi el que o mentdo se combng este métidio de proteceon.

Para producir una copie exactn (chonar), ¢ CD-ROM debe cumplir virias
candiciones, enire ellas, In nommative RAW-DAD %6 (que define la capacidad de lectura v
escritury de odos los canales de subeddipo). El CD-ROM mis extendido con cstas
caracteristicas es ¢l TEAC CDZW524. Tambidn se pueden encontrar ] PRETOR PX-
W2410A v el Lite<Ch LTR-24 1028

La mimacidn difien: mocho entre los distints fipes de proteceidn, El tema sera
tratedo con mayor detalle en Ia siguiente seccidn, donde se estudiarin Ing profecciones una
[LLLIERNIRIRN

Protecciones comerciales

Mo leva tiempo decidie qué profecciones deben figuer en esta seceltn. En teoria,
deberian sedalirse indas s proteceiones desamolladas con fines comerciales. Por otro
T, i pareceria muy sensato ineluir aqul todos los programas de proteecton de eddign
campartido, Rasin por la gue solumente sparecerin los productos de proteceion v mis
extendidos. creados; con algunas excepeinnes, por grandes empresas v disefados prm
proteger ¢l software de maner compleja. Ells exciuye slgomos codificadoses/comprssores
cormunes de tipo PE (vease ¢l copitule T), que se tratanin posteriormenic,

Resultn estéril desoribir v mmlizar todas fas protecciones comeromles con detalle,
e by i uma (entre lis creadas por ahom) que haya perdurado lo suficiente, v en Internet
sc pueden encontrar crircks goncricos para b mevoris de eflas, Me remitind a presentur una
breve deseripeiin do los erroses muds frecuentes que Tos desamolladores han cormetido en
ciddn unen det bos casos

La lista comwrizn con |as protecciones comtm la copla de Ok, Esia lista comprende
la mayoria de prodicios comerciales mas y menes conecides, antigucs v modemas,
dedicados a profeger los datos de los CTs {algunos de los coales tombién funcioean con
Dvis):
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Nombre comercinl: Nombre de la empresa:
Alcatraz KD
CD-Cops LINK Data Secunty Spirmer Software
Cogy Lok Pan Technology Limited Toolex
Internotiopal NV
CDLock Cryphey
DB Effiiel
 DascGuand TTR Technologies Inc. B
FADE Codemasters
LaserLock MLS Laserlock International
LockBlocks Dinmme Multimedia
Phenoprsect Codecalt
ProtectCDd VOB .
| Ring PROTECH ED-CONTRTIVE B
Roxxe Electrome Publishing Association LLC
| SafeDisc C-Dilla Macrovision Corporation
SateCust C-Dilla Macrovision Corporation
SecuRin Sony
Star Foroe Proteetion Technology Co.
TAGES Thonson & MPO
The Bosgle _ Hide & Seck Technologies
The Copy-Protected L1 Hide & Seck Technologies

Puesto gue todas estas protecciones e basan pecticamente en el imismeo prnapio y
resultan identicns en muches aspectos, no seriy prictico estudirkas una o una por separada,
S dleseribirin las s conccidis, en Tas conles s han basado las demas.

SAFEDISC

Esti proteccicn mnttperatn de C-Illa no es nueva en csie miercado, Explota la i
probads combinacion de un codificadar tipn PE (véase ¢l capitulo 7) ¥ una profeeonn
contri Ja copla croanda un vineulo entre ambas, La seguneds se basa por un lado, en ¢l gran
imers de ermores practicados en el CD (usos 20,0003 y, por otro, en la presencia de una
firen diggital especial en ¢l disco aviginal, empleada par cifar y descifrar el progrma.
Fstps propiedades resultan muy mobustas y, lo més importante, conllevi wni gran eantidad
de tiempo copiar un diseo con precision, con o que realizar copias idinticas an disco se
convierie en una taren extremadamente dificil. Existe un descodificador genérico para L
versidn arterar de SufeDise en Tntemet con el que el progromn puade gjecutarse inclusive
deesile una copia de seguridad sin cstos defensas, Ademas, se hil detectudn un error @n el
algoriimo de cifido, gacias al cusl s¢ puede descifrur un fichero medinte un ataque
misive en un pesiodo de tiempo que oscila desde unos sepundos & pocos minutos, Asi, s
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eviti la necesidad de disponer del CD original al suprimir L proteceion. A pesar de fog
problermus menciomados v de sos constantes actualizacknes, SafeDise constiiuye una de
s protecciones miks extendidas en todo ¢l munde y T mcluven T mayoria de ks juegos
Mo existe en o mercedo ningim producto comercial gue pueda competir con ells. Los
ermprosaEs g I wiilizn son consowentes de que no evitaran la difusion ilegal de su
software, pero-al menes resiringicin la copia del CD entre los usuzirios comimes,

I — -
T — I

El cortenido pueda pifvade an 3
LA (RSGD imaestio cof a8 LUn grabador laser Caaniari dl_m_:-'h =]
heEmienian de Salelince efigda wni firma digisl firrnus eligiind y

& disoa maesiro / contenide cidrado
Cird 1
anador con CO-ROM €D Original
L mmiiunciEn de minmihcnodn
’ lorallen W Frma dygial § reprodecs
Witioio Bk Ln matreecion: de s nifeenan ra

ocalza ta trra digial § oviia ks
o mipmdsorkin del e

Figurw {-1F, Tecnologie defabvicacion oe COy protegidos con SafelNse
SECUROM

En lo gque este mutor alesnza & conocer, ¢ste producto de Seny [ ln primer
prateccidn contr e copin de CDs que se empled en grndes canfidides, SecuROM
representid una version “light” de SafeDisc, en bt que on verdud esté inspirado. Aunque s
haya setaalizado constantemente, hi goedado ya obsoleto v o representi prm dificultad
amular 1o protecion oque brind:.

PROTECTCD

El dltmo producto contm e copaa de CDs basado en un eodificador PE que se
diseutint en csla seconn s denoming ProdestUD, de YOR, Es el maembro mids reciente de
In famnilia de productos centrados principalmente en el software de jusgos. A semejaniza de
sus hermonos mayores SafeDdise v SecuROM, no oporta nisguns wenobogin mdicabmente
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nuevi. Para quien pueds enfrenterse o los dos sistermas anteriores, ProtectUCD no constituye
niimgn problems,

Asi legamos ol final de esta breve lissa de los productos comerclales mejor
conocidos v mis extendidos parn detar al software de umn proteceiin contra b copia de
CDs. Muchos no figurm en esta lista por haber quedado anticuados y resultar muy ficiles
de anular {como LaserLock),

Llega ahora el momenmo de considerar otros. productas. comerciales de distinta
culegorin. Sc basan en la modificeciin del software para conseguir su proteccion (por
ejemplo, versionss de durucion limitada, proteceian mediase numero de sene, efc, |

ARMADILLO SOFTWARE PROTECTION SYSTEM

Pk 11 il v
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Figur {-14. Armwadiflo v sus propiedades

Lis versiones anteriores de este producto incurrian en una senie de errores que, dada
la proteceion basada en el cifiado de un fichero PE. podian considerarse muy serios.
Exponer los alporitmos de antideparacion (“antidebogging”, en inghis), tan phsimemente
oculios que los vuelve detectables cast inmedialamente {parm ser mikd precisos, no s han
sculndn en absolute), conviere al propio bucle de descodificacion en el inice obsticulo
real, Primers descifa el programa v a contmuacidn invoca la funciin APL CreaieProcess.
que crea un e hilo para ¢l progrma protegido. Bl hilo s crea dejande ¢l pardmetro en
suispenso (para permiti ¢l descifrado de otms partes del programal, ke que implica que el
programs se armnca nada mas invocar ki fonehdn APL Resume Thread. Ello factlita
muchisime 1a tren al cracker: sdlo tecesita establecer el punto de corle en esta funcion y



A UHALKINGSIN SECEETOS LLA-MA

murtdor el contemido del hilo (el programa completamente descifndo) de Tn memoris al
disen, Puests que no existe nigin oo mecimsmo & proteccidn, ¢l iichera no necesitn
modificarse posterivmmiente, resubia plenamente funcional v desprotegsdo —es0, 51 5o
ety unterior pudicrs considerarse “protegide”™ — Puede que un principionte no puedn
anular st proteocion, PErT o G5 IS que un errelenimicnto par un cxperi,

Muchos de los ermores sehim comregido en las nuevas versiongs del producto, Se ha
migjornde climmente ¢ bucle de descodificacion ¥y e propios  algoritmoes - de
antidepuracion, Con estas medidas, v aongue continge resultando Botlmente detectable,
min puede ohstoculienr la lnbor de los erickers, incluso los mis experios, A pesar de todi,
existen hemamientss de cacking capaces de suprimar putormitics © intcgramente esia
profeceidn en un abar v cermar de ajos.

ASPROTECT

S0 poerticky combinaciin de un compreser PE v de vanas excelenies funciones de
profecenm, siuan 3 este producta entre los meds destacados en su 2énero. La compresion de
ASProteet s¢ basa en un algoritmo. PE que constituyd ¢l precedente de este tipo de
prMEcCIones v oue en U momento s denoming ASPack. Permite aleanzar niveles de
COTTRATESION Ty nllis

& ASProvcervid 7 Uatitled ] e

Projec Heln

niwl@ #| @

" W Adigsbaggmpeieston
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Flgnva [-15 ASProtect o la atencion por s buend arganizacian
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La profeccion inchiye varias imadidas contra €l volcado de datos, bo que dificulta
enonmemente ¢l voleado  del  programa descifrado, especialmente con  ProcDump
(programa que se describini en ¢ capitulo 5), Al poner el autar especial cuidado en el
cifrado de la wbla de importaciooes ongmal (vease el capituln 7), el eracker potencial
deberd volear @l fichere de cifredo y la tabla de imponaciongs por separado para
posterionmente  integrarkys, Puesto que los  alporitmos antidepuracion  no son 1o
wuficienternente. sofisticados. el proceso de descompresion manel no sUpene W g
ncomodidad, Si bien algo mis difictl de bo namal, 4 un cracker con veterania no le debe
asustar en absolulo.

La mayar virtud de ASProtect consiste en la proteceitn qui eonfiers 1 los productos
de oidign compartido cuyas versiones 0o rmsindis cirecen de ciertas fundiones.
ASProtect eifru estag fimciones segin el nimero de serie (0 clwve de activacion —
dennminese como s desse—) de manera que quedan deshabilitacdas hast que @l prodicio
protegido se registre. Este método se describit al comienzo del primer cupitulo, sabicndo
lo que alli = comentd, resulia pricticaments indrtil halbar (medianie un depurador) e
nilmero de serie exigido, Gracias 6l alporiime de cifrado empleado, mmpoco vaben de nada
liss atsquies masives; © inefuso si el eracker puthern descomprimir manvalmerite el fichera,
sin camocer Ta clave de registre no le vabdria de mads,

SALESAGENT

El fector puede hiberse enconitrade. con es1a proteceion sin saberho. Muay tipica de
lpws prrodctos en dema, donds se fimitn et uso del programn protegdo o ceio period e
Hempd, Tamsbién denomindas £n inglés “try il buy™, puesta que al arrancar el program
protegida g presenti un cusdro de didloge (que, sin cmbirpo, se denoming de diversas
maneras) con ln posibilidad de conprar ¢f producio & traves e Internet ¥ de probarlo
(suponienda que no se haya consumido ya el perioda dee pruchal.

sty proteccion se ha otilizadn, par poner aliines ejermplos, en los productes de
Symankec (Moo Lhilities, Norton  Antivirus) ¥ en pricticamente  todos los e
Macromedia, El ebdigo de programa no $e cifra en mode abpune, o se valida la integndad
de b memoria, $61o 1a integridad de Jos datos de o ficheros. Todo lo que ef cracker ha de
hacer ¢s crear un cargador (véase ol capiula 63 o deshabilitar fa propta s de
comprobacitn, cuyn identificacion es cuestioa dle tnos pocos o,

YBOX

VREOX parece ser ol progrmm de proteceiin mis witigoo, juntis con SalesAgent.
hisadho en ta durscion limitada de los producios, VBox niiliza ¢l cifrado de fichevos, cierto
mimero de comprobaciones de ntepridad, ¥ resulta basiante sofisticadn en tErmings
generabes. Desgraciadnmente, los desarmolladores no considerarmn la peor unna contra |
descifrado de ficheros, est es, ol voleado de datos; Peesto gue un ficheno descifrado puede
punrdarse con facilidad de in memara & un disco, esta proteccion resulta may Bl de
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superar, Se it venido actunlizando contmummente, o que puede comprobasse a partir del
gron ndmern de versiones (las primenas solian densminarse Timelock), v constituye una
soluciion excelente para In versiones de los progrmmas en dema,

Programas en Visual Basic

Ling de los mayores nconvenientes de los programas de Visual Basic radica
en que ¢l autor & duris pemas controls el resultado final del cidigo (tras a
compilacion), Elty se debe o que en su mayor parte hoce referencias v Hamadas o DLL
de Visunl Basic, gencralmente # las de tipo msbvnXX_dll (donde XX indica la version
el lenguage),

Los crackers no son muy aficionados a estos progromas v gjue resiilti difledl
orienturse y ¢l ehdigo resulta confuse; lo que Je oblips u invertir ln mivor parte del
iempo en el codign de la DL, No obstnte, lo torea se simplifica muchisima
empleande  programas de depuracion parn Visual Basic (comoe SmarCheck o
VBDehugperl, lo que reducitia o pocos minutos In tares de snalar 1o muyaorin de las
profecciones.

No es en absoluio clerto que bloguear fas protecciones de estos PTOEInmas sea
necesartmumie mis ol gue con otros lenguajes de programucian, Oue ¢l codigo del
algoritmo de proteceion en si forme pare de alguna clase de libreria que resulie
inaccesible al programador supone una desventajn en buenn partc de las ocasiones,
Pt no stempre sucede asi.

Anular cstos programeas con frecuencia exige encontrar la funcidn especifica
invocada por ¢f programa de la libreria. Bicn se putdien pensar que esto constiiuye wa
ventaja, puesto que estas funciones no estan bien documentadas como las AP, pur
ejemplo,

Aungue podiers ser clerto, los crackers no plerden el tiempo y commpitan
manuales de referencia pum lns funciones de todo tipo. Por esta mzon, yi se conuce en
un buen nimere de funciones de moy diversa indole, Como entre Ins mis destacadye
figuran las funciones que comparan nimeros o cidenas de carnetenes (nimeros de
senie, contrisenas, cic.), ¢l cracker puede calcular los nimerns necesarios en cucstion
de sepundos sin tener que analizar el idigo de programa. No tiene més que establecer
el punto de corte en la funcion pertinente v leer el nimen requerid,

En la practica, ¢l ercker comemplard todas las funciones que s¢ hayan podide
emplear v elegind lus mas probables, el éxit estaria cast nsegurado.

También juega un papel importante la version del lengnaje. Al aumentar el
nimero de funciones con los versiones superiores, las posibilidades del programsdor
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también son mayords (como podra tal vez elegir uni funcion poco conocidal, v asi
disminuyen las facilidades del cracker,

Visual Basic no resulia idoneo par desarvaliar aplicaciones “seguras”, debiets
descanarse para codificar sofiware de profeccion de calitlad, Puesto que hay donde
¢legir, se puede escoger cualguier otro lengunje — Ensamblodor si fuera posible —. §1
e optese por Visual Basic como hermmienta i programacidn, deber renunciarse o
un buen mecanismo de proteccitn, El lenguaje no fue diseiadn con ese ohjetiva. En
todo caso, la decision depende del programadar,

Par ilustrar st sfimmacion, se rescian 4 continuacion los tres métodos mas
conocidos para comparar dos valores en Viswal Basic, Resultan muy dtiles parn
caleulit nimerns de seric y contraseiing de todo tipo.

COMPARACION DE CADENAS DE CARACTERES

Este método constituye la forma mis sencilli de comparacion. Resulta facilisimo
lalbar el mimmero hoscado.

If "Correct password" = "keyed in password” then
foTo registration succeeded

Elzé

GoTo eyror

End if

Posibles puntos de cone

__yhbastrcomp or __vbastrcmp {STRing COMpare)

Bisquense  combinagiones  concretas  de  os signicnics  bytes:
ﬂi,ﬁ?.ﬂh.?u_ld,lﬂ,ﬂh.?-l,lli-,f.w.ﬁh,ﬂr,l{1-i.]-],tﬂ.ﬂ,ﬁﬁ,u? {ewando & defiman panios: de
corte con V6, el nombre de la fincion debe procederse con msvbvmbl!, par ejemplo,
hpx msvbvmibll!__ vhastreomp ).

COMPARACION VARIABLE (TIPO DE DATOS VARIABLE)

La ventuja de este método dié comparaciin neside en evitar el uso de las funciones
conoeidas anterinermente mencionudas,
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Dim Correct As Variant, keyed in As variant
Correct = Correct password

keyed in = Textl.Text

1f Correct = keyed in Then

GoTo registration sucoeeded

Elge

deTo arror

End IE

Pogibles punios de core

_vhovaresten { VARiant TeST ECral)
COMPARACION VARIABLE (TIPD DE DATOS LARGO)

Este método resulta casi idéntico al anterior, In inica diferencia radica en el tipo
de chaoss utiliendos. Su ventajn reside en que la ruting de comparacion no estd fncluida en
nmguna libreria, sino en cl propio progrms ¥ por o tanto o se pueds urilizar wingtn
punto de core especifico. Por el tipo de datos utilizado, n contrserin solo puede consistic
10 IImeTos.

Dim Correct As Long, keyed in As Long
Ccorrect = 12345

keyed din = Texkl.Text

If Correct = keyed in Than

GoTo registration succeeded

Else

GoTe errar

End IE

En wez del tipo de datos Long’, se puede utilizar ‘Sangle’, “Double’, “Integer’,
"Byt o "Currenty”,
Adin gueday s finciones.
CONVERSION DEL TIPO DE DATOS

A confinuaciaon se indicon algunos de las funeiones utlizedes pam convertir ditos
de distinto tipo:
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gtring to Byte or Integer:  vbailstr
Btring to Long: _ vbaid4str

Stxing to Bingle:;  vbard4str

Sering to Double:  vbar#atr

String to Currency: VarCyFromscr
Integer to String: VarBstrFromIZ

TRANSFERENCIA DE DATOS

Lo transferencia de datos en memoria se realizn mediante una de las siguientes
funciones:

String to memory: _ vbhasStriopy
Variant to memory:  vbaVarCopy nebo _ wbaVarMove

OPERACTIONES MATEMATICAS

Exisie clerto nimere de operaciones matematicas cipleadas para calcular
contrasétias v nimenas de serie. A continnackin se-enumer una lista con las funciones M
utilizodas con este fin.

Suma: _ vbhavaradd
Sustraccion: _ vbavarsub
Multiplicacion: __ vbavarmul
Division: _ vbavacidiv
XOR; _ vbavarxor

MISCELANEA
Esta Hsta finalizam sefialando otras funciones anles;
_wvhavarfornsxt —con bucles de ‘For' y ‘Next

 ypastrvarval — para obtener un valor en cleria posicion de la cadena
ricMsgBox — MessageBox, muy Otil.

Otras vulnerabilidades de las protecciones actuales

5] primer paso de un cracker que intente anular fo preteccion de un pPrograns
concretn consiste en su identificacion. Resulta mvishle con ficheros voluminasos examinar
wna por wia lns Hneas del cidigo del programa con objets de buscar ¢l algoritme de
proteceion, Razdn por la que algunos creckers han disenizdey distintos métodos para
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inentizarlos e identificarlos con exsetitud tn mpidemente como sea posible. Estos métodos
ghundun, los mds eficaces se describirin en los capitulos 2 v 3, Suclen utilizor servicios de
desensomblaje v depuracion, Lo que explica las referencias o las finciones APL nyis
frecuenmiemeniz wiilizacks en las protecciones mencionadas anteriomente. A continuacion
st podri comprobar Jo fheil que resulta identificar 1a°proteecion sabiendo s funciones
(entre ofres cosas) empleadas en elli. Nunca se insistirg 10 suficiente para evitar emplear
funcimes APL al codificar ls proteceicm de un programi. Fstas fonciones constituyen el
punto de entredn mas frecuente para que ¢f cracker penetné en el programa v le conduzea al
mecinizmo e proteceidn. El programador deberd responder o esta emacial coestion al
dessrmollar uns prodeceion; jedmo se procedert cunndo sooeree un ndmero de registro
ncorrecto, cuando baya transcurrido ls duracitn de un programa en pruebs o cammdo se
detecte un intenio de onolar el progrsma de proteceidn, eic.?

Aperas unas pocas pemsonas afrontan esie problema crucial o pesar de que
constituye la piedex angular de i proteecion del software, v que por tante, puede
causar efectos en | seguridad inimaginables. Existen actualmente profecciones cuyos
desarrolladores no se han privado de utilizar funciones AP bien conocidas, coma
MessageBoxA, que mionmn a los wsuanos, por ciemplo, sobre si el ndmero
introducido €5 0 no correcto; tedo ello hace mitil la proteccion, Hay programadones
que ipnoran que Ja proteceidn debe abarear ] mode en ¢l que se informa al usuario,
Obwvitimente la ventuna que informa al vsaario debe abicarse en alpdn sitio e mvocarse
desde algin oo, Mo hay mejor fugar que en las inmedineiones del algoritme crocel
parn S0 existencin, esto e, ¢l algoritmo de proteceisn.

La mayor parte de los progromes de codigo compartide recuerdan de varias
maneris al usuario la necesidad de registrar el programa. Quisd 1o mds frecuente sean
los cuadros de advertencia —las denominadas, en inglés, pantallas NAG (‘to nag”:
fastidiar, molestar)—. Todos comoeemos las inoporiunas ventnnas que nos recuerdan
gue estamos ubthzando una version no registrads del progmma. Su papel en s
profeceion no es baladi, Consiste en molestar al usuario hasta el punto que registre o
commpre @l prosducto onginal,

La swtuacién es bdéntica a ln descritn en la seccion antenor, Se ufilizan
funciones APl muy conocidas para la creacidn de ventanss; incluso cunndo los
programadores sean coidadosos, win hay otros méiodos que pueden aplicorse o las
ventanas (véase ¢l ciapitulo 2). No se debe erear ninguna vemang, didloge, ni nado
similar gue na sen ahsolutamente necesario. [ Acaso no basta con informar al usuario
sobre el registro del programa en Ja ventana “Acerca de "7
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Figura {-16, Cuadre de didloge con ef que se promete al wstiaito muchas mes
Sfunciomalicedey si Deg o registrarse

Una dltima recomendacion: uma de las caracteristicas mis fmportantes el
algoritmo de proteccidn, 1 menudo infravalorada, consiste en ln respuesty que dé o
diversas siunciones, Téngase slempre en cuenta In existencia de algin otro el
dificil de identificar que pudiera utilizarse para informat al usuario en vez de un
cuadro de didlogo o mni ventana. Mas cierto ain & cabe referido o las panes criticis
de un algoritmo de proteccion. Varias protecciones actiales reacetonan deteniendo ¢l
programa o blogueindose, por ejemplo, al detectar un progeams de depuracidn en
[ineionamichte, Si bien no constituye ef mejor método en 1o que al usuarie concicrme,
pucsto que fgnor por qué el progruma se blogues, si represcatn probablemente ¢l
mejor métde en lo que Tespecia @ seguimiento v seguridad, Una cosa es ¢
segnimicnto de la actividad para vulngrar un programa i ofri bien distinta, Ia respucsts
 dicha actividad, Este libre dard cuenta de muchos algoritmos de detecciin junto a
atras medidas de proteccitn (algunas veces conjuntamente ),

Oro problema de sepuridad hallado en varias profecciones actunles consisie en
un usa descuidado de las cadenas de caracleres. Come se verd en el tercer capitulo
dedicado @ desensemblaje, resulia muy sencilla encontrar bz ubicacion del algontmo
de proteccion mterrogando a las cadenas empleadas por el programa. Considérese por
n mamento st resulta ghsolutamenti necesanio que of programa puarde lus cadenas
“registro satisfactorio” o “mimero de scric incorrecto”, Este problema se puede
acometer de diversas maneras segln se describord en el capitule tercero.
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Antes, be agul una lista con las funciones APT relativas o ventanas:

RitBit
La funcion BitBIt realiza una transferencia en blogue de los bits de

eolor correspondientes a un reetingulo de pixeles desde el dispositivo
contextugl (DO ongen indicado a otro-de destino.:

BOOL BHBH{
HIDC hdeDest, 2 moangjadoral BC de désting

mit nXDest, /Y eoordinidas X del ingule superior raquierda de
idesting

mt-nY Dest, / coordinadas Y del angulo superior Eguierdo de
Hdesting

it wWidth, /¢ anchurp del rectangulo de destinn
int nHeight, /' altura del rectingulo de destine
HDC hdeSre, f manejador al DC

int nXSre, 1 coondingdas X del dngulo superior zquierdo de
flomigen

it n¥&re, S coordinadas Y del-dngulo superior tquierdo de
Hfarigen

DWORD dwlop /f coddipy de opermeion raster

¥

Valores ahtenddos

De tener exite, la funcion obtieng un valor distinte de cero.
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D nio tener #xito, Ja funcidn obtiene un valor igual a cero.

Windows ICT/2000/XP: Si se deseara mayor infurtmacion sobre el
errar, invdguese CetLastErmor '

CrenteWindow

La funcidn CreateWindow crea uni ventana solapada, cmergente 0
esclava [“evertapped’, ‘pop-up’, o “child!), Determing ln clase; tilo,
estilo, v (opeionalmente} a pesicién inicial v amato de da ventana,
La funcion también defing, s existiern, [ venlin:d maestr o
propietariy, y el mend de la ventana,

9j se desearnn utilizar estilos de ventana complementarios distintios 4
dsios. itilicese Ia funcidn CreneWindowEs.

HWND CreateWindow{
LPCTSTR IpClassName, | nombre de ¢lise
LPCTSTR [pWindewhame, / nombre de yentini
DWORD dwStyle, i esnlo de ventana
i K, i posicion hortromal de la venana
inty, I posicion vertical de fa ventana
int nWidlh. {{ anchura de bi vemana
int nHeight, i alwra de Tn ventana

HWHND hWndParent, /) mangjidor ihe 1 ventans msestrn
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Die no temer éxito, la funcion obtiene valor MULL, Si se descrrn
metyor informacion sobre & ermor, inviquese GetLastError,

Cuando esta funcian falli, lo suele hacer por las sigwienies rai:nn:s_;
= un valor de parnmetro imcomecto

= 1o elase del sistema 4 regested un mddido disting

- st instulado el enlace WH_CBT y devuelve un cddigo de emror

- ol procedimiento de ventana falla por WM. CREATE o
WHM_NCCREATE

SendMessage [ SendMessageA ! SendMessageW

La funcion SendMessage envia ¢l mensaje indicado o una o varas
ventunas. Invocs al procedimbento de ventana segin la ventang
indicads y mo devuelve ¢ control hasta gue el procodimiento de
ventana haya procesado el mensije.

51 52 deseara enviar un mensaje ¥ obtencr ¢ control inmedistarients,

utilbeense las fimeiones SendMessageCallback o SendNodifyMessage.

Para enviar un mensaje a un hilo con uni cola de mensajes v obtener
el contol inmediatumente, veanse las funciones PostMessage o
PostThreadMessage.

LRESULT SendMessape(
HWND hWnd, manejader de la ventana de destine
UINT Msg,  // mensaje

WPARAM wParam, // primer parametro del mensaje
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LPARAM |Param /) seguindo prrimetro del nwnsEe

Valores obtenidos

El valor ahtenido indice el resuliado del procesaiiento del InEnsage;
depentert del mensaje enviado.

ShowWindow

La funcion ShowWindow define el estado de visibilidad de 1z ventana
mndlicada.

BOOL ShowWindow
HWND hWnd,  / manejador de ventani
int nCmdShow /7 estado de vistbilidad

I:

Valores obienidos

Si n ventini va resultaba visible anteriormente, el valor obtenido serd
distinto de cero.

S 1 ventana cstaba ocults anterioments, o valor obtenido sery 1gual
E GEm,

il

et






CRAMA CariULD 1 METOROS BE PROTFCTIGN ¥ SUS FL IS DERILES 63

Esta funcion APT utiliza memoria (RAM) para mancjur los datos,
normelmente carmeters en tna caders. Por st rizin resilia muy Gl
cadenns de caractéres —niimeros de seric, contrasefias, ete.—. No se
suele utilizar para pencirar en programas como Delphi o VisimlBasic,
que no trabijan con las funciones APL estindar GetWindowTestA ni
GetDlglemTextA para leer el texta definido por el usuario. Se podri
estudinr con mas detolle esta funcion en el enpitalo 9, dongde se

incluyen ejemplos pricticos,

CONCLUSION

Fn cste capitulo se han repusado wnio las 1écnicos acliales de profeccidn de
softwire como sus puntos débiles. A su luz, los desarmolladores podran plantearse quit tipo
de errores han cometids v qué soluciones aplicar, Precisaments este es el objetivo de oy
capimlos signiiontes,






CAPITULO 2

PROTECCION CONTRA LOS
PROGRAMAS DE DEPURACION

Resulia practicamente imprescindible para cuakuicr progankdor actunl disponer
de un buen depurador, Le pernmitink enconfrr pricticaments cualguer defalle de un
programi en cuestidn de segundos para poder examinarle v modificado, ssi come buscer
posibles errores, Desgraciadamente, un depurador ped utilizirse oo sOlo par optimiar
¢l progpio eodigo, smo ¢l sollware de otros auores. Auxilisdo can un buen conpenmento de
ensambladoe, un deparndor normal puede CONVETTITRE E0an 1T peligrosa, No s preciso
recondir & quicnes conozcan cf potencinl real de los mejores depuradones que constinmye un
tiper de software vital ¥ de s mayor imporaness para ¢l ercker. El lectar o pesdrs
comprobar i lo largo de este Tihro por si mismo, Merecs In pena, por tanto, inlentar
ahataculizar la utilizacion de depuradons,

wunca debedin considerarse los alporitmos antidepumeion ¢l fundamento de 1
peotecein de un programa. Muchos expertos afirman con neabn que en vex de crear
programas antidepuradores, los desamrolladores deheriun invertic més tiempo disefiandn
sisterna de profeceion adecoado. El utilizar algonimos antidkepuracion puede ser una buena
idens. pero deben jugar un papel complementaria en la proteceion.

Fn este libro no se recose wna listn complet de todos los algoritmos
antidepuradores que, ademids, s pueden enconfmr en  Inferre. Y no porgue hiyn
demasiados, smo porgue alguncs s han quedado anticuados y resulian initiles —lu
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miavoin sencillamente no lmciomn— Por ¢so, o lista agal presentada contiene los
algaritmos que aim s pueden wilizar con distinti stierte o hien porgue debido o sy famo
reslinhn ohligniorio resefar,

DEPURADORES MAS HABITUALES

SoftlCE

El mimera de depuradores sctualmente disponible e extroordinario, pero ni uno
solo de ellos puede ubilmmse pum el crscking como éste, Habrm muchos donde glegr, perm
rey aolo hay uno Mo results exaperado affmar gue 1o atilizn el 99.8% de los crsckers de
todo ¢l mindo. Sus mechos abos de presencin en ¢l mereado indernacionnl del sottwere e
Tastns dqﬂruh uni posicion imbatible, que le convienten prcticamente en la dnich opeidn
pam guicnes quicren realmente progromar don senieded. Crracias o estas propiododes ¥
virudes, este software goea de gron popularidad especislmente entre los crackers, Nadie
e tengn siudern un interds secundario en @l eracking pevdnk desenvolverse sin st
herramienta

TRW constituye ot depumdor de gran cabided, Aungue 508 p01ones st en gque
supent i SeflICE en muchos ggpectos, Iy popularickd de este prosmom sigue in supenmss.

USO ELEMENTAL DE SOFTICE

Ser capaz de tmbajar con cste soberbdo programa formn parte de las: aphitudes
esenciales no silo de cualguier crucker, sino de todo buen progremudor. Veamos al menos
log mibdatos fuidamentiles de SofICE; ¢l resto podnl encontiirse en la seecidn de
referencin del libro oy eén o mognilies avsdn gel progrms,

Configuracion del programa

Antes  de willimrse por owvez prmen, SoflCE  debe  guedne  configuracdo
eorrectamente, Bl paso mas importiee en el procese de confisurcion consisie an cangr
las funciones exportsdas por ks DLLs pertinentes para que los pimtos e core pusdan
frhajar con csins funciones. En nuestno caso concreto, los punios de corte van a apundar In
mayiorin ok Ins veces 0 Rmciones APL 1o gque nos oblign o cargar sus dos DLLs mis
imporiantes; kemel32.dll v user32.dIL

Unicarmente los psunrios de Windows: SxMe precisen realar cst) operncion puesto
que o wversion de SofffCE para Windows NTZHNUXP carga las dos  hbeenias
automaticamente. El programa "Svimbol Loader” (en castelline, cargador de simbolos,
inchmde en o instalocion de SollCE, pueeds corgar tammbién ambas lbreres, peno resulia
muchy mas rmipide Ip alernative manunl: editese ¢l fichero wanice dat ubicudo en el



EA-MA CARTULG & PRGOS CONTREA 105 PRGILAMAS DE DFEM MACHNN &1

directorio de instalocitn de SoftiCE, Se puede abriv con notepad; bisquese la scecion
siguiente:

[=wwesBxamples of export symbols that can be included for
Windows 25 #de=ved .

thange the path teo the appropriate drive and directory

; BXP=r: \windows\gystem\kernel3z .dll

 EXP=c \windows' syatem\userd2, dll

;EXDP=o: \windows'\eyetem\gdi3Z . dll

Los puntes ¥ coma al principio de algunas liness definen comentanos que no se
procesarin (al igual que ¢f mandato REM en un fichero BAT de MS-DOS). Suprimase ¢l
punts ¥ coma comespondiente v, #i fuera necesario, modifiquese el directonio para gue
sedutle 4 lin lilweria correctimente pars que las corpoe y queden listus par su wso. Gudrdese
¢l fichern v rewrringuese ¢l orlenmdor para gque el cambio tenga efecio,

Se pueden sfindir oiras DLLs o voluntad coyas funciones quiersn emplearse comeo
puntes de corte. Pongamos por caso que se desea depurar un programa en Visisl Basic,
serfi preciso entonces cargar ¢l fichero msvbmXX dil idonde XX indhca la version del

enguaje),

El fichers winice dat puede emplearse para ofros usos fambién (deberd utiizanse
“Symbol Loader’ al no hober fichero winice.dat en Windows NT). ldentifiquese [a linea
que conenza con INIT, Sers algo parecido o

INIT =&y

Inchen la linea de inkcialemcion de SoftICE, cito os, unin serte de mandatos que se
efecutan tras arancar SoflCE Gracias o cllo, el usuano podri adaptar SORICE o sus
necesidades. La siguienic linea de inicializacion es unlizada por el autor:

lipes 60:wd 10;wo 30wl X

Los mandates que empiczan per w' gobieman el modo en que se muestran lins
ventinns individinles; *lines 617 hace gque el programa trabige en ventanas de & lincas, El
mandate X resultn muy importante pucsto que oculta SofICE tras su icializacion de
MENEra gue B0 se muesire cada vez que se mmangue, Resultn especialmente util son
Windows uMe, donde SoftlCE silo se puede armncar antes de que 1o hayn hecho el
sisternn completansente (de hecho, ¢ SoftlCE guicn arranca primera par luego ejecutar
Windows).
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[ SONCE @ achve

Fignwa 2-1. "Symbol Loader de SoftfCE v sur promiedades

Conforme el Yector se vava haciendo fumiliar con SofiICE v sus mandstos, severd
caperr de configurmro sepiin sus necesidades,

Esto es todo o que s necesita saber de 1o configuracion de esta Hemamienta dnica,
D producirse algin problema (por ejemplo. con los dispositivos de tarjelss grificas),
actidase a b decumentacidn,

Mandatos, funciones y controles bisicos
WINDOWS

Lo mits imporante que =e debe recondar ¢s la combmacion de feclas Cird =0 para
poder mostrar SoftICE (suponiendo que no se haya redefinido), Esta combinncion de teclas
tiene prioridad sobre lis demds, no imporma que ya se estén unlizende en ung aplicacion.
Juego o el mismo escritorio. Siempre conducird a SofllCE.

En o siguiento Rpurs se muoestm usy representacion esquenition de SoffICE con
etiquetas indicondo sus ventangs bisicas. Serdird de onentacion al lector al usilizar el

IrOERLITEL
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Figra 2-2. Presentacion de SofitCE,
Ventana de registre (Regster window' en mgleés):

Lat ventana de remstro muestra Jos nombees de wodos los registios i sus vilooes, En
el margen dereche también figurmn ocho letras que represcatan atributos (en ngles, *flags )
especificos del regicro EFLAGS. Cuando ¢l ambuto queds defindn se indsca con ¢l color
gzul, A continsacton s describen los atribulos

il n | . z A r !

Owerflonr  Bhirectban Inberrupd Sigan Zero Flag  Auxiliary  Panty Larry

Flaz Flag Flig Flag (el flag Carmy Flog Flag
- : Puds

utilizado)
Flog

Fant los valores de los registros como de los atributos pueden evitarse mediante ¢l
mandaio 'r valor de regiptyof,o'r [l abreviatura de Acribuco’
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Ejemplo;

» v gax 1' — combiacl valor del regstro EAX a1

e 'y [l 2" —cambinel estado del aiributo coro (zevo (Iag)
Lo weniin ok regisire s habilita v deshabilite con el memndato “wr’,
Vertana de datios (*Data window”, en inglés)

Rijo la ventana de registeo se halla la de datos (a no ser que se activen otras
funciones mis avanzadas, comn [a ventana de locales o de observaciim). Mediante el
mandate 'd direccida’ (se bam referencia o las direcciones de memortiien este libeo
paor s valor hesadecimal), se podr obtener ¢l contenido de memona de una direccion
dada. También se podrn intercambior las direcciones de memona por los nombres de
registro. Por gjemplo: con *d e’ I ventana mostran el conienido de meimaorz en Io
iireccidn correspondieonte o este valor de registro, D gual manes, @l contendo de
memogia sg podrg editgr con los mandatos: ‘e el aw ed Jes L el' v ' et

El mandatod *s direccidn inicial 1 loagitud ‘“cadena’’ buscird
cadenas en la memona. 51 la tﬂ.ﬂiu:ﬂiﬂ. terminase con exito, la ventina de datos mestrun ln
iireccicn permitiends contimur con ln Esgqueds mediante ¢l mandon s

Ejempla:

‘sz @ 1 123456 ‘contrasena’’ — buscard la codema ‘contfasenn’
en el ares de memona 12356 Bl mombato Ywd
nitmero de lineas’ wodificard o venfana de datos asi como su
wvisenlizneiin

Ventanda de codign (*Code window”, en inglés)

Bajer la ventune de datos se encuenim ln ventana del codigo que se esta depurndo.
LCon FIDy FE se salin de uni msimoccidn o ofm: ke omica diferencin entce ambas mdici en
e con FR SoftlCE atiliza instrueciones CALL, mientras que con F1O no. Pars recuperars
el comirol desde |as mstrucciones CALL o mas precispmente, par defenerse (s procesar
I sipnpente nstruceion KET, whilicese FIZ

Todas estas teclny represenitan mundiutos gue el usuario pecde configumr o su
discrecion, 5 5o descars mas imfonmacidn sobre como realizar edda asignacion, acidase
bsen ol fichero winicedat (Windows 9XMed o bien al “Symbol Loader” (todas las
plntafommas Wind2)
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E jemgplo:
‘a 0040100 ¢ mostim ef texto sipuente:

VKXXX 00401000 specify the reguesced inatruction'

Tras puléar e s presentard al wsuario la oporunidad de ediar o sigwente
instruceion, Al pulsar intro de nuevo, en ver de editar una mueva instruccion, s
poridri fin a I edicién. Bl mandato ‘we ndmers_d= Ifneas’ maximizn o
minimizan la ventang de datos asi como su visualizacn

Linea de mandatos

La (iliima venta e la Hnes de mandatos propiaments dich, donde se epecutan los
mundatos de SoflICE. Ademds, incorpora el registro historico de todos los mandutes
anteriores ¥ ofra infoemacion complementaria del producto. Utilicense lis sigoienies teclis
para desplazime enre las diferentes ventanas {ontre paréntesis el cquivalenie en ingles):

RePig (PageUp) — mmuestra fa paging anterior del histbrice

AvPlig (PageDn) - muestra In pagine siguiente del histhricn

Flecha de mayisculns-fecha de desplazamiento hacia amba (Shift-arow up)
~ una linea hacia arribi en el histonco

Flecha de muyasculns-Nechs de despluzamtiento hacia sbajo (Shift-urrow
down) — una linca hacia ebajo en el histbngo

Ali=Nechn hacia arribi { Ali-grrow up ) — una linea hagia arribe en o ventina de
atos

Alt-Mechs hacia abajo { Ali-armow down) - una linga hacia sbajo en la ventana
il datos

Alt-RePag {Alt-PagelUp) — una pagina hacia arriba en la ventuna de daos

Alt=AvPrig ( Al-PageDn) — una paging hacia ahajo en la ventana de datos

Cirl-RePig (Crrl-Pagelp) — una paginn hacia arviba en ls ventana de codigo

Cirl-AvPig (Ctrl-PageDn) - wnu paging hacia abajo en la ventana de codigo

Cirl-flecha hecia arriba {Ctrd-arow up) - una linea hacin ardiba én b ventana
che o

Ctrl-flechn hacia abajo (Ctrl-armow down) — uaa linea hiein abajo en b
ventana de codign
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Puntos de corte
En la ultimia pare de este capifulo se digeriban o gue son os punios de corfe, su0
uso, las distintas formas de almacenarlos en el codipo de programa v de detectarlos. Ahora
a2 indicard como definirlos v controlarlos.
En SaftlCE, se poeden utihezar bos sumentes pumtas de contie;
= Punto de cordé e uns gpedusion
Punte de come en el acceso a meneornia
& Pumio de core en un mngn di aocesos 8 memora
s Pupdo de corte en e acceso o un puerto de entrada’salida

®  Tunio de corte en uni inferrupcion

s Punto de corte enun mensaje Windows

Funto de corte en una ¢jecucion

Representn ¢l tipo mis comin de punto de corle. Como su nombre indica, se
proctico ¢l punts de ¢orte en fo epeoucitn do und instruccion dada, 57 se han Hdegado o
cargar lns funciones exportadas de las DLLs eomespondientes en SofICE, tambign se
podrin definir punies de corie sepin los nombres de s funciones APL SofICE delectam
de igml modo b direceson definda por o punto de corte, Siguiendo €] mismo
procedimiento se podein csablecer puntos de core comunes @ ks direcciones e
msiruccioees mdividuales,

Sintaxks: ‘bpx direccicn | nombre de funcidn’
Ejemplo:

* hpx MessageBoxd' — establece el punio de corte en la fungion AP
MessigeBoxA

s hpx 00401000* — estsblece ¢l pumo de core en b instruecion de la
dhireceidtn 0040 | 000,
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Punto de corie en el access a memoria

Adqui ¢l piunto de corte se establece en um posicion de memoria, S¢ wsermzja mucho
al amterior. Ahors bich, no olo s puede definlr en la cjecockin, smo fambscn en otris
operaciones ¥ en una cierk dirsceidn de memorin. Los parimetros de acceso inccarin s
ze realiza en modo de escritura o de lectur.

Sintaxis: " direccidn | nombre de Funcidn
pardmetro_de accsso’

A contiousmcion se mdicun los parimetros de aecese;
& - leciuma
» W esoriurn
o rw - leciom v esorituri

s x - gjeoucion, el pumto de core s comportard gual que con el mandato

1b.px
Ejemplo:
s ‘bpm 0401000 rf - defing el punto de cone en modo lectura en la
dimatcion D040 DO

s ‘bpm MasgageBoxh ¥ — define el punie de cone en ln epecucion de
Ta funcion AP] MessageBoxA

Con frecuencin los puntos de cone de este tpo se uiilizan pam supervisar U clert
posicion de memonia y las operciones que abi se realizn, por ciemplo, fa introducciin de
una contraseRia, un nimero de serie, oic. Se suele combinar con el mandato s pem buscar
en cadenas de caracteres, lo que permilich caleubar la posicion exacta del algentimo de
pratgccion,

Punto de eorte en o rango de accesos @ memrin

Este tipo d¢ pumo de corte s practicamente idéntico al witerior. La principal

diferencia esiriba en que bos puntos de corte en un range de seeesos 3 memona oo solo

pueden definirse para una soln direccion, sino par u drea de memoria. Estos punios the
arte no pucden emplearse en WindowshT/2000/XP,

Sintaxis: ‘bpr direccidn_inicial direccifo Final
pardmetro de accesc’
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Lo purdmetros de sooesoson los mismos gue bos de n seocion anterions:
o~ lecturn
& W ESCTITI
* w — lectura & ERETILE
F fummpla;
¢ ‘bpr GO401000 GO0402000 Tw' defing ¢l punio de corte en
modo decturn y esortum en el gres de memonn comprendido entre |a
direceion 00440 1000 v D000,

EI mvanhie tambidn s puede ufiliar con nombres de funciones,

* bpr MessegeBoxA MessageBowA+10 v - define el punto de
corte en o lecturn e los primeros dicy bytes de la funcidon AFI
MessupeBoxA.

51 bien este tipo de punto de cone se wtilten con mucha frecuencia alli donde fos
otros des anterioees no =on die gran provecho, parece may dificil encontrar plgin caso en el
qui e e poedn realizar b deteecidn, Aungue suele resulbtar sencillisimo, en este libro se
ingluira una introduccion sobre el asunto.

Punto de corte en el acceso 8 un puerto de entrada/salida

Este punto de core se realize en un puerto conoreto del ordenador.

Sintaxis: ‘bpio puerto pardmetro de acceso’

Lavs parimeros de acceso podrin tener los siguientes valores:

L e = (1T
e e T
* mw — lectura v escritira

Este lipo de puntos de corte resulty idooen para. por ejemplo, anular la proteceion
pow hardware, novmalmente conectada al puerio paralelo,
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Ejemplios
s bpic 378 v —define el punto de corte en lectn del puerto paralelo
Punto de corte en una interrupcion
Su moambre resulty sutoexplicatva.
Shntnds: *bpint ndmero de interrupcidn’
Fjemplo:
s ‘bpint 3* - define el punio de core en ¢l intemaptor nimero 3,
Punto de corte en un mensaje Windows
Un punto de corte en un mensaje de Windows cxamna la cola e mensajes en
busca del tecurso definido por ¢ mangjador, Este tpo de punios de corte s¢ emplaa
frecucntemente con programas de los gue no se sabe como gencran ventanas. Pam
solucinnarde, ha de definirse al manejador la ventana (por gjemplo, medionte el mundato
e’} v establecer puntos de corte en un mensgje concreto de Windows. Nommhmente
se ufilizn ¢l mensaje WM_DESTROY para suprimir f ventana de la pantalle. Al cervar
esta ventann, SoftiCE mastrani un cuad de diilogo

Vewse o purte de referencin de este hbro si s desea consultar i Tista de los
mensjes Windows mas conocdod.,

Sintuxiy: ‘tmag manefador mensaje de Windows'

Ejemplo:

s hmag 12345 WM DESTROY' - define ¢l punto de cone en el recumao
cuvo manejador sea 12345 v el mensape WM_DESTROY.

GESTION DE LOS PUNTOS DE CORTE

Parn Ficilitar su uso, en SofCE todes los puntos de corte estin numerados.
Listado de bos paintos de corte

Simtaxds: “B1*

Estn fimcitm enumera todes los puntos de corte (actives y oo activos) con sus
PR,
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Ejempla:
R ] B

Maostrurd alpo purcedo a lo sipoiente;

0O BPX HMEXM 00012345
G1)APMB BXXNXX: 00006789 BW DRI

Supresiin de bos puntos de corte
Sintaxls: ‘be punto de corte 1, punte de corte 2...°
Estn fumcidm efiming los puntos de core sealndos.
Ejempli:
s o 0 —elimina el punto de conte minero O
o pe 1,40 - elinimn Jos puntos de corte mimeros 1y 4
¢ ho 4 elimuenn todos [os punios de corte
Activacion v desactivacion de los punios de corte

Sintaxls: ‘b4 punto de corte 1, punto de corte 2...' -
desactivacion

'be punts de corte 1, punto de corte 2., .'—aefivicidn
Ejemplo;
* ‘bd 1,2,3,5"—desactiva lospunios de corte ¥ nimeros 1, 2, 3 v 5
#  Clba 1Y pctivi el punto de corle numean |1
o Ched vt - desactivi todos los puntos de corte

& ha o+ —activi odos los pantos de core,
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GESTION ESTRUCTURADA DE EXCEPCIONES (SEH)

Descripeion v uso de la gestion estructurada de excepeiones

Fnire las distintus posthilidodes que ofrecen en la actualidad Jos sistemas operatives
Wind2, SEH (“Smucwred Exception Handling’, en ingiés), se encuenime entre las mis
utilizadas, pero curiosamente, también es una de las menos documentadas. No baste con Ty
buena docomenticion de manditoz come * try? |, ' flnally' o ‘except’. Tan
silo constituyen servicios de libweria de un lengugje de progrmacion. Mo existe la
gocumentacion debida de 1o SEH real incluida directamente en ¢l sistema operative.
Escapn ul conocimients del autor la razdn de la carencia de una funcidn tan relevante,
especitlmente en bo que concieme o sistémias opermtivos tn “estibles” como Windows,

El lector se pregumtash qué tipo de comprobaciones ¥ pestion de excepoiones cstin
relacionadas con el piraten informetico, Cuedard sorprendido de sy alto numero.
Ressltun imprescindibles para la mensa owayosia de los algomitmas sntidepueadores
de hoy en din (v también de otro tipe). Con frecuencia estos algoritmos se bisan en la
invocacion de funciones que persistentements intentar acceder @ recursas accesiblos
wilo en ciertas circunstancias —nommalmente cuando se detectn un problema de
sepuridad, por ejerplo, un depursdor active ete— Por ofro lada, cuande iodo
funciona nomalmenie, ¢f proceso suele fnalizar lanzando une excepion, que debe
gestionarse, Aqul ¢s donde SEH juegs su papel, Otra propredad de SEH es la que
permite saltar de un anillo a otro (lo que se tratara posteriormente), En general, hace
mucho mis gue comprober excepelones. Los ejemplos sesuliasin mas ilustratives,

SEH en desarrolloe

Lav estructura completa di la SEH comprende vanas paries. E1 primer paso consisic
en “instlar™ nuestro propio eddigo de comprobacidn y gestion de excepciones —«l
denominade manejador—, v guardar 3 direccidn  del anterior parn recuperirio
posteriormente.  Fimalmente  concluiremos ¢l ebdipy cuvas excepolonies vayan  a
comprobarse por of munejador, siguiendo wns secuencen de cieme especifica que
recuperari ¢l manejador SEH anginal. Bl lector pode comprobar en el eodigo siguiente
quie uestm nuevo mangjador SEH se denomimns MyHandler:

pugh offget MyHandler // se guarda la direccion de
S/nuesbro manejador definido
Jfen algin lugar del codigo

push dword ptr Es: [0] [/ se gugrda la direccidn del
/¢ manefjador anterior

mow fa:[0], eep J/ dineralacidén del manejador nUusvo



T CIACKIRD RN SECRETOS N,

El ehdign sipuiente resturard ol masejador SEH originat:

pop dword ptr £s:[0] //recupera el manejador original
add esp, 4 Jff ajuste de pila (stack)

El mancjador variara segin lis Rmclnes y excepeiones que haya de procesar v
resolver.

Cmda excepeidm que ocoma en el progmma comportan wm gran cantidad de
informacion intercsante vy atl. Estn imformseidn se almncenn en dos esirocins
CONTEXT y EXCEPTION_RECORD.

Migneas  EXCEPTION_RECORD  ieseribe | excepoion  conforme  socedds,
CONTEXT incluye una lista de los datos actunles en los registros del procesador,

Ber ol valor devaclio por @ mangiador e que determune ¢omo procedend
ejecucion del oddipo del proprami. Son dos fos vilores destacables:

EXCEPTION _CONTINUE_EXECUTION =

s Ly excopeiin quedd identificada, procesads v restaurnds; ol mangjador ordena
sepuir gecutundo ¢ progmme. En ocsso de qoe no fuem  resmursds,
neceshiripmente sueederd de nueva,

EXCEPTION_CONTINUE_SEARCH = |

s El mangjador ne procesd |a excepoion y [a entreég ol mangjador sinnente en |a
pitla P s pesterion procesumiento,

Los mangjadores aqui utilizados no resolveran ningunn excepeion complicada,
sencillamente saltardn los bleques de datos con codigo defectuoso en ln inmensa
mayoria de los datos.

Las instrucciomes que mits recientomente e havin procesado antes de que oomra ln
exception &¢ almacenarin en el registro BIP, incluido, junto 8 otros registros, en o
estructurd de CONTEXT, Su tamafn aumentard sepin Jo gue B lomgitod exceda de Jo
provistn (esto es, la lonpitod de s nstrocciones defeciucsas), de maner que bis
instrocciones defeciuosas e saltan v con ellig, la excepeidn, Si ¢l manejador no resolviern
s excepcidn  de  este modo ¥y o wvalor  obtersdo  foem O
(EXCEPTION_CONTINUE_EXECUTION), o que mdicarin que ef progrom continga su
glecocian, Tn excepeian volveria a suceder,
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Algoritmos comunes
ALGORITMOS BASADOS EN LA FUNCION API CREATEFILEA

Segprimente, la manern meds comin de detectnr SoftiCE consista en procurar
gcceder o sus “drivers™ (VaD en Windows 93X, 5Y5 en WindowsNT) v librerias de todo
tipe que empleen In funcion APL CreateFileA (o su gemela parn WindowsNT en Unicode
CreameFuleW,

Estes algontmos se han becho muy populores dodn su mereible facilidad de uso
inclugive en los lenguajes de progrmmacion de mis alto nivel. Desgraciadamente, 1o
funcion APl CreateFileA se i extendido tnio habids cuenta de su frecuente oso gue yi
no supone pinewn obstdeulo, n pars log principiantes, superar este Gpo de deteccion.
Razin poi la que su utilidad queds pricocamente relegnds 1 se desea disponer de un boen
alpiime de proteccion. Resulin sorprendente quet los sistermas de profeccion ubilizados
Ty en dia sipun aplicando este meétodo hstonee de detecciin,

OIS
- & Thes Program dees mat i an machines with active system deblgger.

Figura 2-3. Muchax protecoiones eviten loy depuradeores

Estos mitodos parn detectar SoftiCE se han hecho tun populones entre los
crackers que 1o mavoria de ellos renombrun todoes los drivers ¥ librecfas del SofICE
que esién utilizando parn no molestarse en buscar v anular estos métodos de proteccion
{por muy Feil que resulie)

En este Iihro no se examinarin todos estos métodos pare detectar SoltlCE: por
rozones histhricas se describiri ¢l gue probablemente sea ¢l mils famoso basado en el
principio recién deserito. Conecido como MeNICE, detecta SofiICE sccediends a s
“drivers” —el “dover™ VxD) pertinente se denomina SICE en Windows 9x/Me ¥
NTICE, el comespondiente “driver™ S¥S para la version NT de SoftICE—. Hay otros
“drivers” de SoflICE que pueden detccinrse del mismo modo, por gjemplo, un “driver™
eon momlire SIWDERUG v otro “drver”™ grivdico STWWIL,
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Resulta muy sencillo;

JrErexdsWindowa 9x/Madtereeds.f
HANDLE File = CreatePile("\\\%,\\SICE *,GENERIC READ |
GENERIC WRITE,FILE SHARE READ |
FILE SHARE WRITE,NULL,OPEN_EXISTING, FILE ATTRIBUTE NORMAL
, NULL)

if{Fila |= IHVALID HANDLE VALUE) £ driver SoftlICE
£ lopcalizado?
1

CloseRandle(File) ;
MessageBox ("SofLICE detectado”  NULL,MB_OH) ;

|

elea
MessageBox ("SoftICE no detectado® , NULL,.MB_ QK] ;

Jvwwnwnwy | ndows H'T_I.I';ﬂugl.i'x_gi Ao
HANDLE File = CreateFils ("\\\\:\\NTICE " ,GENERIC READ |
GENERIC WRITE, FILE SHARE READ |
FILE SHARE WRITE,NULL,OFEN EXISTING,FILE ATTRIBUTE NOBEMAL,
T‘TEIF[-I‘ i
if(File 1= IRVALID HAMNDLE VALUE] A ddriver BaftLICE
£ Iocallzado?
{

ClopeHandle (File] ;
Mesgagebox (" SoftICE detectado”, NULL, MB O

]

elaes
Megsageios ("ScEtICE no detectado”  NULL,ME 0¥ ;

LA INTERFAZ BOUNDSCHECKER Y EL US0 DE INIT3

F1 siguiente es uno ce kos procedinientos hebrioales de detectar SofilCE, Emplea su
interfice, que permite control parcial, incluso desde otros programas, La interfae. mas
conocida de este tipo se dencining BCHE (BoundsChecker); alm tmhién bien conocida
es la lamada FOIM, Como on ol caso anterior, se pemigue acceder a la inferfur de
SoflCE. § se negara el aecesn, SoftiCE no estoria activo, De lo comtraro, SoftlCE s
estiria activo (o hien se habria producido olgln emror mespemdo — pudiéndose comprobar
enfonees el valor de retemmo parm psepanese—), v ash quediarian sceesibles con otros Tines
las funciones propias de BoundsChecker. A la interfiz BoundsChecker la imvoca |a
interrupeion INIT3, el mdmero de Rmeidn soliciiada por @ registro EAX v otros valores
“migicos’” de los remstos pertimentes. Por esta paedim, B instroccion INTS no resalin
procesada por el sistemn sing por SoftlCE,
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SoftlCE stlo procesard la invocacion a INTT3 si estd active, En caso contrario, of
sistema procesard INT3, con lo gue se generard unn exeopeion STATUS BREAKPOINT
gjue deberd ser reparmda por nuestro servicio SEH. Bste ¢s el modao de saber si SofilCE estd
o no sctive. S a INT3 no le preceden valores apropiadas en los registros, la invoescion
siempre seri procesada por el skstema (a no ser que el dwndio 3here de SoRICE esie
netivo —algo que se estudiart mes adelante— ), Esta propiedad de SEH constituye también
U método par generar excepeiones, aungue, como se indican mas adelmte en la seccion
sobee puntos de core, estn lamada a la intermupesin esulla moy ficil de detectar. Razon
por ka que ha de considerarse simplemente como un ejemplo que oiey eXeCPERn sustitya
iy hay muchas donde elegir,

SEH mmbién pueds contrelar la comprobacion de excepoiones. Puede aphcarse
la popular funcidn APl SetUnhandledSxceptionFilter a expensas de
degradar considerablemente la sepuridad de los mecanismos de proteceiin, Ya sc hax
comentado ¢l wso innecesario de las funciones APL en los mecanismos de proteccion y
sc volverd o insistir en ¢l asunto en este capitulo también, en lu seccion dedicada a
puinios de corte.

Para comprobar s1 SefilCE esth aclive, guardaremos el valor mapico BCHE =
BoundsChecker en el registro EBP, v el valor 4 el registro EAX. E] eodigo resultante
seri parceido al siguiente:

I_ﬁﬁm

push offeet MyHandler /) guardando direccitn
de muestro
manejador

push dword ptr fs: [0] /i guardando direccifm
del manejador
antericr

mov f£a;[0] ,esp J// instalacion

pusgh ebp /) walor BBP guardado

mav ehp,42434648h // EBP =|ARSCII)BCHK =
BoundsChecker

mov eax, 4 J/ EAX contiene la
funcidn
solicitada

Iwr 3 Jf Llamada a

BoundsChecker - ai
SoftICE no estd
activo, &l sistema
procesa la llamada,
con 1o que
MyHandler procesara
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nop

pop ebp
pop dword ptr f£8:[0]

add eap, 4
cmp eax, 4

iz Mo SoftICE

jmp SoftICE

MyHandler:

edx, [esp+0Ch]
ecx, lespsd]
eax, 200000030

888

mov eox, |sex]

sub eax,ecx

e Ok

i

/I
H

H
i

£

!

I
£
i

£

£/
F#

la excepoidn
ragultante

NOF por
cotpatibkilidad con
gigtemas Winid -
cuando INTY cauea la
excepcibn, EIP
(NT/2000/XP) sefala
a INT 3, pero
EIP(%9x/M=), a NOP
recuperacifn de EBP
recuperacion del
mangjador anterior
ajuste de pila

8i SoftICE procesa
INT3, EAX cambiard
de valor

an cago contrario

el sistema procesard
INT2 o habrd
gucedldo una
axcepcidn inssperada

para facilitar el
acoepn a2 lesn lag
gatructuras CONTEXET
y EXCEPTION RECCRD
en &,g, BCX ¥ EDX
CONTEXT

EXCEPTION RECORD
ERE = vialor de la
excepcidn provocadsa
por la instruoccidn
INT3=-

STATUS BREARKFOINT
(BO000C03n}

ECX = nimero de
excepolones
generadas
comparaciim de los
valores de EAX y ECX
geguir al los
valorea e lag
excepoiones son
idénticos
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sul eax, eax /] otra excepcidn, gue
no s procesard por
maneajador

ine eax /[ ExcepticnContinue8earch

jmp End

et

add dword ptr [edx+DBER].1 /f el valor EIP s&
amplia 1 byte,i.e.,
ia longitud de la
instrucoion INT3
{coh)

/! asl ge saltardé la
instrucclén y se
evitari la excepcidn

pub Bax, eax // ExceptionfontinueExecution
Bz

Tk
Mo, . BoftICE:

MegsageBox ("SoftICE no detectado”, NULL,MB_OK]

recurn;
BaftICE:

MesgageBox |"SaftICE deteccado”  NULL, MB_OK] ;

Si s optara por una aphcacidn mis facil haciendo uso de Ta funcida AP
SetlnhandledExceptionFilter, el codigo podria ser el siguiente:

long _ stdeall MyHandler( EXCEPTION POINTERS
*Exceptioninfol

If (Exceptioninfo-s>ExcepblonRecord-=Excep ElonCode ==
pxAOOO0003)

ExceptlonInfo->Contextlecord-=Eip +=1;
{J/ excepcisn
roturn EXCEPTION CONTINUE EXECUTION;

return BEXCEPTICH CONTINUOE SERRCH;

woid ... s BomePunction ()
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LETCP LEVEL EXCEFTION FILTER Previcus =
SetlUnhandledEBxceptionFilter (MyHandler| ;
asm

=

push ebp £/ oBe guarda el valor
EBE

mowr Bbps 42434 84 Bh S EBP = [(ASCI1)BCHE =
BoundsCheckes

Moy eax,4d JAF EAX contiena la
funcidn solicitada

INT 3 Af llamada a
BoundeCheacker

MyHandler procesara
una exoepoidn si
SoELICE no estuviera

activo
Hap
pop ebp ;1 88 regupera EBP
omp eax, 4

12 No BoftICE

}

MessageBox ("SoftICE detectado™, NULL,MB_OK)
setinhandledExceptionFilter [Previoua) §
reEurng

¥o SoftICE:
MesaageBox (YSoftICE no detsctado" , NULL,MB DK ;
SetUnhandledExceptionPilter |Previous] ;

Actdage a I secenn de referencia del Bbroosi se desesmn conocer otrad funciones
de la inferfaz BoundsChecker v su uso. 51 min resuliase imsuficiente, en e manugl
denominado “Ralf’ Brown’s Intermupt List” incluido en el CD adjunto, se podr encontrar
una lista de todas s interupciones parn ido tipn de progromss comames o
insospechados.

La manera de detectar ¢l depurador TRW resulta practicamente idéntica, La
tnica diferencia radica en que no &8 necesurio guardar ningan valor magice en los
registros antes de la imvoeacidn a INT3, 8§ TRW no estuviera activo, se generaria und
CACEPCION,
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EMPLEO DE INT1

S = sustituye INT1 por INT3, no se précisa guardar mngin otro valos on los
registros, al igual que con la deteccion de TRW, Desgracukdamente, este métodn solo
funciona con los sistemas operativos NT, 2000 v XP, lo que o su vez exige detectar ¢l
gistema operativi:

mowv &ax, o8

test al, 1000

jne Win9x ff Ballr 8i el sistéma
cpaerativo fuera
Windows 2x/Me

0
push Esi [30k]

PUp &ax

Cest edx,eax

I8 Win%x S malir s1 =]l sietema
operativo fusra
Windaws i/ M=

o

mav ax,ds

test al.4

jne Win%x /¢ sally si el sistema

cperativo fuara
Windows 9x/HMe

Cuando se utiliz INT1, ol mangjador debe ser un poco mids sofisticade, puesio que
est inferrupcion provoen una excepeion incluso sungue SofICE so encuenire active, Si asi
fuese, INT1 causari la excepeion STATUS SINGLE_STEP = 80000004k y en
cast contrario, la excepeion STATUS ACCESS VIOLATION = CO000005h. Ha de
ponerse también cuidado con el valor del registro EIP, Cuando SofICE esté activi,
EIP sefinlard la instruceion siguiente 4 INT1, con lo gue no s tendran que ajustar nada
manualmente. 5i, por el contrario, SeftlCE ne estuviera aotive, EIP sefalard la
instruceitn que provocs I excepeion —esta es, INT1—. Gsta es fn causa de gque el
registro EIP deba ampliarse en 2 bytes (la longitod de la mstruccion INT1 - CDOTh).
El codige resultante se asemejari al siguienie:
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__asm
{

mov ax,ds

test al,. 4 Jotdentificacicn del
sigtbema operativo
re WinSx J/ malir si el sistema

cperative fuera
windows 9x,/Me

DT SaM, tax JBRY = D

push offsel MyHandler /f guardando la
direceifin de nuestro
manejador

push dword pty [s: leax] !/ guardando la

direccidn del
manejador anterior

mov fa: [eax],esp Jf inscalaciédn
INT 1
pop dword ptr f£a:[0] A recuperacion del
manejador anterior
add esp, 4 Jfoajuste de pila
omp eax, 4 /4 BaftICE detectado?
g Ho SoftlICE
Ymp SGELICE
MyHandler
mov edx, [esp+OCh] {4 CONTEXT
mov ecx, [esp+d] ¢/ EXCEFTION RECORD
moy @ax, B0000004h fi BAX = valor de la
axcepcelin

STATUS SINGLE. STEP
causads por INT1
cuando SoftICE esta
activo
mow ecx, [eox) JSOBEEY = wvalor de la
excepoidn recidn
generada
sub 23X, BCx S comparaciin de loa
valores de EAX vy ECX
je Gk 4 =i log wvalorea de
lag excepcicoss son
idénticos, SofelIcCE
egta activo
sub ecx, 0Cooo0005h Jf Bi SoftICE no esti
actiyve, INT 1
provocada la
excepoidn
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STATUS ACCESE VIOL
ATION (CO000005h)

12 No HTIce /& es la excepcidn
STATUS ACCESS VIOLATION?
sub eax, eax !/ se género un Error

¥y no serd procesado
por esteo mansjador

ing sax {/ ExceptionContinuesearch
Jjmp End

Mo NTIce:
add dwerd ptr [edxsDBER] 2 S Be resbaura la

axcepcifn saltando
la instruccion

incorrecta
mov  [ede+0BOR] , 4 ;5 4 guardade en BARX -
EnftICE no debectado
e 1
aub aax, aax [ ExceptionContimieExecution
End:
TEL
1
WinSoc:

MessageBok [YEste mdtodo sflo funciona con Windows
HT/2000/%XP" , NULL, MB_OK) ;
rebluriy;

Ho BoftICE:
MessageBox ("SoftICE no detectado" WULL,MB _OK) ;

reburn;

SoftICE:
MegsageBox (" SofCICE detectadoe’ , NULL, MB_OK) ;

Figura 2-4, Armadillo resulia muy sobrio cuands detectu un depurador
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EMPLEO DE INT o8H

Por el contraney o deteceion de un deponsdor empleando e mterupean INT 63k,
pae lo qgiae mds s oreguiere SEH, finciona solo con Windows Shde, Bl sisfema siempis
procese INT 68h y no suceden cxcepeiones.

__asm
{
me ax, de
cegt al,4 {f ldentificacidn del
pigteng operativo
je Mot Windx A fin gi 2] sistema
operative Tusra
Windowa 9x/Me
mow ah, 43h A = nimero da
serwicino
INT &&h
ocmp ax, OF3Bch FdoBi Bl wvalor
devuslta fusra otro
nimero "magico”
FiBEh, SofcICE
mptaria activo
j= BofEICE
|
MessageBox ("BoftICE no detectado”,NULL,MB_OK) ;
pEturn;
SoftICE:
MeéssageBox (“SoftICE detectado”, NULL, MB QK] ;
Fetuen;
Hob Winsx:

MegaageBox (YEete método sdlo funciona con Windows
Bx/Me” , HULL, MB_ QK] ;

BUSOUEDA EN EL REGISTRO DE WINDOWS

Un método muy saimple v eficaz para detector lon instalecaon de SoftIiCE en un
ordenndor dacky consiste on buscar por el registro de Windows, Sé meluye aqui con aonmo
e ser exhavstivos puesto que este métndo, al ipual gue sueedia con el basado en gl wso de
CreatafFilah, no supone mingin ohsticulo pam un cracker experimentado. La mayoria
de ellos han repombeaco o modificadn de alguna maners wdas las definiciones bechas en
el regstro por SoftlCE para impedir ¢l funcipnamiento de este método de deteecion, Por
ot fdo, este método sole permm detectar la instalacion de SeftICE en un ondenador
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comcrets, ¥ no sioestd active, Por cso debiera considerarse el resultado de estu
compribackin como una seial de advertencia, v oo s clave de la profeccion. Resulta lioito
solicitar al usuario que inactive el depursdor mientms se utilice un programa, pero no gue
lo desinstale. El mismo problema afecta a los mismos mitodos de deteccidn con otros
progrimas (desensanbladores, editores. hesadecimales, ete.) mzén por la gue no se ha
imscluichs en este lihno,

HEEY Key:
BYTE VerDatraBufFer[200],; InstDataBuffer [200]
DWORD VerSizm = 5,InstSize = 128;

{f [RegOpenKeyEx (HEEY LOCAL MACHINE,
tSaftware) \NuMega' \Sof cICE\ ¥, NULL, KEY READ,&HEY) ==
ERROR SUCCESS] // g8s detecto
S/ la glave afiadida por SoftICE?

EegfueryWalueEx{FKey, "Currant
Version®, NULL, NULL, VerDataBuf fer, &VerSize)

S/ BoftICE wersion
RegQueryvalueEx (Key, "Inscallnic® , NULL,NULL,
InakbataBuffer, &InstBizel | Ff directorio de

J/ instalacién de SoftICE
MessageBox | (oonst ghary] Inastbatafuffer, (const
char*jverDataBuffer , MB K] ;
i
alse
MessageBox {*SofbICE no detectado”  NULL,MB_ QK] ¢

Flpura 2-5. SaftiCE deteciade
BUSQUEDA EN AUTOEXEC.BAT

En los sistemas operativos Windows 90ME, el fichero autoesec.bal amvanca
SofICE. Lo que facilita enommemente su deteceion mediante la bisqueda en dicho fichero
& i referencia a winice.cxe. Fn este caso se ha empleado MFC (Microsoft Foundation
{lass) para trabujar con cadenis de camcteres:
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CFile Flle:

char SIGtringl] = “winice.exe";
estring Scxing;

BOOL SoftICE = FALSE;

if (File.Open(*o:\\autoexed.bat®,CFile: modekead] E&
File.GetLengthi} 1= 4]
(
BYTE *pMem = new BYTE [File.GetLength()sl];
J/ oaplgnacifn de memorid
File . Pead (pMem, File.GecLangeh () +1) & {f carga del
f/ fichero en menoria

String = pMam;

Btring.Makelower () ; Jf conversidn de todas
lag letrag a
minfizcula

for (int 1 = 0;1 < Scring.GetLengthi) -

strlen{SIString) ;i+s)

{ Jf biisqueda gradual de
la secuancia por
todo el fichero

if (string.midi{i, strlen(S8IString)] == SIString]
[/ cadera detectada
{ ff dgpwinice.exa *?
BaftICE = TRUE;
break;

J

dalete []pMem;

if [SocEEICE]

MogasageBox {(*SoftICE detectada”  NULL,MB _OK) ;
BlEe

MegsageBox (*S0ftICE no detecbado™, NULL, MB_OK] i

Con miucha Irecueneis g2 encoentrin algorimms que hacen uso de los weetones
de imerrupeidn, Generalmente se considera que estos algoritmas son los mejores
puesto que no ubilizan minguna funcion APl v, por tanto, noe resultin facilmente
detectables mi identificables, Sin embarge, o realidad s bien distinta, Mo constituye
ningun problema identificar coalguier infento de wlilizar 10T {wéase "Privilegios de
anille” o el capitulo @ - FrogelCE) por parte de un progrims, encontrar su proteccion v
i laria.
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PUNTOS DE CORTE

La definicién de puntos de corte constituye una pane crucial de cada depuradar. No
ey mis que un juego de mandatos con sus parameiros que éecull el depurador para
interriumpir la ejecueion de un programa y penmitic su depuriciin segin lus cirounstaniias.

Ex la inmensa mayoris de los casos, los punios de corte se definen en lamadas a
funciones API por estar bien documentadis v, sobre todo, por el hecho de que se ualizan
con mucha frecuencia por programadores v erackers. Las funciones AP, por tanko, son ¢l
miejor purio de entrsdn a los progromas.

Ya se ha sefialado en el eapitulo | (donde se puede enconfrar una list
exhaustiva de las funciones AP mejor conocidas) el uso de las funciones APL cn los
algoritmos de proteccion, Despuds de haber presentado en las antenorgs secelones los
distintas tipos de puntos de core que se pueden defimr con SofICE, apenas resulta
necesario sefislar 1o Gicil, en mayor o menor medida, que resulta para un cracker
identificar dinde e ubica ¢l algoritme de proteceian en un programi. Este ser el sitio
idoneo para que los puntos de corte apunten 4 funciones del propio programa ¥ vayan
penetrando hasta of corazdn de la proteceion v del progrinma,

Por lo tanto, téngose en mente que cualquier wso de uns funcidn APL en un
mecanismo de proteceion reduce su sepuridad global, Lo primero que un erucker
intentard emplear al busear I ubicacion del algoritmo de peoteccion seran Tas
Funciones APT, cuya invocacion resulta ficilmente identificable utilizando puntos de
curte en un depurador.

El lector podid apreciar que con los depuradores, los puntos de corte
constituven ¢l peligro nimero uno; por eso se debe prevenir s uso,

Ya se han examinado los distintos tipos de puntos de corte en la seceidn sobre el
uso del SoftICE. Se puede dividir segin se dirijan al software o al hardware, Los
primeros se “guardan” directamente en el sofiware, mientras que los de hardware s
guardan directamente en la CPU, en los denominados remstros de depuracion, Los
puntos de corte para software se definen mediante mandatos bpx, bpr ¥ bpint,
mientras que fos de hardware se definen con los mandatos bpm y bpdo.

Puntos de corte para software

PUNTOS DE CORTE EN UNA INTERRUPCION (BPINT)

Conforme =e viene ndicande, muchos alporitmes de proteccidn se centrmn
principalments en evitor el uso de SoftlCE invocando diversos tipos de interupeiones. Lo
que pudiera levar o pensar que los puntos de coe sobre MISMEPEIONES. SUPODCD 0k
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seuekon ddeal, Mo ocurne asi renlmente, Mo debe alvidarse que un punio de cone se define
sobre una interrupeion del sstema, no sobre wna mtermepeién de SoffICE, EL punio de
corte solo se podrd ulzar cunnde sea el sistema el que realice fa intermipeion
independientemente de que SoflCE esi sotive, ((C0mo s¢ podrie establecer el punto de
core &l no estuvicse active?),. Asl axede con INT 68h; en caso contsirio, by puntos de
corte de esta indale no resultan wtiles. Por cso no deben atilizarse intermapeiones pan, por
gremplo, penerar excepoiones con SEH 51 se desen momtener I segundad,

Resulta pertinente mencionar o este respecio dos mandoios de SoftICE mary
parccidos ol wso de puntos de cone en interrupeitn, concreimente (Thers ON/OFF e
{3here o6/OFF. Los resulndes obtenidos al activar cstos mandatos son casi idémicos a
Ios puntos de corte bpint sobre los infermupoiones INT1 e INT3, La amien diferencia ostriba
en fue SoftlCE procesa los lamadas a lo mterrupeion. con o que no sucede minguna
excepcion. Resultun utilisimes evando se desea depurar clerto lagar de wn progrma sin
necesidod de buscarlo durante mocho tiempo. Basta con renlizer Iy imvocacidn en nna de
las interrupciones (momabmeste o INT3) en ol lugar idieadde v delivr el mandnio
Opsarting,

PUNTOS DE CORTE EN UNA EJECUCION (BPX)

SoftICE (v otros depuradores) sobreseriben ks secciones del programa donde =e
defimen puntos de eorte en gjecucion con e valor INT3 (una intermupeidn bastanic obndal,
esto ¢, UChe Asi, obticne la informacion de que se v o intermumpir la ¢jecucion del
programe. Cuando se geoute ¢l codigo del programa, todes [as secciones que se hayan
medificailbo de estn menern s volverin o eseribir con e valor ongnal v asi evitaremos un
error en ¢l programa. De este modo, sdlo serd preciso comprobar los byles del eddipo
elegads o del area de memoria, ete., sobreseritos en memona o CCh, esto es, TNT3, jia
eneonirar un punfe de corte en una gecndion. Se puede alegar, con meon, que ¢ valor
CCh dhel codigo no sdle resulta vitlido pars INTY, sino que puede formar parte de cualguier
otra instrocoion. Por esn, este métndo debiera utilizarse preferentemente parg comprobar
eddigo del que se sabe con cerfezs que no contiene of valor CCh en kas dreas de memoria
quie se vian a eximinar Este método se toma meficaz pam comprobar grmdes dreas de
eodign desconocido —resulta preferble wtilizar comprobaciones de integridid de los datos
{"checksums’, en inglés)— (viase el capitulo 6),

Este método resultn idédnen cunndo se desen realizar una comprobacion ripida v
sgncatla de T presencin de purteos de corte bpe en funclones comunes o importantes en el
codign, Es exactamente todo bo que s precisa para comprobar les funciones APL

En ¢l siguiente ejemplo se compruchan los eineo primeros bytes de la funcidn AP
DialogBoxParamh de un punto de corte bps:
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HMODULE Handle = GetModuleHandle|"useriz®); // imageBase
4} userid

FARPROC Address =
aetProcaddrass [Handle, *DialogRoxParami” | ;
S direcclidén de la
funcidt
DialogBoxParamp

byte Function[5];

memcpy (&Funct ion, Addreas, sizeof Funotion); f/ funcidn =
los & primeros bytes
de la funcidn

for [dint 1 = Bii 2 S:id+i

if (Punction [1] == OxCC] ff i detectado punto
de corte hpx?
i

MesgageBox (" Punte de corte BEFX
detectado” , BULL, MB_DE};
retbuarn;
)
}

MesgageBox {"Punto de corte BPX no detectada” , NULL, MB_OK) ;

Mo sdlo se pucde obiener la direccién de la fimcidn mediante la fumsien AP
et ProcAddress. Se puede obtener de jgual manera empleando ¢l formoto PE (y biws
funciones importadus). En la seccion dedicada al formato PE del capitubo 7 se abumndir
ks en estn cuestion,

PUNTOS DE CORTE EN UN AREA DE MEMORIA (BPR)

Diesdle que los puntos de corte bpa y bpm deyaron de ser una nowedad hace tempa,
bos crackers se han dido prisa en aprender otras altermativas: los puntos de varte bpr.
Resulty hastante sorprendente que adn 0o los huaya detectade ningin sistenma de proteccion
a pesar de que su realizacion se mincho mis simple que con Tos puntos de core bpm.,

Parn poder detectar los puntes de corte bpe, e necesario saber Primers, eomo se
definen con SoftiCE.

Al o definirse sobre wna Gnica direceidn las puntos de corte de esie lipo, sino sobe
un drea de memorin dedi, € procedimiento difiere del descrity enteniormentc. El mitodo
ulilizade por SofifCE es mucho mes sofisticado, Se hasa en la modificacion de los
derechos de acveso @ squellas piginas de memoria que incluyen dreas en lus guie e han
definido puntos de corte, Los privilegios de acceso se modificin a PAGE_NOACCESS,
con lo que cuabquier access a las piginas sefaladas de memoria (en lecturs, escolur,
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eecuciin) causanl une gxcepoon. SoRICE s detectard v In corvegird, A continuacidn
caleulari qué fipo de aceeso se realizd ¥ lo comparard con ol que s¢ indicd en el punto de
corte para el drea de memoria definida, Sitodas estas comprobaciones resulian idénticas, el
programa 22 defendrd, ¢l punto de core habei complicde su cometido.

No resultn nada complcade definir los puntos de corte de este alporitmo de
deteccion, Se basa sencillamente en ln comprobacion de Ing derechos de acceso de un drea
de memona especifica. Si el derecho de acceso s define comp PAGE NOACCESS, ¢
punis de corte bpr quedand establecido en el drea de memorie indicada,

A continuucion se muesins un gemple de proteccién mediante puntos de sone bpr:

MEMORY BASIC INFORMATION Mbi;
DWORD Rddress;

T_El.ﬂm
BprTeat:
mov Address, cffeet BprTest Jf direccidén de
comianzo de la
comprobacidn

VirtualQuery ((void*)Address, &Mbi, sizeof
MEMORY - BASIC. INFORMATION) ;

1f (Mbi.Frotect == PAGE NOACCESS) M otderachos de acceso
= FAHE HWORCCESE?
MessagePox ("Punto de corte BPX detectado”, NULL,MB OK);
elae
MessageBox (*Punto de corte HPEX no detectado™,
NULL,MB O] ;

La funcion virtualQuery idenfifica los parimetros de la pagine de memonn
donude residu la direccion de comienzo de ln comprobacion, sdemds aporta informuocion de
todis las paginas adyacenios en memoria con los mismes parimetros (alge compleje hecho
feill. 51 8¢ defimese un punto e corte bpe en este fiea de memoria, el algoritme b
detectaria con sepundad.

Puntos de corte hardware

Como ya s¢ comentd anfenormente, ks remstros de depuracion de la CPU e
encargan de guardar directsmente fos puntos de corte hardware, Se denominun “harchware™
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por la ubicacién donde se guardan (directamente en la CPU, frente a los- pamnitons dee corte
“software”, que s¢ puardan en cl software), y tambidn por scr principalmenic el
procesador, ¥ no solo la bermmienta de depuracian (como sucede con los pustos de comte
software) el encargado de su procesamiento, Al resultar iéntico el almaccnamiento de
lodes o8 tipos de puntos de corte hardware disponibies en SoftlCE, también {mmbos) se
poditin detectar del musmio mod,

Empléese el codigo sipuiente si se desea depurar registros definidos en ln estrocturs
CONTEXT come dobles palabmg Drd-Dx3, Drs y DT

typedef struct CONTEXT {

DWORD Dr0;
DWORD Drl;
DWORD DE2;
DWORD Trd;
DWORD Dré;
DWORD Tr7;

!-n CONTEXT
Los puntis de corte come takes pueden muardarse en los repiztros Dila Ded, De7 es

un registo de mandato del sistema de depuraeiin de la CPU v Db es un registro &
estade.

S ¢l programa estuviers en casamblador, pruéhese e siguicnle acoeso part depurar
Jus registros:

moy Sax, 0Tl

Sucederd una cxeepcion de forma natural puesie que estas insfrucciones. solo s
pueden gecutar en clertos anillos - privilegiados del provesador (que se describiran
posteriormente . 54 bien et viertn gue s¢ puede cambaar de uno a obre para poder ejecutar el
ejemplo mterior, constityve un procediniento mnecesariament: Inrpo que =6l funciona
con Windows 9x/Me v que apenas confiens mias robustes al progrima (por no mencicnan
los puntos débiles gue acairen estu téenicn de deparacion mediame la deteceion del
contenido de los regastos),

Resulta preferible sacar partide al SEH clasico. Ya se menciond en el capilulo
comespondiente, que  las  excepeiones  quedin asociadas a  dos  estruchuras,
EXCEDTION HECORD Y CONTEXT, ¥ que la dltima contiene uri lista de los registros de fn
CPU, v 10 36l bos comunes. como EAX, EBX, etc., turmibidn los de depuracion (como se
aeiba de deseribir),
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Desgractadnmente, nada resulta wan Fcil como parece: no basta con provocar uno
excepnon y comprobar el contenido del registro de depuracién on L estructun CONTEXT
el manejadar —estio es, comprobar que ¢s jaual & cero (sin puntos de corte definidos }—.
Al mengs no st se va i otilizar esti idenica con todas las plataformas Wind2, Parcce que si
este metode s¢-aplicaa Windows NT/Z0000XP —a diferencia de Windows 9xMe— el
contenido de los registros de depurackin obtenidos en el mangjador SEH quedan
modifieades con volores incormaeos,

R que obliga a clegie un método lgeramente diferente. La aplicacidn primeno
rellena los registios de depomesdn con sus propios datos (dinscoones) con los que s
estiblecerin los puntos de corte hardware, Lo que resulta equivalente de hecho o definir
los pumios de corte en la propia aplcacion (quedsm parciglmente contemplado en el
prograE ), A continueion comproba gque s¢ hayan processdo todos Jos puntos de corte
definidos (esto o5, que hayan cousado la excepcidn STATUS BEEEAXEOINT) y en caso
contrario, que se hayun sobreserito por los puntes de core hardware definidos por el
depurador,

Para provocar |a excepoiin que necesitn ¢l manejador SEH, se suele emplear by
tipica instruceidn INT3, Como ya se indicd atesionmente, wni excepelim provoceda de
esta mumer s0lo tene valor pedagigico. Resubia muy sencillo detectark, debe sustindrse
¢l procedimicnto de proteccion por algin otro método pam genemr excepeiones dificil de
detectar, Por tanto, no debe hacerse referencia ol funcion AP Ral seExcspt Lon,

Resulta muscho mejor experimengar insisientemente con los ejemplos-de pumtos de
corte hardware! los gue saltan de anillo y otros semejantes, Adensis, no solo se pueden
emplear para detectar puntos de corte, Se pueden borrar o sobieseribitdos con @nimg de
detectar ¢l depurador o parn muchis otrs opernciones. Lo puntos de core hordware sen
iMeresantes ¥ algunas veces, incluso enigndicos ¢n certos aspecios que mereee b pena
estuciar,

DESCRIPCION DE UN PROGRAMA DE EJEMPLO EMPLEADO PARA
DETECTAR PUNTOS DE CORTE HARDWARE

El corazim de todo o proomima mdica en un manggador denominade
BPMHandler. Pnmem repam la excepeion  genershy  imlencionadwmente (por i
mnstrsccion INT3), La estructura rellenmda con datns: s s goneracion de ln exespeitn s
emplea pamn definir los puntos de corte pam b aplicseion, Puesto gue los pantos de core
CAUSIN excepownes on otros progromas, el manejador se encargard (ambién de captomras,
5S¢ wiilizard un s=plo registro de los punios de corte tratados para: guardar a imformacion en
la vanahle Dene, Son cuatro los puntos de come definidos (repistios D, 1, 2 v 3). 5i el
vitlor de la vanable Done fwer bl 4, Jos pantos deé corte habrin lnshzedo con &,
En coso contrario, @ depurador estrn active en memoria v se habrian definido algumos
punics de core hardware. Por altime, el mangjador restaur ln Oltima excepeidn del
programa causada por la segunda nsruccion INTI, cuyva farea consiste en eliminar el
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vegistro de mundmo D7, Al definir Jos puntos de corte ¢n la aplicacion, el registro de
mandate Dr? debe completarse con los valores necesarios, Si se deseara saber por gué el
registro recope e valor | 55h, ucddase a la deseripeicn de los registros Dib y 7 recogida en
el €D adjunto, Aungue yu supondria adentrrse en un drea mas pvanzida que no result
imprescindible en este momento,

lmmlmente debe pongrse cuidado en el orden en el que se definen fos pumios e
corte. Puesto que ¢l procesamiento de los regisvos de depurscion s inici en I3 hasta
llegat o [0, of primer purto d¢ corte emparejedo con la primers sentencia NOP, debe
ivrckarse en el registro Ded yoel dltimea en el regastre Dil),

DWORD Qurhddress;
BYTE Done = 0, DRTHreak = Q;

Traﬂm

push offset BEPFMHandler // guardando la
direccion de nusaboo
mane]ador

push dword ptr fa: (0] £ guardando la
direccidn del
manejador anterior

maw £gc [0] . edp A instalacidn

mov Ourhddress,; offset Address; /) Ourhddress -
direccidn de
arrangue para loe
puntes de corte

INT 3 /J primera excepcion
intencionada ocreada
por TNT3

/f instruccidn elegida

para simplificar la
poRstruccion del
mane jador |como el
lector habra
nhgervado) , no 5=
emples an la
protecocidn bdjo
ningin concepbo

nop

nop J)---1 primer punto de
corte
nop i ) 1
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nop

nop

nop
nog

Address:

nog

inc DREVEBreak

INT 3

(T4}
pop dword ptr £a:i0]

gdd esp, 4
Jjmp Jump

BEMHandlar
mery Bdx, [esp+0Ch]
mov ecx, [esp+d]

push abp
mov ebp, [edx+0B4h]

mov abx, Qurfddress
mev [edrsd] ebx
gub ehx, 2

moy [edzed], ebx

L I

ff---1 segundo punto
de corte

R

£ I— ubicaciones
para puntos d= corte

ff---1 rercer puntc de

corce
[ A &
3 R &
ff I
/f---T cuarto punto de
carke

£

// ampliands &l valor
de la wariable
DR7Break. . ., vacia
gl reglstro DET en
el manejador

/¢ segunda excepcidn
intencionada para
limpiar el regisktro
25

S recuperacion del
manejador anterioc
ff ajuete de pila

} CONTEXT
/ EXCEPTICON_ RECORD

/ guardando el wvalor
EBF

{ la lectura del
valor previo EBRP
antes de introducir
el mamejador
farilita sl uso de
nueatras variables

/f bro

Jif brl
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gub gby,d

mov  [edx+0Cn) ,ebx /i br2

gub ebx, 2

mov  [edwslDh]  ebx #/ br3l - contiene el
punte de corte del
primer NOP

and [edx+l4h] .0 Jf 1limpiando el
raglistro Dre

mory  [edx+18h] ,155h /f dafiniendo &l wvalor

del registro de

mundaco Dz

crp DR7Break, /) tfue causa de la
segqunda excepoidn de
la instrucgidn INT
37

je MY jump

and |edx+18h] 0 J! en caso afirmativo
ge limpia el
registro de mandato
ne?

BIY w4

mov eax, 800000045 /{ EAX = wvaler de la
exoepoion
STATUS SINGLE STEP,
causada por el punto
de corte definido

meny ecx; [eox] f{ BCX = valor de la
excepcion recién
producida

gub @sax, 0¥ £/ comparacidn de los
valores BRY v ECK

je BreakPoint f/ el loa valores de
lag excepclones
regultan idénticos,
sumantanos el namero
de puntos de corte
para tratarlos
gatisfactoriamente

dec eax J) ifue causs de la
excepsion
ETATUEFEREARPGIHT
(AO00D003R] 1a
instrucolfn INT 37

o Ok Jf en caso negativo,
gucedid otEra
excepclin de
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pPrograma, gue mo
trabtars este

manejador
sub eax,eax
ing eax /! ExceptionContinueSearch
Jup End
BreakPoink
ing Dong S oaumentando el
nimero de puntos de
corte Eratados
correctamsnte
Ok
add dword ptr [edx+0B8h],1 // reparando la
excepcidn saltando
la lnstruccidn
incorrecta
sub eax,eax // ExceptilonContinueExecution
End :
pop ebp /f 8se recupara EBP
rik
Jumgp :
]
if (Done == 4) 4§/ teetablecidos todos

los puntos de: corte
patigfactoriamente?
MesrageBox (*Puncos de corte hardware no detectados”,
KUOLL, MB_OK] ;
glae
MessageBoo{"Funtos de oorte hardware detectades”,
NULL,MB DK) ;
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METODOS AVANZADOS

Privilegios de los anillos

Un procesador puede funcionar en cuatro niveles diferentes segrin el ndmero de
nstrucciones privilegindas que ejecute, S¢ denominan; anille O (mayares privilegios),
anillo 1, nille 2 v amille 3 (con menores privilegios sueesivamente). La mayoria de los
programas s¢ ejecutan en el anilbo 3 v, por lo tanto, cuentun con mas hmitaciones. Como
ya se habei dado cventa el Jector por los cjemplos empleidos con kag puntos de eorte
hardware, resulta imposible gseribir en los registros de depuracion. Exisien programis, &in
emtbargn, que sl pueden ejecutarse directamente en el anillo (). Enire ellos Tos drivers
Koghens Yl v los drivers de dispesitive SYS en Windows 99/Me v solo los de tpo 8Y'5
en Windows NTZ000XP (los de tipo VxD no pueden emplears con Windows
NT2000XP). Hay tres formas, que se sepa, de saltar entre el amlle 3y el anillo O
directamente desde el programa: mediunte LDT, 0T v SEH. Y que estan prohibidos en
Windows NT20000KP por mrones de seguridad, solo se podrin atilzar con Windows
GoMe, De hecho, hay un métode mids de invoear &l codign del anillo 0 desde una
aplicaciin  normal;  utilizando o funcion  ondinal de la [Mhreris  kemnel 32411,
Kernelil (6RO 0001, (En ¢l capitulo 7 s describird cn que consiste la funcion ordinnl

formate PE—, Por ahom hastn con saber que e una funcidn sin nombre.) Come de
costumbre, I funcitn silo estd disponible en Windows 9x/Me, su lnvococion exige un
larpo procedimiento, mucha mis compheado gue ¢l procedimicnto habitual para saltar ol
anifle 0, v sy eapacidod, mds reducida, no resulta mary 0l Bien es cierto que detectar este
métode resulta alpe méds dificil, pero 1o es mucho mas el basado en SEH, Por eso no s
describicd cn este Tibre, bastard con constatar su existencia indicando que se aphca
principalmente en VaDCalls, que se descnbini o conbimaicion. En cierto sentido es triste
que uti técnica tan eficie, como b de saltar al anillo U, -soko. poeda emplearse en la
prictica con Windows 9x/Me (esto os, no resulta viable programir, por ejempli, v driver
SYS propio), reduciendo asi la eficacia del mimero de mecanismos disponibles en I
sisternas NT.

MANERAS DE SALTAR ENTRE EL ANILLO 3 Y EL ANILLOD

Lista de descriptores locales (LDT)

Probablements constituya el mitodo mis antigen de saltar del anillo 3 ol anillo 0.
No merece In pena detenerse en comentar el cidigo, immecesariamente complicada,
anticundo y en desuso. Ha quedade sustituido poe los restantes: dos métodos, mucho
mejores, Se mencionasin aqui solo con dnime de ser exhiustives.

BYTH GAt[e] ;
Odt [Q] = 0
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EdE 1]
Gdb (2]
Ao [3]
ezdt [4]
Edt [5]

e mg my mg

[ e R O B

]

BYTE Call RingO[a];
Call RingO[o] = 0;

call Ringﬂ[l] = u;
Call Ring0[2] = O;
Call Ring0(3] = 0;
Call RingO[4] = OxF;
Call Ringd([5] = 0;

EYTE Callgate [B];

Callgate[] = O;
Callgate[l] = 0O;
Callgate[2] = Dxag;
Callgabe 3] - O;
Callgate[d4] = 0;
Caligace[h] = OXKEC:

Callgate[&] = D;
Callgate[7] = O;

DWORD Gate = (DWORD] Callgate;

TBE-TI'I.
mer ax, da
test &l,4 // :gistema operativo?
je Mot Windx f/ bifurvacion si el
pigbema operativo no
s Windows Sx/Me
Winox=q
moyv sax, offset Ringd /i BEAX = direccidn de
la parte del
pPrograma gque S8
ejecutara en el
anillo O
mov word ptr [Callgate] ,ax J/ direccidn del
codigo gue se
ejecutard en el
anillo 0 en nuestro
callgate
shr eax, 16

mow word pbr (Callgate+6] ,ax
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XoY eaxcax
sgdt fword pby G4t
mov ebx,dword ptr [Gdt42]

gldkt ax
add wbx, eax

mow al, [ebx+d]
mow an, [ebx+7]
ghl esax, 18

mow ax, [ebx+2]

add eax, 8

moy edl, 2Ex

mov EEil,Gate

monrsEd]

s

e¢all fword ptr [Call_Ringd]
XOT 8ax,eax

gub edi,&

stogd

ataad
jmp Ok

ffif*f*lﬂﬂ{llu ui*-t-i-f

Ringo:

mow  eax, e7

ratf

Mot WinSx:

£ Bm guarda GOT
// BBX » direccidn de
EOT

/) obtencifn de la
direcoian del
degoripbor

ff EARY = direpaiﬁn da
LoT

JJ/ obtencifn de la
direccidn del
desoriptor callgabe

// EDI = direccidn en
callgate para
aplicar cambiog

/f EST = direccidn de
nueatra callgakte

/! se sobrescribe el
anterior callgate

J e anille: O

J} recuperacidm de ia
antarior callgate

J// eata interrupcidn
able funciomard en
el anillo O

L f--=Anillo 3

MessageBox (*fste método s6lo funcloma con Windowa

g/ Me”  NULL, MB_OK! ;
return;
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MeagageBox (" Cambio de Anills eatisfactorio”,
NULL, MB_QK] ¢

Lista de deseriptores de interrupciones (1DT)

Repiresenta otrg método bien conocido parn que ¢ programa salie def anille 2 al
anillo ), Esta téenlca se basa en b suxiitpeion de vector, esto ok, ln sustitueion de v
ruting con cieros intemuplones. La infermupeitn se cecutar enel anilln 0 ¥ si didgicramos
umi ruting de mleruplores a nuestio propie codigo, tambaén se gecutind en el wnillo cero.

La sustitucion de vector se utiliza shundantemente en algoritmos anfidepoursdones de
towcho tipso, Se redirigen: s rutisas de intermupeidn que precisa el depurador (TNT1 ¢ TNT3),
o que complica muchisime ¢ imcluso evitn =i uso, Resultn, sin embarpo, necesanio
consderar gue, puesto que ol sisicmi y algunas ofras aplicaciones también utiliznn ol s
inferrupeiones eon frecuencis, no se pocden sobreserbic sin mds, Siempre habed de
restaurir auoestmdo onginal, sin olvidiorse tampoco de I multitarer, o sistema estd
comstuntemente aliemando entro los procesos en gecucin (aungue el usuario los perciba
como - simultinees): siose desen preservar o imtegridad, deber restaurarse T mting de
itfernupeicn origmal aotes de gue el sistemnosille 8 oot proceso, Resullp decisivo
recupeni [ interripcidn pertinente,

Aungue ¢ste méodo no sea malo, v lega o alcaneir ol siguiente basado en SEH. A
cousi, en primer lugar, de los problemas con I redefinicidn de nlermpeiones recién
mengronidos, ¥ en segundo, por su (el deteceion (véase ef capitulo 4, FrogsICE),

Fl signiente peograma safta del amlle 3 -al anillo 0 unlizando IDT v b imterrupeion
INT3:

_aam
{
moy ax,da
teat al,d /f geistema gperativo?
& Hob Wingx Jf bifurcacifm = el
Bistema operativo no
ey Windows 9x/Me
Wingx:
puah edz
pidt [eap-3] /) pargade IDT e la

3 pila
pop 2
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add edx, (3/+=INT 3+/+B)+4

mene b, [ed]

mov b, word pbr [edx-4]

lea edi, Ringd
mowv [edx-4] ,d1
ror edi, 18

mav  [edx+2] ,di
push ds

push &5
INT 3

pop el
pop ds
mew  [edx-4] bk

For ebx, 18
mow  [ede+3] by

jmp Ok

Hl’i’\-ti*t*R_j_ﬂgu**ﬂ*i i'i||r

Ringo:

}

mow eax, Dr

iretd

Mot _WinS:
Mesgagefox | "Este método s6lo funciona con Windows

9% /Me” ,NULL, MB QK] ,;

Ferurn;

K}

I

/i

2

EDX - sactor de la
interpretacidn
geleccionada, i.e.
INT 3

guardando la
direccifn de 13
rutina de
interruptares patra
reataurarla
podteriormentce

redirecciin de la
rutins de
interruptores al
codigo propio gue
vaya 3 ejecutarse en
el anilio 0

guardands valores
importantes de los
reqistros

fi--=Anllla 0

/i

recuperaclon de logs
registros

/i recuperacién de la

anterior rutina 4de
inkerruptores

/S esta instruccifn

pilo funcionari en
gl anilloc 0

{/-->Bnillo 3
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Gestion estructurada de excepeiones (SEH)

MassageBax (“Cambdo de anillo satisfactorio”,

NULL,MB OK} ;

Este es el tercer v ilfimo métode para procurar que un programa salie del anillo 5 al
anille 0 Es ¢l mis dificil de detectar. Fl programa primend causa una excepeion, gue
dispara 1l manejador, lo que brinda la posibilidad de ajustar todos los registros ¥ @:m
elegantemente, de mangra que al devolver el control el manegador ol progrm, $ste se
gjecutd en el anillo cero

Merece li peny destacar, gue 5 bien el método resultaba muy dificil de detectur, no
debe emplearse I instraccion INT3 para crear bn excepeitn. Algo, que a estas aluras, ef
lector (debe va conocer.

AEM

i

moY ax,ds
Eest 21,4
je Hot WinSx

Wingm.

push offset MyHandler

push dword ptr fs: [0]

mev fa: [0] ,esp
pushid
mov eax,esp

i/
i

'F

I

£4
i
{7

ceiptema operativo?
hifurcacian = el
sistema operativo no
ez Windows Sx/Me

guardands 1a
direccidn de nuestro
manejador

guardando la
direccitn del
manajador anterior
instalacidn
guardando EFLAGE
guardando el walor
BESP, esto es, la
direccitn de la pila

f{--=Anillo O

I/

innecesaric agui
HoP - 21 codigo B8
riecuta sola en
Hindows 9%/ /Mo
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/4 el manefador no
nacesita restaurar
la axcepcidn (
saltfindola modifica
@l valor EIP)
provacada, va gue
EIP, en Windows
g/ /Me pefiala a la
instruccidn
ailguiente a IHNT 3

fiwi**tfningﬂii TEE] i-l,.'

mov ek, DrY S/ esba instrucoidn
gflo Fupdlonard en
el anilla G

S recuperacidn de los
valores anteriores
de los registros
antes de paltar al

anilla 3

push edx £/ OB

push edx fi F8

push edx // EB

push edx fl DB

push edx /i B8

push eax I/ ESP

puah dword ptr |[eax] S/ EFLAGS

push ecx /4 cs

push offset Ring3d /4 BIP = direceidn del
ctdigo donde al
prngrama b=l
ejecutard en al
anillo 3 de puswvo

lretd Jl--sBnillo 3

Rirmigd :

popfd /i recuperacidn de
EFLAGEE

pop dword ptr £8:[0] /Y pecuperacidn del
manejador antericr

add eap.4 // ajuaste de pila

jmp ak



CIEAL KRG S SECEETURS:

CEAMA

fi*i*fii“}rﬂmlar*tttt*tf

MyHarndler:

mow edx, [eap+0Ch]
mov eck, [esp+4]
mow 2ok, [ecx]

cEp ecx, BOGO0003R

Jne Error

moveEx eox, word pbr [edz+0BECh]
moy  [edx+0AChH] , ecx

mov dword ptr [edx+0BCh] , 28h

movEx esox,word ptr [edx+008h]
mey  [edxs0AEh]  eox

mov dword ptr [edxs0C8h], 30h

or dword ptr [edx+0C0h],200h

glub eax, eax

J! manejador BEH para
galtar al amillao O

§f CONTEXT

J/ EMCEPTION RECORD

J/ BCX = walor de la
excepcidn reclén
ocurrida

Jf ccaumd TNT3 la
excapoidn
ETATUS BHEAKPOINT
(aooooooih) 7

Jf bifurcacitn = se
produlo obra
excepcidn que no
procesara eate
manajador

Jf BCH = 8

J/ BE{tras la
bifurcacifn deads al
manejador, wvuelta al
cAdigo del programal
=

/7 CSitrae la
bifurcapion ...} =
28h, para salbar al
anillo o

ff BCH = 68

S/ EDE{tras la
bifurcdacidn ...} =
ECE = 895

J// S5itras la
bifurcacidn...] =
20h, para saltar al
anillo 0

// EFLA3S (tras la
bifurcacidn...] =
200h

i

Except icnCont lnueExecution

ret

BETOT )

auh eax, 2ax
Ing eax

ff==»anllleo o

i

ExceptlonContinuesSearch
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Hot WinSx:
MessageBox (*Eate método aglo funciona con Windows
T/ Me® , NULL, MB_OK} ;
recurn;

il -
MessageBox (“Cambio ds anillo satlsfactorio®,

NULL, MB_OK) ;

Deteccion de SoftlCE mediante VxDCall

El priximo méndo de deteccion de un SoftlCE activo resulta muy semejante al gue
emplen ln fimcidn APl Createriled. Denevo se mbantin acceder o los drivers de
SoftiCE, en este caso medionte VaDCall, Estas lamades las realizan los drivers 1agicos
ilibrerias V=D dnicamente desde el anillo 0. Por esta razin, ol méindo solo se puede
utiliznr con Windows Px/Me. Se invocand L fcidn VMMEa1l Get DO pari saber si
un driver especilice se ha guardido o mo en memoria.

A un deiverse be identifion o par su nombre o por su ientificador. Aqui se eligicd el
identificador: 202k, pam el driver denominade SICE, También se pueden utilizar otros
drivers parn la deteccion, por ejemplo, el dnver grafico denomimdo STWVID, cuyo
identificador es TASFh, Cuando In deteccion sea dificil, se aplicard el métodn SEH para
saltay al enilbo U,

DWORD ID = Ox202i Jf sICHE

// DWORD 1D = OXTASE; /f 8IWVID

DWORD Mame = 0; }f immecesario definir

nombre

_aBm

{
mov ax, da
test al, 4 J! isistema cpearativo?
j& Hot Win9x f/f bifurcacidn = el

sicbema operacivo no
ag Windows 92x/Me

Win9x:
push cffset MyHandler f{ guardando la
direpcidn de nusstro

mans jadoer
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push dword ptr fa: (0] /{ gquardando la
diregcifin del
maneijador anterior

mov fs:[0],esp /f instalacidn

puahid

Moy &SR, esp

INT 3 ff=== anillo O

Jf HOP innecesario

auif

Jrexssaapni]llo (Qeekens g

push edx

push edx

push edx

push edx

push edx

pliish sax

push dword ptr [eax]

push eox

push offset Ring3

mav @ax, In // BAX = idemtificador
del driver

mav edl Hame // BDI = nombre del
driver

I||'i do ik tﬂmCallt*iit*tf

_ amit OxCD // VMMCall Get DDB
__emit 0xZ0 £
__amit Oxdé L
_emit 1 £
__emit 1 4
__emit O L
test BOM, BOX ff edetsctado driver?
jz Not Detected
¥OT 2ax, ax J/ en caso afirmativa,
EAX = O
Mot Datected:
itetd Ff==> Anillo 3
Rimg3i:
popkd
pop dword por £a:[0] /) recuparacion del

manejador anterior
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add =sp,4 ¢/ ajuste de pila
teat eax,eax {/ pdriver detectado?
jnz o ScftICE

imn BoftICE

ll."ﬂ-*t*tﬂ sMyHandlepeses :ﬁl.l'
/) manejador SEH para
galtcar al anillo O

MyHandler:

mov edx, [sap«0Ch] /) CONTEET

mov ecx, [esped] // EXCEPTION RECCED

mov ecx, [eck] ¢/ BCY = valer de la
excepoidn recién
ocurrida

onp eex, 800000830 Jf poausd INTI la
pxcaps i
STATUS BREAKPOINT
{BOOO0D03NR}?

ine Error J bifurcecldn = Be

produjo dtra
excepeldn que no
procesard este

mansjador

moveEx ecx,word ptr [ede+08ChH)

mov |edx+0ACh] ,ecx

mov dword ptr {edx+08Ch] 280

movex sox,word ptr [edx+0CAh]

moy [ BN ecx

mov dword ptr [edx+0CBh],30h

or dword ptr [edx+0COh],200h

guly eax,eax /! BxceptlonContinueBExecubion

et Jf--> anillo O
Error:

Bub eax,eax

ine eax /¢ ExceptionContinueSearch

ret
Mot WinSx:

MessageBox (“Bste métedo sflo Funciocna con Windows Sx/Me
“,HULL,HB_GK];
return;

No SoftICE:
MagsageBox (“SoftICE no detectado , NULL, MB_CK) ;
raturm;
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SoftICE:
MesaageBox ["ScftICE detectado” NULL.ME OK]-;

Desactivacion de la tecla de atencion de SoltlCE

En ulimo lugir s¢ deserbe este método parm detectar un SoftiCE sctiva, un
verdadero placer parm un autor cuvo apodo s “trapflag”, Este métndo consisie en inlentar
Incalizar los drivers de Sof1ICE que controlan su tecly de atencion parn mostre el
programn (CirHD por cmision). Silos devers se localizan, B instrucciim comespondiente
se sobrescribird v In tecky de atencidn quedaria desactivada (ademas, se informa medinte
un mensaje que SoftICE se ha desactiviedo, se peonseja suprimitio v no informar al psuano
de nada), Con este proposite se ufiliza une librevis VaD (ogqui no resulin moy sensato
tilizar WVxDCall, twmpoco resulta practicn emplear un dover §YS con Windows
NT2000XP), que restrange el wso del método o Windows SuMe, Otro obstdculo rdica
en [a presencin de la propia lbeerda Val Unn libreda de este tipo dentro del progroma
Juntoa la desactivacion de L tocls de atencion de SoftlCE, constituye una pista pam que el
erncker sepa bo gue ha sucedido. Bs mas, puesto que tdo @ eontrol de 1o libreria s2 oifie o
sy lumadn o la funcidn APl CraateFiled, se poddd suprimir con sencillez, Resuba
necesario enmascarr in librerin v, si fuem postble, su contenido, Resulta de pran ayuda <]
que Lo aplicacion oilee lbrerias Val? pam otros-cometicos, (Elifase un nombre apropiado
punt fa Tibrerfi, v o alpe comd | AntiSofifCE, VxD! La mgjor manera consisie en inbegrir
la funcion dentro de ol libveria VX del programa, asi ¢l cracker que suprimsa la
imvocacian a ta libreria medionie [a funcidn APl Createfi leA provocar uni excepeion
distinga en el progrin,

A continuacitn s muesim el codigo de L libreria VD (ongimal de “tmpllag’ con
coameniierios raducidosT:

detector vy aupresar de SOPTICE by trapflag

apva vad detectard softice en memoria v deshabilitsra
g mansjador de la tecla de atencidn - actualmente
con dog MWOPs; asi sice serd alin acceeible { medianke
puntos de corte y etc.) también se puede parchear
oon EBRFE. .

; 81 was & utilizar mi g6digo en tus programas,

{ indicalo y enwviame una oopla da bus programas,

; saludos a the owl por su ayuda.

i trapflagibacktrace.de

L TEE S S T T S

ABEE

include wmm. inc
inchiede vwiniz . inc
include ghell . inc
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DECLARE VIRTUAL DEVICE
0BG, 1,0, 0BG Control, UNDEFTNED _DEVICE 1D, UNDEFINED INIT O
RLER
» mensajes gue s& deben trakar
Degin control dispacch DBEG
Control Dispatch Sya Dynamie Dewice Init,
tnDevicelnit Contrel Dispatch
Sys Dynamle Device Exit,
cnDevicelest roy Control Dispateh
w32 DeviceloControl, tmDeviceloCont rol
End_sontrol dispatch DBG

e i T e e e e e e N o] g N ST

: gagmento de datos blogueado
i

yxi LOCKED DATA SEQ
; algunas wariables

gequence db Dedh; 060k ; oidigo {opeode} &0 del
i *maneiader de la tecla i
; atencifén® de SoftICE

Mzssage db 'iSoftlce detectado ¥ guprimidal’ ;0
Caption db O

pezBame db A0 dup{D]

scask exception Exception Handler Struc <=

VxD LOCKED DATA ENDS

£ e i T A e B s e S T S TR T -m

; Segmento de codigo blogqueado

_____ ‘..-____.'____‘.‘—_____.r—_____--______1—_-__;;—

VD PAGEABLE CODE_SEG

paginProc Onbevicelnit ; 81 el usuaric carga el
; dispositivo int 3

mow scash ewoeption. EH Reserved, 0

mew :cash_exmeptian.EH_start_EIP.uffﬂetlz

soash protect

mV Hcaab_axcﬁptiqn.EH_Fﬂd;EIF,ﬂffsttﬁz
gcagh_endprotect

mov goash sxeception.EH_Handler,off5et32 EHandler
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mnc egl, offget32 scasb exception
VMMCall Install Exception Handler i maneiador de
{ BXrepoiones para Lratar
¢ log errores de pAgina
ol
moy edi, 0CDoonodoh : direccifn baese
! para la regidn
{ compartida del sistems
;7 agqui se suspenden las vxds ...
mow 20X, AFFFFFh 7 exploracidn de los
iprimeros 00OFFEFFFh bytes
ek
mow al,0ldh 7 bosqueda da 1dh
mav 281,0ffset3Z sequence ;esi= apunta a opoodes del
¢ manejador de la tecla de atencifn

sCcash protect :
regne eqash ; biegqueda de [edi]
scash endprotect:

teat eox, ecx jooumter=0 7

J= exit jgalir

push edi jgquardar edi

push ecx re incluso ecx

add edi, 4 pedi=ediHa

Moy BoxX, 2 joompara 2 bytes de [eai]
roa fedi]

repe  cmpsb im

Pop X PECUpers 8l mayor mr Box

pop  edi jisl mecuencia relativa no
rfue gl manejader de la

nz  mesk i Eecla de atencion de
pEice?
i-> bugsecar

add edi,d ¢ eecuenoia de byce/
jmanejador detectads
;inkt 3

mow  word ptr [edi],0%080H ; dando un togue
; maligno al manejador de la tecla de atencién

wor shar, ehx ¢ manejo midgquina virtual
mov eax, MB SYSTEMMODAL i flags de mensajes
moy eex, OFFSETI2 Mesgage i direceifin del
H mEngage
mov edi, OFFSETI2 Caption ; direccifn de
yoapklion

VaDcall SHELL SYSMODAL Messsige ; mostrar mensale
i == 8ice detectads
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exit
yimk 3
cle
FEL ¢ wolver al cargadofr
EHandler:
jink 3
L=at ecx,&ck ;o fin de la bisgqueds?
jz exit jai, salir
dec eox imo, entonces contador dec
inc edi ping puntero

4mp ecash protect ; segulr buscando
ErndProoc OnDevicelnit

BeginProc CrnDevicelestroy ; 8% el usuario descarga
¢ vl dispoaitivao

clo
ret
EndProc CnDeviceleatroy

BeginProc CnbeviceIoControl ;DEBE mansjarss
aggume asi;pty DIOCDarama
_IF lesi| .dwIotontrolCoede == DIOC Open
xOL SA, eax
EMDIF
ret
EndProc tnleviceloControl

VxD PAGEABLE CODE ENDS

End

| OTROS USOS SENCILLOS DE SEH

1 En ¢l ejemplo anterior s¢ describin edmo detectar y desactivar b tecla de mencion
de SoftlCE, Existen otms alternativas de enfrentarse al problema. Dichi convhi nacion die
leclis también se puede emplear para ores abjetivos. La tecla de atencidn que mvoca al
programa SoftlCE sustituye a todas las otras teclas de atencion. Si e una aplcaciin se
asignase uni fubeion importante a est tecla de atencion que udemdas no pudiern arrancarse
de otro maodo (por cjemplo, mostrar ba ventana de registro de un programa), s¢ ejecutari
SoftiCE en ver de Ta fimeion de dicha aplieacion v, por tanio, no se podida depurar nsdo.
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Mo represents ningun obstéculo modificar la teclas de stencion (tampoco ¢n el caso de
Windows NT/2000/XP, puesto que SofifCE se puede arrancar como oo servicio v no antes
del propio Wimlews como sucede con Windows 9x/Me), < bien mesulta bastante
ncmodo. A continuacidn se muestra el codign:

if ({GethAsyncKeyState (VK _CONTROL) &
OXBO00) &k (GekisynoKeyStata (‘D' ) &
CXAQOQ && (CetiotiveWindow|) == thisg))

{

#/ Funcidm importante
- pot plemplao,
arrandgua de la
wentana de reglskbro
de la aplicacifin

Definase fa funcidn para que procese el menssge WM TIMER, Solo restarg definr ol
contedor  mediante s funcion  SecTimer (por  emple, en la funcion
tnIndtDialog ()

BetTimer (1234, 100, NULL) : U definician de
pontader

Mo hay e creerse que mitodos primitivos como éste detendrin a un crackar, pero
il menos le contrurimin wn poco. AGn no ha visto este anfor levir o la prictiea este
método de proteceion. No obstante, existe un programa en Intemet cuya tecla de stencion
“secreta” se revela trus pagar por registrarse, No es uni mala idea.

El lector habed podido apreciar en Tos modelos anferiores algunas propiedades muy
inferesantes de SEH

Por glemplo, la modificacion del registro EIP (en ¢l mangjadar), que sirve pim
soffedr la mstriccion incomeeta en nuesing gjemple, puede utilizarse pam bifurcaciones
mucho més largas en ve de tmir las excepeiones: bifircaciones “imperceptibles™ en el
codign del prograrma, Unicamente ha de enmascararse la operaciin dentro del codipn y asi
poder saltar de unn funeidn a oire sin que madie ko aprecic o primers vista fnatandmente ne
en un codige de vanas lineas ),

51 se tratase de depuear el ejemplo dado pam detectar el punto de core hardware, se
observard algo realmente intercsanie. En el momenta en el que el depurador Hegs a urea de.
lns mnstrucciones NOP donde se- define el punto de corfe, el dipumdor se detiens —queda
“blogqueada™ de algin modo—, Razon por la que se ha de cotsidersr In definicidn de
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puntos de corte en iNSEICCIaNes NOP no criticas repartidas por el cidigo con dnimo de
dificuliar mas la depuracion, Aon queda algin ofro consejo que aportar antes de proceder
con el siguiente capitulo,

Mo debe nunca olvidarse que sunque s utilice SEH en beneficio propio, tarhidn se
puede emplear en nuesa contr, Afimclon que guedn bien ilustrada en el caso de las
profeceiones comerciles Ammadillo v VBox. En ambos cisos combinan la ivocacion i
INT} ¢on la fancién APl SetUnhandl edExceptionFileer pam detectar el
depuridor aetive. Sus aulores, phviamente, oo invirtieron mucho tiempo ol esfierzo en el
disefiy de ln proteccion, pucsto que el manejador w0 distingue ninguna exgepoiin on
particular, Se asume que b causa de todas las excepciones sea la instruccion INT3, esto os
depurador inactivo, Pero, jqué sucederis s alpuien cousarn ung excepeiin adrede? Los
qutores el sistemy de profeceiin oo consideraron est posthilidad, a5 que silo resta
causar un excepeiom en el progrima para, paraddjicamente, Soricar su mecanisme de
proteccidn. En conclusion; sierpre habeln de extrermarse las procauciones con el
manejadar ¥ mmes olvidar verificar ko ddoneidad {jverdidem irondaly de las posibles
excopeionis v comprobar los valores ohtenidos, por gemplo, al nvocar INT3 en
combinacion con la interfae BoundsChecker.






CAPITULD 3

PROTECCION CONTRA LOS
DESENSAMBLADORES

#

Ya se ha definide anteriarmente el concepto de desensambluje; se tratd de
analizar un programa hasts revertitlo o su codigo ensamblador eriginal. Resulta
especialmente il ol tratar de entender la logicn de ciertos alporitmos. Tambien sirve
para oreptarse dentro del programa v, sobre todo, pan buscar cadenas de carmcleres,
funciones importadas, posiciones en un programa ¢ identificar donde se invocan y
como s¢ emplean.

La causa principal de la gran difusion de los desensambladores radica en su
capacidad para buscar dentre de un programa cadenas de camcteres ¥ funciones
importadas, Gracis o estas propiedades, un eracker puede  aproximarse  cas
inmedistamente ol -algoritmo de proteceion ¥ estudiarlo sin dificuliar v, por
consiguiente, anularlo. Todo ello conviere a los desensambladores en  armas
wremendamente potentes, incluso en las manos de un principanie.

DESENSAMBLADORES HABITUALES

Desde ¢l advenimiento del cracking, existen dos programas pricticamente
considerados  estindares en el campo del desensamblaje; W32Dusm ¢ JD4. Por
supuesta, hay muchoy otros, pero Willasm ¢ [D4 son sencillamente  los
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desensambladores meis habituales hoy en dia. A pesar de que W32Dasm e ha quednds
anticuade, de que se abandond su desamrollo ¥ de que puede parccer inmanejable en fa
prictica, los crackers ain lo utilizan con mucha frecuencia. Lo aceptaron de tal modo
fueer numgoe en reslidad se hava paralizede su desarmollo, clios contindan desamollando
mejories, actualizaciones y parches (Incluidos en el CIYadjunto). Realmente constituye
un gjemiplo perfecto de come aplicar la ingenieria inversa para mejorar un prograns.

W32Dasm resulta basiante aceesible para todo tipe de usuarios. Aungue
no s¢ pucdd personalizar mucho el proceso de desensamblaje v ¢onfigurncion.
para compensar, ¢l programa resulta muy sencillo e intuitive, con una buena
presentacion del codigo ensamblador resultanie. El progrsma incluye un cundro
de referencias de cadenas ¥ funciones importadas, unma utilidad pars buscar
texto, ¥ muchas otras propiedades que faciliton enormemente la blsqueds v el
andlisis de un programa, Una ver aplicado el mantenimients, ¢l progrima
inesrporerd otras coracteristicns, como un editer hexdadeécimal. En o siguignte
seccidn se describe el uso de esta herramienta

IDA (*Interactive DisAssembler’, én inglés) constituye, como su nombre
mdica, una herrumicnta complets de desensamblaje profesional totalmente
configurnble. Rey indiscutible de los desensambladores, con sus apoiones ¥
caracteristicas, ne tiene rival en su campo. Li increible flexibilidad de este
producto {con la posibilidad de programar en on lenguaje semejante a C)
permite desensamblar correctamente programas inasequibles para Wi2Dasm, El
proceso de desensambluje también se puede adaprar v controlar manualmente
de muchos modos. Su fexibilidad se demucstra, sin e¢mbargo, en las
modificaciones que el ussario puede realizar durante el proceso, lo que o
primera vistu podrin parecer algo complejo v enrevesado. El programa esth
destinado para usuorios mis aveneados ¥ no par princ piantes,

USO ELEMENTAL DE W32DASM

Su entorne de tribajo parece muy organizado v hien dispuesto, El primer paso
consiste en clegir el fichero que se desea desensamblar selecciénese la opion “Crpen
File to Disissemble™ del mend “Disagsembler”, Tras desensamblar €] fichero elegido
(su duraciin dependent del tumafio del fichero), quedarin activadas etras opciones del

programa.
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Figniva 3-1. Eniyno de trobjo del desensamblador W3l Dasm

Pulsando T tecla F10, o ¢l botén “Goto Program Entry Paint”, se uceede al punto de
entrada del cidign desensamblado del programa {véase el capituln T sobre el formato PE s
see desen mis detalles), [gualmente se puede acceder a cualquier i direccion palsando L
udid:mn}qhﬂﬂﬂiyﬂinhim:lbmﬁt‘fﬂmﬂmhunﬂim“.

e puede sceeder o 1a listy de funciones importadas pulsando el botdn “lmpons”, ¥ a
la lista de funciones expertadas pulsmdo ¢ hoton “Exporns™.
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Conndo se pulsa en una functén AP se aceede a 1o ublcaeion dentns del progrmi
desde dosde s realin so ivocaciin, 51 esa uncion se invocase vanas veees, al pulsir en
ella sepuidamende, se recorrerinn odas lis direeciones de peoeso a la funcion,

Seleceitnese “String Data Reforences” sl se desea obtener |a listn de codenns de
camcteres. Aoqui se pueden encontrar cadenas may interesanies que conducen directaments
al corazon del algoritmo de proteccion, S se ratgse de desensamblar un programa de
cidipo compartido, probablemente se hallaria una indicacidn con datos sobre ¢l registro
et o comectamente realizado, ele.

e sztionn i ot cerieg e e L =
Te S lirmmrmet o S ks Db ke o 1 =)

TRk 1T
sl ek

Taww wab, e
e

o bk fe. ruide™

Mg bl
B pmed o ke T coded

Flinwra 33, Liste de cadenn de earacieres sy sugerchie

I.as cadenas de caracteres se mancpn de forma oy semilar a comes se hace con Las
funciones . mmpodadas: bastn con pulsar en cualquier cadena para saltar al eddigo
desensamblado que Ly emplee de alinin modo,

Resulta muy sencillo analizar v tabajar con el propio codigo del progomms
desensambindn. Las relerencies o instrscciones tipo “jump” v SCALL” gquedan destacadas
en el codigo, de modo gue resolta muy Rl onentarse inclaso con los algoritmos mids
comphcades, Una franjo reul destisca I instnecion presente,

Pulsando la Mlecha hacia In derecha se pueden mstrear los saltos condicionados y no
condicionados, gsi como Tis instrocciones “CALLY (o bien pulsando el botdi “Homp @, o
en el caso de los mstrucciones CALL, ¢ botén “Call™), Pulsando la fecha hacia la
izquierds [0 lo tecla intro) se vuelve @ ks instruccidn CALL. Parn Ios sultos wtilicese
Control+ flecha hacia In tquierds (o el bobon “Ret IMP™),

En caso de trohajar frecuentemente con ficheros prandes cuve desensamblaje
comsume  mucho tiempo, mesultn mis pecieo puerder los ficheros en cidigo de
ensamblade. Pura ello, seleccidaess In opeion "Save Disassembly text File amd Create
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e

Project File” Jel memi “Disassembler”, Siempre se podra cargar un fichern desde el menu
“Project” con la opeion “Open Project File™,

Con esto terming la introduceion a las caracteristicas bisicas de WI2Dnsm. Por su
sencillez v comodided, el loctor podrin descobrir por s§ misma otms carectersticas del
programa. Mo se describieh agui su usn como depurador, puesto que ni §¢ acerca 4 la
calidnd de SoftlCE.

ALGORITMOS COMUNES

Al igual gque sucedin con los mecanismos antideparidores; los programas han de
protegerse contra Algunas de Ias carscteristicas de los desensambladores o contra el
desensarmblage en su totalidad. 51 con el primero e programa se defendia detectando
depuradores activos, punlos de corte, eic. {en este capitule se infrodueciran algunos maodos
untidepuradores que dificoltacin aim mas In torea al depuradoc), con ks mecanismos
antidesensumblaje no se podrd proceder de igual manern, La ndn de-ello estribui en que,
al jgual que sucede coando se cdita el codige de um programa con un editor hexadecimal,
el prograng o se gecuin y, por lanto, solo puede protegerse pasivamiente. Aungue sea
pesible s deteccion mctiva fpor ejemplo, buscando los neambres de los procesos, ventanas,
ele. en epecuciin), resultn pricticamente estéril (ese sin comsiderar el hecho de que, o
diferencin de SoMCE, existen muchisimos desensambladores y pditores hexadecimales).

Hace un par de aios, coando I ealidad de los desensambladores no Nlegaba ol mivel
de hay en dia, resultaba muy sencillo proteger a los programas del desensamblaje. Sc
mchiian en el codigo del progmama lgonitmos ¥ secuencas de instrucciones que el
compilador nunca legaria o pencrar, De mancr que al imtentar la descompilscion se
producta un emor o un bucle nfinito. He aqui un gjemplo de enas msncciones “eon fusas”
que s¢ empleaban con frecuencia en el pasado:

mov @ax, 1234560
push eax
rat

Este chdign, de hecho, ¢ equivalentz a ls instrucciones JMP EAX. v win se pucde
hallar de varias formiss en mumenosos mecanismos de proteceidn,

Hoy en dia, los descnsambladores estan preparados fremte o tales ticticas,
reduciende todas las garmiias de éxito de esta téeniea, Hay gque procure volver mtil ln
warea de iesensumblar un fichero, Se podri desensamblar fichero, pero o codigo
resltante © bien no tendei ningin sentido, o bien estard tn desordenado que resultar
inmanejable para cunlguier amdlisis, Postenionmente 5o examinard con mas detalle esta
teenics, A contnmeion s deseribicin Jos mecamismos de profeccion frente 3 las
propiedades mids peligresas de los desensambladores, por ejemplo, s referencias o las
cadenus de coracteres v funciomes mpertidas.
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Proteccidon contra las cadenas

Resulta muy senwille eviter que otros busquen cadenas de caracteres en un
programa. Basta con cifrarlos (aparecerin caracteres Sin senfido en vez de los esperados,
completamenie  indbiles para  un  crscker), modificarlos de  alguna  manera, o
preferentemenie evitar su uso enteramente si fuern pesible. Existen muchas formas de
puardar texto en un fichern, .

Proteccién contra las funciones importadas

Los desensamblodores emplean wnn mbla especial, denominada tabla  de
importciones, perd ciear la bste de fimciones importadas  que apuntan @ ciertas
ubicaiones dentro del programi. En el capitulo 7, acerca del formato PE, uplicado en la
miayoria de los mélodos de proteccidn contia fumciones importadas, se abundard mas en su
estructunt exgeti, funcwnes v proteccidn, Bastord shom con detallar las iécnicas mis
Simples, basadas enteramente ¢n llamadas indirectas o funciones v en invocaciones hechas
dhe tal fornm que a la hors de importarlas, e compilador no les peede tratar de ninguna
manera (al wlentar inscriarlas en la abla de importaciones), Las funciones invocadas de
este modo no se describen en la abls de imponaciones con lo que el desensamblador no
et mstrarlas en su lista,

Esta tocnica resulta il principalmente con las funciones APIL donde en la mayoria
de los casos ne hay necesidnd de cirgar T Tibrerfa que queremes “imporar mansalmente
de |la memoria inedienie la funciim APl LoadLi brarya) pocsio que nommhmente ya b
eski utilicmmdo el proceso,

El primer paso consiste en localzar la imagen de la hibreriz cargada (vépse ¢l
capitule T}, donde se ubica lo funcion solicitsds. A continuaciin e caleuls su direceion, v
se accede aelln directamente,

En esie gjemplo se-localizn ln direceidn de lo funcion Creaverilen en ls lbrers
kernel32.d1 Ex muy simple;

HMODULE Handle = GetModuleHandle ("kerneliz®];
Jf imageBase kerneliz
FARPROC Create = GQetProchddress (Handle, "CreateFile®”)
/f direcoidén de. la
ff Buncidn CreateFilea

A contmuacion se procede invocando a la fancitn, por jemplo:
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_asm

—~4

push ©
push FILE ATTRIEUTE NORMAL
push OPEN EXISTING

pusi 0

push PILE SHARE READ

push GENERIC READ

pugh pointer on file name

#all Create // CALL CreataFiled
mov File Handle, eé4x

// HRNDLE File_Handle =
CreateFile("file name*,GENERIC HEAD, FILE GHARE REAL,
NULL, OFEN_EXISTING, FILE ATTRIBUTE MORMAL, NULL) ;

Fata técnica en si es muy vulnenible por lo ficll que resulta identificar la
combinacién  de s hien  conocidas  funciones  “GebModul elHandled” ¥
et Prochdress” en la abla de funciones importadas. Bs mis, adn puede encomirrse
en la fists de caracteres los nombres de las funciones y de la libeeria, ko que no pasard
desaipercibido, Resulta prefienble combinar esta 1éenica con ofras refativas a las funciones
importadas ¥ @ L proteccion de cadenas de cametenes,

Este método de proteeciin es mucho mas frecoente: fa direccion de Ins funciongs
importadas s ardan en un sito (ya sea utilizando I tubla de imporaciones o nop sl que
g [nvoca desde otro lugar del codigo. Esta es una entre tantas maneras de cvitar a los
desensambladornes mestrar la funcion importada: puarddndala en un sitio inhabitual,

En cualquiera de los gjemplos del capitule 9 se pedr observar el uso e Jos
métodos anteriorments mencionados,

CODIGO AUTOMODIFICABLE (SMC)

SMO constituye und de los mitodos de proteccion de software mis ulilesdos que,
ademis, excede of dmbito del desensamblaje. Puede parecer un poco forzudo inclar estu
téericn en el capitulo sohre antidesensimblae, pero lengase en cuenta que mchas teenicas
de cracking se complementan v se solapan, volviendo indistimguibles Ias fromieras entne
ellas. Por otta parte. alpunas teemicas antidesensamblaje realments  funcioman comn
antidepuradones, ¥ viceversa. Resulla mids clerio atin en ¢l caso de SMC. Obstaculiza la
edicidn del eodigs del programa asi como su depurnsdo. y desensamblad, mchuso lo
nnpesibilita totaliente. Hay dos tipos de SMC: ¢l primero erphen penerscitn fedicin)
dindimica completa del codigo del programa durante su ejecucion; el segundo soca partic
do Ias miltiples foemus de expresar codigo en ensamblador, Can ot de simplificar, al
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primero se denominard SWC aorve v al segundo SWO pasive, o obstante, ésios no son
terminos oficules.

SMC Pasivo

Chwagrvese ¢l sipuiente gjemplo:

00401000 EBOL jmp 00401003
004 |.'-|.1 ﬂ':'rﬁ EEEE‘E}. ':ﬂj.]. HHEFX IO pmdesinn O sals lrwitriescife o o iporimied
004010085 ...

S habm observacdo algo muy extiafio: (la prinem instruccian IMP salia a algin
punto en mutud de le siguiente instruccidn CALL! se salta un byte en In direcciin
QA1 002, El codigo replmente queda de Ta siguiente manera:

100401000 EBOL Ymp 00401003
100401002 EB // galtada esta instruceidn inoorrecta.
00401003 BE4A1 ing eax

A partir de este sencillo ejemnplo, resulla ficll eniender en qué consizte y come
funciena el SMC pasivo. Con este fipo de instruceidn e pueden oblener resultados
deslumbrantes. ] cidigo queda muy desordenado y dificulta eriblemente su depurado v
desersamblado. También entorpece muchisimo la edicion del propio cadigo del programa,
Resulta muy ardua la tarca de entender la estrictng de dicho eddipo,

N existen consejos penerales para cresr algorimmes SMC. Exige cierta cantidad de
TEmIp, PACiencin ¥ experienci.

El siguiente ejemplo ilustea cste lpo de codipo!

+00401000 EBBO1 jmpe 000401003

(O040LD02 FAS3IBE sub [ebx] [-0045] .41

(00401005 TBSE & 0004010D5D

C00401007 2412 xor al, 012

0040100% EB1S jmpa 000401020

sD040100B ZBEIFIZI4A6S pub [eex] [0654321F3] .81
00401011 BYEH xohg ebp, abx

00401015 02ER add ch,al

(01015 ESE1IFISRISS1IISS0EENS gl eax,d; [scx] [0511558%3] 00400
:0040101F C2ERER retn OEAEH

t00a010Z2 B4BE: mavy ah, OHRB

(00401024 01 retn

100401025 58 pop ehx
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15e podria afirmar que lo Gnico que este codigo realizm consiste cn mscriar el valor
| enel registro EAST Prabablemente no. Examinemos s secuencia de cambios producidos
en el eidipo conforme se procesi.

Tran el primer salto & b direccian 00401000, ¢l eddigo se ransforma de la sigienie
francra:

(00401003 push abx

00401003 mov ebe, 12345670
100401009 dmp 00401020

+ 00401008 sub [ecx+654321F3] ,al
-00401011 xchg ebp, shx
;00401013 add ch,al

L 00401015 imol eax, [ecx+511558F3] , C4EB2085
10040101F ret eaeh

;00401022 mov ab, BB

100401024 ret

100402025 pop ebx

Se gjecutan lay instrucciones de las dirccciones (OIS ¥ D0401004 y s salia o
Q0401 00, Tras este salio of eodigo queds asi:

100401020 jmp 0D40100C
+00431022 mov ah, BB
(00401034 ret
100401025 pop ebx

A continuacion s vaelve o 1s direcoson D00 100C:

:D0401000 xor ebat, E7T654321
100401032 jmp 00401016
;00401034 call 59333183
{00401L015 ade eax, REROS551
1Q0L0IE add al,c2
00401020 fmp 0040100C
;0001032 mov ah, 88

DA nLGEd Tet

100401025 pop ebx
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Tras procesar las mstrucciones en b direecidn 00401 00C e produce otm salin, esta
vez a DDA0 DTG

00401016 2o ebw, 05511558

:0040101C nep

00401010 mp 00401023

(0040101F ret eaeh

(00401022 mov ah, BB

00401034 ret

tO401035 pop ehx

Y tras el salio final a 00401 010:

0040123 mov eax, ebx

00401025 pop ek

5 se sobiescribienin iodas las mstrucciones “reales”, se oblendrin el codigo
siguiente, a patir del cunl ne resulia diffeil entender conoe fanciona el algoritme:

push ebx // saves EBX

mov gk, 122456780 /) EBX = 123458780
sor ebe, #7654321h /) EBY = 85811585h
xor &b 955115580 /) BEY = 1
moy eax,ehx fF BEAE - EBY = 1

pop ehx // recupera EBX
El cidags entero equivale a la mstroccion MOV BAX, 1.

Ciracias al uso de SMC v a bn utilizaciin de un mayoe mimero de insrecciones parn
epocuiar ima mica dada (en vez de o sencilla MOV BAX, 1) In tarea mas simphe, como
mirdar ¢l valor | en el registro EAX, llegn a convertirse en una operacion complifa v muy
desordenpda, S¢ hace muy dificil entender la estructur de semeianie eddign, Con
elportmoes mias largos, ¥ smoun depurador, en ocasiones puede resultar imposible.

El anterior ejemplo no stlo tiene como obgeto mastmar ¢ oso prictico del SMC_ sino
también ensefid que no es mak idea en ocasiones cseribir alge simple de manera mis
complicada. Juzme ¢l lector por i mismo el resultndo v el &xio de ambas téenicas.
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SMC Active

Ls generacidn dinamica de codigo constiye una de las mejores mancrs de
proteger ef chdign de programa. Ya ¢ recomendo este méfodo ol principic del prmer
capitule, ahory se describicy v definiry con mayor detalbe. 5 bien dste no cs su lugar
idomen, esta thonica mereseris un capllo negro

Realmente consiste on editar o codigo del progrma en memorin dursnte s
eieepcion, Al igeal que en ella se escriben variables, registros, efc. ambién se puede
eseribir el eiddipo del progrma. El dmico problena radica en qiss el sepmento de memoria
empleado pam escribir debe tener caracieristicas de esoniunm, en caso conirano provoes o
ETTOT '*mnms_hﬂcsmss_vmmwtw'- Asungo relacionado con el formate PE, del
cunl s encontrant tis informacion en ¢ copitulo pertinente, Bastard con utilizar fa
funcin *virtual Procect” que, con los pardmetros aponinns, si permitiel escribir cl

cisdipo de programa cjecutable.

Con un sencilio gemplo que ihostre ks posihihdades ¥ potericia reales del SML,
Tras echar una ofeadn al eddipn sizwente, of lector podni con sepiridicl entender s
cometidi

BOOL A = THUE;
if (Al
MeasageBox (YE1 codige del programa no se ha
modificado® , NULL, HB OK] ;
elas
MessageRox ("El obdigo del programa S ha modificada
con éxito" MULL,MBE_DK)

Tl hucle capsado por “else™ resulta logieaments superfluo: siempre s¢ mostme el
mensaje “El eodign del programa no se ha modificade™. Con ermamblador se puede
escribir ¢l eodigo del ejemplo de la siguicnie foma:

=]

mov a1
o eax, 1
ing BMC
I
MeseageBax ("Bl codige del programa no se ha
modificadn *,NULL,MB 0OK] ;
reburm;
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EMC &
MagissgeBox ["El cidigo del programa g8 ha modificado
con éxito " NULL,ME OK) ;

Seguidimente si puede meluir 1n limada a In funcidn “Virtual brotecc™ en el
[rexsramn. ¥ sustituir fa instruceidn JINE en su contrana logien 3£, Al hacerlo, mvertimos [a
lbgica del alporitmo enteno gura Begar a ejecutar MessageHRox con el pasimetro “F] codigo
del programa =¢ e modificado con éxite™, Fsie serla ¢ resultado:

OWCORD Address, LastProteot ;
asm

ey Address, of fask Overwrice
]
Virtual Protaat
[ [void* ) Rddresa, 10, PAGE_RERDHRITE, &LastProLect]

__aam
l
mow ehe Addreas
mow byte ptr [ehe] 74k f/ Bl wvalor 75h {instruocidn
AAONE) modificado a T4h (JZ)
mow eE, 1
cmp eax, 1
Chrerwrites
jnz BMC_ f/ esta instruccién guedard sustitoida por J%

MepsageBox | "El ¢bdigo del programa oo ee ha
mol i ficado® NULL, MB OK) ;
Eeturn;
EMC
MegsageBox (*El cbddigo del programa se ha modlficads con
Sxlte!, HULL, MB_OK)] ;

Tras esta modificacion, ¢l mensaje mosimale serd: “Fl eddipo del programa == ha
miadifewdn con exitn’,

Come puede comprobarse resultn verdaderamente simple. Consiste en un pequeno
carnbio en el modis de iwvoeor [ funcida “ViroalProtect™ parn aphear derechos de
esCritura m una ciena drep de memona, on moestro caso, ol firea donde se cargard ¢ eidipo

epccuinble.
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Va se bt dicho antenonmente que éste es un ejemplo sencillisimo, sin embargo,
demuestra arvillosamente ol uso v potencial del SMC. Dependend del programador,
como siempee, €l grad de perfeccion con el gue s aplique esta tenica v el Hienpa
invertido en el disefio del codigo del programa.

EDICION DEL CODIGO DEL PROGRAMA EN TIEMPO DE
EJECUCION

Entre lo midtodos mejores v mis extendidos de protecesin de los programas frenic
al cracking se encuentran los que utilizan los principios hisicos del SMC schive (por
ejemple, adicion del cidigo del progroma én tiempeo de ejecicion). Sus posthilidides son
realmente ilimitadas: cifrado del codigo del progruma, modificacion de las instrucciones
individunles, destuccion mtencionada de las instrucciones, ¥ viceversa, insercion v
desplazumiento de grandes bloques de datos, sobrescritum de funciones enteras, e1c, Fn
pocas palabras: los limites los marea la imagnacion del usuerd,

Y se ha puesto de manifiesto en este Hibno, ¥ se volveri a insistir postenormente, en
Ins posthilidadiss de la edicion del cidigo de progrma en ¢l momenio de su gjecucion. Fn
el anterior apartado de este capinilo sdlo se queria apuntar lo sencillo gue resulta. En el
capitulo 7 se explicars la utilizacion del formato PE pum eifrar y descifrar datos en tempo
de ejecucion.






CAPITULO 4

PROTECCION CONTRA FROGSICE

Frogslee v ProcDump son des de los programas imprescindibles para un crucker.
Representa un antisntidepuracor (o muis bien un antimtiSofICE) que puede identificar v
engaiiar i T ayoria de los métodos mds recientes para detectar un depuradar,

El programa, por explotar las hibrerfas V), solo funciona con sistemis operalivos
Windows SoMe. Esta Timitseion queda compensada por ln gran varicdad de funciones
supmamente dtiles que offece el programn: desde identificar Ias formas bisicas de deteceion
e deputidores hastd la supervisiin de los vectores de inbermepidm.

USO ELEMENTAL DE FROGSICE

El corazon de Frogslce reside en una libreria Vb del mismo nombre, gue queda
cargada en memoria y controlada por un programa denominado FPLoader. Al arancir, el
programa muestra un sencillo meni con diferentes opcioies.
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Figara 4-1. Enforno e trafbaio de FrogsiCE

Al pulsar ¢f boton “Enable FrogeICE", el progrums carga la libeerin VD
amteriormeinte menciansds y quedan activos los servicies del programia, Pam desietivarlos,
pilsese “TH sable FrogaICE", A continuaciin se describen sus.opoiones,

Opciones basicas

BlueSereenDiDeath — uno de los métoding basicos de alenar al osuario mediante i
“muy popular® pantatla ool con todes los detatles sobee I identificacion realizad de un
algnritmo pana detectir deporadornes u ol accion scmejante.

Hide SICE drivers — oculta log drivers de SoflCE (sice, siwoEsng y
STWVID) de la lista DIDR para evitar su deteceion —por gjemplo, con el méode én el que
s emplen la funcion APl Createfilah—.

Laog to file — todo Jo que suceda quedn registrado en un fchero; 1o informacion =c
puetle recuperar pulsando el botin *View Log™.

Protect SICE files — protege los ficheros de SofiTCE conima. su elimingcidn o
modifieneion. Alpunos autoees de algoritmos antidepurmdor ponen tnto empeiio ey su
misién que fras detectar un depurdor, lo borran, Con lo que comen el riesgo de ser
demandndos judiciabmentes por un emcker

Auti-scan on startupdexit — con cada armngue o parmda de FrogsiCE se realizn
comprobaciones  de  dreas  importantes  de memoria (como  [DT) bescando algune
modificaeion u otras canmcteristicas “sospechosas”, Sise desea realizar una comprobacion
al instante, pilsese el boton “Scan now"
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Hide FPLoader - oculta el fichero de avangue de FrogsiCE.

Beep! — scopuede elegir como alerta wn tono wormal en ver de la pantalin
BlueScreenOHf Death.

Opciones avanzadas

Pop-up SoftlCE — coundo una de las apeiones se degecte, se mostrar un mensag
e una direceidn expectficn indicando que SoffiCE csta liste

Hook DRx — esta opcitn ayuda n supervisar el acceso {en escritura o lectura) a s
registros de depumcién (D0 — D). Ha de tenerse mucho cuidudo puesio gque. pucde
provecar n caids del sistema. S¢ recomienda desactivarla o borrar todos los puntos de
corte hardwire definidos en SoRICE antes de activarla, Consiliese la documentacion pari
asegurar g0 ulilizacion cormecii.

1T monitor/protector - garantiz ko defeccion de cuakquier iniento de wtilizar IDT
(listw con los descriptores de Jas interrupeiones), Hermmicnts sumamente (01 par ET
proteceiones mediante vectores de interrupcion. (astituciones de vector, bifurcacién al
anilko 4, ete.).

Mook intd3h - cn o de que po esté active SofilCE, esta opeidn puede detectar
curlquier lumada a TNT3. Muy d6l, puesto que la interrupeiin se utiliz o mentdo en
ilgoritmos de profeceion de tado tipo.

Adjust localtime o RTC — esta opeibn puede engafiar @ algunos &lgormos
antidepurador basados en la medicion del tiempo de proceso de algunis paries importianies
del chdigo de progrm.

ALGORITMOS COMUNES

VxDCall de la funciéon YMM_GetDDBList

Algunos algontmos dedicados a evitar In utilizacion de Frogslee utiliznm la VaDHCall
de la funcidn VMM GetODELiet, en cuyo casn, 6 FrogslCE estuvicra activie, CHUSATIA tna
exeepeion (la fmosa pantally axal). Al ipual que s menciond anteriormenle con ¢l tso de
vaDCall esin funcion debe imvocarse diesde ¢l anille 0, Asi quedi s wso [irmitacho o
Windows e, lo que cirece de importancia puestd que FrogstCE no se puede utilzar
con ofros sistemas. Sepin se observa en los gjemplos de fns secciones anteriares, ¢l empleo
de este método no debe suponer ningin problema. Bast con mover el progruma al anilko 0
y gjecutyr lo funcidn VMM GetDCURList. Si FrogsiCE estuvicse activo, ¢l progrima
peneruria uni excepion y, probablemente finalizaria. Si FrogsiCE no estuviese activo, no
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sugedert nada y el programo proseguira s egecucton. Un ejemplo de dicho codigo puede

ser el sipuiente;
' asm

T
puah - edx
sidt [=mp-Z] /f lectura de IDT en la pila
pop edx
add eds, (3/*=INT 34,/48) 44 /f lecturs del wector

de interrupcioness

gelecoionado, esto
o5, INT 3

maw eba, [edx]

mov bx,word ptr [edx-4] /) guardando la
direceidn de 1a
anterior rutina Jde

interrupeliones

lga edi Ring{

moy. [edx-4]  di

ror edi, 16 Jf definicion de ung
rubina de
interrupelson INT3I
nueva

may [edxs2] 4

push de

push es

INT 3 Jf--2anillo O

pop ed

pop ds

mov [ede-47, bx // recuperacidtm de la
rutina de
interrupsidn IHT3
anterlor

rar ebx 16

iy [adx+2)] b

Jmp Ok

ft'-l'f*tfi a_nill.r_" utitii#i‘.l'
Ringd:
_ emit OxCD £ wMMcall
VMM GetDDBList

_emit O0x20 F
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__emit OX3F £

__emib 1 ff

—_emit 1 /f

__emit 0 i

irerd // ei e ha llegado
hasta aqul, FrogslICE
no reside en memorid

Ok
)

Este ejemnplo constingye una demostracion ideal de lo falso del supuesto que afirma
le oy dlifiicil qque resulty urilizar I sustitucién de vector para saltar al anille 0. Afirmacidn
yi mealizada  varias  veces antenoemente.  Basth con actrar la opcitn <007
monitor/protoctor” de FrogslCE. Esta opeion gurantizn b deteccian de cualiuier intento de
uiilizar IOT ¢ informa al usuario de ello, Ademds, no se legard a imvocar la funcidn
VMM GetpoRList, b que volverd initl al algoctmeo, Sise desea saltar al anillo 0,
deherd utilizarse otro mitodo que no pueda ser desectado por FrogslCE. Paroce que Lo
mejor nlternativae reside en SEH. En el cjemplo sigoiente 5 provoca la excepeion
CONNOONSH —STATUS ACCESS VIOLATION para dar past 4 nucstro mangjidos

__asm
{
mow ax;da
teat al,4 L lelstema Sperativod
ie Hot_ Wingx Y blfurcacidn = a1
gigtema operativo no
&g Windows 9x/Me
Wingx:
push of fset MyHandler /f guardanda la
direcelfin de ousstro
manejador
push dword ptr £s5:[0] /) guardando la
direccidn del
manejader anterior
mow dword per Es [0] ,esp FF o instalacidm
pushfd
moVv Bdx, egp
xor ebor, ebx // BEBX = @
mav BCx, [ehx] Jif==2 anillo o
(STATUS ALCESS VIOLATICH)
Ilfii*ti#i'ﬂingnliiiti*f'
push edx //GS

push edx //FS
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push edx J/EZ

push edx //D8

push edx //S8

push eax /[/BESP

push dword ptr [eax)
push eox

push cffeet Ringd

_amit OxCD

~ emit Oxa0
__emlt 0x3F
_emit 1
_emit 1
__emit 0
irecd

Ring3:
popfd
pop dword ptr Fs:lo]

add esp, ¢
Jmp Ok

;Iilt-i*MyHandlﬂrtitiii“f

/Y SEH handler for fump to Ringd
MyHandler:

mew edx, [2ep+0Ca]

mov ecx, [eep+d]

mov ecx, [ecx]

cmp ecx, C0000005h

jne Error

£
£
/!

EFLAGE

5

EIF - difecoidfn
para volver
al anlilla 3

UMMCall
VMM GetDOAEL]
BL

ff-=sanille 3

i

£

4

r

g1 g2 ha l1llegado
hasta agul, FrogsiCE
no resgide en memoria

recuperdcion del
manejador
anterior

ajuste de pila

COMTEXT

EXCEPTION RECORD
BECH = valor de 1a
excepciin recian
oourrids

iexcorpcidn

STRTUS ACCESS VICLATION
(Coopaposh) ?
bifurcacidn =
excepclidn que no Ee
procasari por este
mane|ador
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add dword prr [edx+0BBh] ,Z2 ¢/ recuperacidén de la
axcepcidn saltando
la inatruccidn

incorrecta
movex eck,word pbtr [ed=+0BCH]
mov  [ed¥+GaCh] | ecx
mov dword pkr [edx+0BCh] , 280
movzy eck,word ptr [edx+0C8h]
mov [edx+0ABK] | fcx
mov dword ptr [edx+0CER],30h
or dword ptr [edx+0C00R] , 2000
sub eax,eax J { Bvrepri oot i et ion
rak ff=-=-= anilla O
Brrdr:
gub eax, 84K
inc eax J f BxceptionCmt inuetsearch
ret
}
Mot KWingx:

MessageBox (*Egte método s6lc funciona con Windows
S Ma® , NULL, MB GK) ;
eturng

ks
MessageBox ("FProgsICE no detectada” , NOLL, MB_OK] ¢

Uso de la funcion CreateFileA

Alginas de las versiones mntipguas de FrogslCE podian detectarse, al igual que
SoftICE, identificando sus drivers medinnie la funcidn CreatsFiled (o CreaterilaW)
En ln pelctica resulta el método kdéntico ol empleado paca la detecoion de SoftlCE,
fnicamente vari el nombre del driver.

HANDLE Flle = CreatefFile (*\\\\.\\FROGEICE* GENERIC READ |
GENERIC WRITE, FILE SHARE READ |
FILE SHARE_WRITE,NULL,OFEN_EXISTING,
FILE ATTRIBUTE NORMAL, NULL};

if(File |= INVALID HANDLE VALUE) /f driver de FrogalCE
detectada?
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ClogaHandle (Fila} ;
MessaneBox ("FrogsICE detectado”, NULL,MB O] ;

]

elge
MessageBox (YFrogsICE no detectado* , NULL,MB 0K} ;

Sin emhargo, este método oo fimciona con las versiones mas recicnies de FrogsICE,
FrogelCE informa de todo, v por mzomes de scgordad v pam evitar una cxeepeiin
potencial con colapse del sistiema incluido, elude cealguier intento de deteccion de este

Tips,



CAPITULOS

PROTECCION CONTRA PROCDUMP

“

ProcDump es un descodificador-descompresor PE universal, ademis realiza
volcados de memona, editor y regenerador de ficheros PE, Constituye un complejo
programa que redne todo loe necesario para descodificar v descomprimir ficheros PE

Este programa, gracias a su increible flexibilidad, v a pesar de que su desarollo se
paralizd hoce casi dos ades, tiene la postolidad de amplisr constantementa  sus
caracieristicas v propiedades, Con cierta rogulasidad aparecen plug-ing en Internat para su
utilizacion en ef mercado de prodeceidn de software, en expansion constante,

USO ELEMENTAL DE PROCDUMP

Ta inferfiz del progruma, nada mis mrancar, sucke provocar una sennss de
eomplacencin on el usunio.
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Fuanera 320, Merm hasico de Prociwesp

Sur utilizmcion resubts muy sencills.

Al pulsar el boton “Unpack™, el proprams muestrn una lista de todos los
codi fivadores ¥ compreseres PE que PreeDump puede tratar automiaticamenie. Se puede
legir emrre tas posibilidades sigwientes (version 1.6.2):

o Aspack=]108

s Aspuck]08

o Aspack 08,2

o Aspack]0K3

o Aspackl0RA

W Aspack2000

o  CnodeSafe 3.X
»  HasikMNeolne
= Manolo

s Neolite2

o PUGUARD vZ 10
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ETT—
'1.Iri-;rﬂm' .-.. :
spack 116 2 J ..._I Vi
Aspack 1083
Aspack 1084
Aspack2000
CodeSale 3%
Hiﬁmi.-'hlml.ir:
]
Nscited | ™ UserCont
Frsnra 5-2, Difeventes alternafivas de Prociumg

o  DPCShrink

«  [MCSheink 0

s PE-Compsct

» [PE-Pack

PESHIELD

s Perite 2.0

s Petite<1.3

= PKLITE

o Sentine

s Shrinker12

#  Shrinker3x

o SoftSeniry

s Sandad

UPX
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e Vhox Dialeg
*  Vhox Sid

« YVOCrype0.75
s Wiwpacki2

El procedimiento que rge el wo de los antenores compresores PE se describe
claramente con ¢l lenguaje de programacitn aplicable al fichers seriptini, No constiuaye,
por fanto, mogin problema examinar los meétodos individuales de proteccion y, mis
impartante win, modifiearlos v afiadic oiros codificadores. completamento muevos que
ProcDumg pueda utilizar. Todo queds eserite y explicado en el fichero seripd it

A continuacion, s ehpe un fichere y un méado de proteceion, ProcDump realtzara
el resto, 51 todo va bien, s0bo gquedarh seleccionar ¢l nombre del ficher resalunie.

Fste, en ocasiones, exipe reconsiruirse de una forma concrete, Para ello wiilicese ¢l
botan “Rebuild PE™, En |a ventana “Options™ se pueden elegir diferentes posibilidades
parn reconstruir ¢ fichern.

e
ke gy Lwia s ity se— |
| el | T Fiee r'. 4 ;
| P G % i F Wi i wa i | S |
| 1 Dok Hsaer Sscineny
(T ik i I Prapmume ol jlgn
| TT Ao ek & '
| m.r.h... ™ BF o

e [
| 1" Pk raws s nc:m '
' e T
| Foor e B il s det W

Figura 3.3, Diseintay posihifidades de configuracion en Proclumg

Cienermlmente se suele reconstrur la tabla de importaciones (=i fuera posible),
iodificar la cabecera del ficheso PE, v oims neciones similores. Estas operaciones varian

segin el metodo prdecein.

El botom “PE Editor™ muesira las distintas posibihdodes del editor de ficheres FE.
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| = e,

Figura 5-4. Edifor de fieheros PE de ProcDimig

Resulta, sin embargo, preferible empler wn editor P especulizady como el
fncluido en ¢l C1 adjunto.

Bl botdn “Bhoom Server” netiva B uplicesion servidor encungada de suprimir
enteramnente ofro tips de proteceiones, como Securom, VBox y Petite. Cada una de ¢llas
extige su cliente,

——

Prociaympd? - Dumper Serher

Bitwama sarver 07 slarled
MEHM

T [ 1

Figra 5-5. Hrahma Server a b expera de respuiesia i vl clfenie

En el cipinde 7 se examinarin con mis detalle estas y otras opciones aplicibles a
los ficheros PE. En el capitulo 9, dedicado o cjemplos de cracking, se describirim s
restantes fineiones de ProcDung, como ¢ voleado de memar.

DEFINICION ¥ OBJETIVO DEL VOLCADO DE MEMORIA

La técnica de volear ol contenido de la memorin al disco se utiliza princapalments
cusnde un prograns deseitra (o moditics de alguna manera ciertos datos en tiempo de
eleeucion porgue ba lomen del progrime exija 235 datos descifrados. A un cracker be
hastaria esperar a que los datos s¢ descifren para guasdardos exanminaries posteriomiente,
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Los voleados de memoria constituyen el pumio de partida para ¢liminar los
proteceones busadas en compresores-codificadores PE.

ALGORITMOS COMUNES

Unit de las scciones elementules que cualquier algorimo de proteceion debe ineluin
constste en evitar un volcado realtado por ProcDump, Més ain en el ¢oso de los
compresores-codificadores PE, donde €l voleado de memonia constituye un punto esencial
en la supressin de protecciones. Resulta evidenle que com ProcDump se poede
descamprirmir Iy inmenss muyoria de codificadores v compresores PE de hoy en di, lo
que revela el hecho di que estos algonitmos apenas i se utilizan pam proleger softwane.

Resulta puenil pensar que por utilizar un algoritme que mposibiliie ¢l voleado con
FrocDump, un progruma v & quedar protegido conira ¢l voleado de memonia o contra 1o
supresion del compresor-codificador PE. Y mas infantil resula wodovia cunndo un eracker
puede volcar la memoria y descilnar manmalmente un fichero madinnge une de los muchos
olros progmmas equivalentes disponibles en Internet, o bien wilizando un descompresor
distindo (¥, por supuesto, suprimnienda dicho algoritme).

Pesr ot parte, en cierta medida este algorimo protege de forma geneml contra la
supresion de bos mecanismos de proteceion v contra el vokeads realizado por tmo de los
programas mas extendidos con @l propdsite: ProcDamp, Como minime, el progroms
estarn defendido frente o todos los principianies, que se verdn obligados & busear una
altemativn diferente.

Se pracde evitwr el voleado realizado por ProcDump modificando la cabecern PE del
fichero almacenado en memoria y ulilizado intemamente por ¢l sistema. 5 e tamafio de un
proceso dudo combia g |, ProcDump eolapsard al intentar vobear el procesa. Dicho sunafio
puedhe tmbicn sumentirse, disminumse o moditicarse de alguna forma, pero en la mayoria
e bos casos ProcDump logrard, al menos parcialmente, volear tal procese (procbe el lector
v lo comprobari).

Ll proceso pern modificer el tamaio del Gobero én su cabecem PE con Windows
NTI00XE difiere ol de Windows UsiMVe Por tanto, resulta imprescindible comprabar b
platafiorma al principio del algoriime.

1 ABM
push Es: [30h]
LOp aax
Lest sax, sax f/ isigtema operativo ?
j8 WinSx {// bifurcacifn - el sistema

agperativo es Windows 9x/Me
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Hob Windx:
mow max, [eax+0Ch]
miay eay, [eax+0Ch]
moy dword ptr [eax+20h],1 // ajuste de tamafo
Jmp EBred

|

Win%x:

GetModul eHandle [NILL) ¢ JI con Windows Sx/Ma
eata funcion copia
an  EDNX los dakos
golicitbados

?_pam
best Bds, Sdi

ins Bnd // ise invocd la funeidn econ Bxico?
omp dword per [edx+8] -1
jne End // segunda coaprchbacidh
mov adx, [edre+4]
mew dword ptr [edw+50h],1 // ajuste de tamano
!
nd :
MeggageBox (" Inténtese ahora volear este prodeso con
frocDump® , NULL, MB_OK) ;






CAPITULO 6

EDICION DEL CODIGO DEL PROGRAMA

Probablemente sen superflus destacar Ta importancia qee tene b ediciin del codigo
del programa en el cracking. En sentido estricto, se podria afimar que lu madificacicn del
eidigo original del programa constituye una actrvidd ilegal en sl misma. Al menos, ési
suele ser Ta opinion de los profanos

En muchas ocasiones, el eracker puede alcanzar su objetivo sin editar el eddigo del
programa (obteniendo ¢l nimery de serie comrecto o a confrascid, reconstruvendn ¢l
fichero cluve, elis. ), Fn otras, no queda més remedio.

Genemlimente ol térmimno “edicion” se relaciona con un editor: 25 decir, un progrima
que Gucilits Ia edicion, En este contexto, resulia prefenble emplear un editor que sea cipaz
de trabajar con el coddigo maguing del progroma de manera legible. La edicion del edadipn
médquing en formsto binario puede legar a ser inmancjoble. Razon por la que se utiliza el
formito hexadecingl, De donde procede el nombre del propio editor: editor hexadecimil.
Algunos de ellos son capaces inclusive de mostrar directamente el chOdige migquina ¢n
enswmblador, al igual que lo hace un desensamblador (seguidamente se examinard uno de
estns editones).

A menude s¢ emples el ermiine “parchear” para referirse a la edicidn ilel cadigo del
progmma, ¥ por extension, a los eracks que modificn ¢l chdigo de programa: parches.
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METODOS PARA EDITAR EL CODIGO DEL PROGRAMA

La edicion del eddigo de programa mediante un editor hexmlecimal no constituye en
absolutn el anico medio pam modificar el eddipo del proprama;. Ademis de editar
directamente un ficher dido en el disco duro mediante un cditor hexadecimel, tambaén se
puede ediar ¢l fichery uma ver que se carpue en memona. A difcrencin del editon
hexadecimal, donde ks modificociones se realizan direclamenie en un fichero almacenado
i el diseo durn, con el sezundo método es fa ubicacidn (o ubicsciones) de memora donde
resida el fichers o gque se modifics (nomaimente mediante o fncidn API
WriteProcessMemory) ¥ 0 & fichero propimente dicha,

En lns siguientes secciones de este capitulo s muestran las principales diferencins
eritre eatay dos thenicas v 14 forma de defenderse ante ellas,

USO ELEMENTAL DE HIEW

S puede elegir entre lo amplin vaniedad de editores disponibles aquel que mibs
eonvenga, Hiew comsttuye uno de bos mejores sohualmente.

Su apuriencia; tipica de los sislemas DOS, no deblern desanimar al posible usuario,
Sus propiededes supern clarmmente a lis e ls mavoria de los editones bexadecimales, al
empezar i ulilizado ensegda se aprecin su facilided de uso v mpidez

.I"'J';:Iﬂ.l'l.! fi-i. .-I.'ulll.':-'r.'.l'-:.l ﬂl'll.' .|'|r|:4.='||'. .I'!;r.r.'r'q.l r.."r' Pl AN

Pulzancs s fecla F4 se ofrécerin diferentes modes de presentacion. Hiew muestr
el fichero en edicion de tres modos diferentes: en medo texto (“Text™), en formato
heswdecimal con texto ("Hex™), o dircctamente s instrocciones en ensambludor
(" Drecode™). ¢ puede saltar de un modo represemtacion a atro pulsando la tecin o,
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Desde el moda hexadecimal o ensnmblador, al pulsar la tecla F3 el usuanio podn
desplazarse & cuabquier uhicacion del fichero indicando so desplzmienta real [Mraw
offset™, e inglés), La direceitn debe introducise en fomato hexadecimal.

Lis ieel F3. desde ¢l modo hexadecimul o ensamblador, sirve parg cditar el fichera,
Desile este tltime modo se puede introductr directarmente um instruceion en ensamblador
pulsando la tecls de FL Muy el cosndo no se sebe la expresion meamérica de las
instruceiones indivicuales fen formato hesadecimal en nuesiro casol. El resultudo de 1s
peticitm e guarda pulsando fa tecla P9,

(Hrp carieteristion muy ifil consiste en ka capacidad de bissqueda tanio en formato
ASCH como en codigo hexadecimal. La teela F7 muestm el cuadmo de didlogo pertinente.

Hasta agui una hreve descripeiin de s camcieristicas hisicas del prograng Hsew.
Sepuicdmente se describiin otras caracteristicns muy atractivas.

Edicidn de un programa para detectar SoftICE

S examinard ahora cimo funcions Hiew en la prictica. Se tomari como ejemplo cl
eidipe del programy empleado en € capitulo 2, El cadipo que utilize la funcion AP
Createfilen quedard modificado pam gue detcoie el programi SofilCE v que,
independientemente de resultado de la deteccion, genens wn mensaje ndicando que no s
detiectty a SoftICE. A continuacion se presenta ol codigo de gjermnjo:

HANDLE File;
BYTE WinSx = 0;
_{_as'ﬂl
push £8: [300]
e
test eax,eax // isistema operativo?
jne Mot Winfx [/ bifurcacidn = el sistema
operativo es Windows 89x/Me
mov byte ptr Winsx,1

Mot WinSx:
if (Win9x)
File = CreateFile( "\\}\.\\SICE",6GENERIC READ |
GENERIC WRITE,FILE_SHARE READ |

FILE SHARE_WRITE,NULL,CFEN EXISTING,
FILE ATTRIBUTE RORMAL, NULL] 4
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else

E

File = CreateFile(*\\\\.\\NTICE* GENERIC READ |
GEMERIC WRITE,FILE SHARE READ |
FILE SHARE WHITE,NULL,OPEN EXISTING,
FILE ATTRIBUTE NORMAL, NULL} ;

if{ File |= INVALID HANDLE VALUE ) // sdriver de
EcftICE detectado?
{

ClosaHandle (Filae) ;
MagsageBax (" SoftICE detectado”  NULL, MB 0K §

alge
MegsageBox \"SofEICE no detectado”, KULL, MB_OK] ;

B un progrma de esgas domensiones resulla senallo detectar el alponima medionie
um adifor hexadecimal. Ahora bien, puesto que no g soele wilizar un editor bexadecimal
pata recorrer un fichern tn pequeiio en bisqueds del algorme, seguidamente s
tescnbir como localuar ¢l obpetive deseado con el desensamblador para luegn utilizar la
direceitn obtemda con Hicw,

Abrase en primer logar ¢l fichere con ¢l desensumblador W32Dasm. A
contimuacion ha de disefone ann estrutegia para. loealizar el algoritmo de deteceion de
SollICE. Esta ubicaciom se puede hallar hien aplicando el codigo dado donde figara s
seslencis "SofllCE deteciada™ o “SofilCE mo detectndo™. o bien uttlizindo lns funciones
tmportadas —funcion APl CreateFilel—, Seleccidnese ln opoidn prefenda (doble
pulzacion en fa fanciin‘mensaje selecowomdo). Bl codipo siguiente muestra el programa en
ensamblador;

Fosgible StringData Ref from Data Obhj -\, \SICE#

:00401364 E850304000 push 00403050
00401369 BSOS mp 00401370

* Referenced by & (Urnconditional or (Clonditicnal Jump
* at Addreser 00401262(CI

* Posaible Bcringlata Ref from Data Obj -»Y\\, \NTICE"
0040136 GB44304000 push 00403044

* Referenced by a (U)ncopditional or (C)onditiconal Jump
¢ at Addreas: Q0401369 (U)
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+ paference To: KERMNEL3Z.CreateFilen, Cwd:0034h

(o413 To
1 00401374

FF1S00204000 Call dwerd ptr [00402000]
BIFBFF cmp cax, FEFFFFEF <-- if (File |=
c-« INVALID HANDLE VALUE)

00401378 7410 je 00401397 <-- bifurcacién = SoftICE no

00401376

«~- detectads
50 push eax

« Paference To: KERNEL32 CloseHandla, ord: 301Hh

0040137 C
s00401362
10401364

FF1508204000 Call dwoxd pty [004032008)
SA00 push 00Q0CHOD
BROO push 00000000

« Poasible StringData de Data Ok -a"SofLICE detectado”

00401386
10401 38E

ER34304000 push 00403034
BRCE mov ecx,esl

* paference To: MPC42.0rdinal:l080; Ord: 10800

1 20401380
100401382
00401393
P0040L3A95
;00401396

EB1EO0ZO000 Call 00401580
5E pop eal

BEES mov esp,ebp

50 pop =bp

£3 Tet

« pefersncsd by a (Mnoconditienal or [ oriltional Jumng
« gt Address:00401379{C)

g0z 397

6A0D push 00000000

cO0401399 &6A00 push 0Q0000Q0

# poszible StringDaca de Data Obj ->"SofrICE not Eound”

D0AGLI9E
=004 013A0

BEZ0304000 push 00403020
BBCE mov ecH; eel

+ Rafgrence To: MPC42.0rdinal:1080, Ord:10B0h

t 004013R2
0401387
;00401308

E&D90Z0000 Call 004016R0
SE pop es51
8BES mov esp,ebp

1004013AA 5D pop =bp
. 004013A8 O3 ret
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El eodigo resules ooary - simpde, 5P ose produce una bifurcacsm en e direccion
(0401379, se mostrand ¢l mensaje "SofICE oo detectada” Por wote, siose modifica la
bifurcocion para que en ver de condiciongl sen incondictonal (se produce skempre), ol
mehsaje semostmnd sempre, {Por supuesto éstn no es la dnsca solucion posable, }

Definase el indicador de o instuccion de bifurcaciin condicional JE a ka direceidn
(401379 v obsérvese In borme de estado de W32Dasm. Se apreciard ef valor e
desplizameznto 00139 que define su posicion real en el fichern: De csta maneen se
dispone de todn B informmcitn necesara para editar ¢l fichers.

Abrase Hiew ¢on el ragran que se esth estdiando. Pulse dos veces Bi tecla ntm
purn operar en modo ensamblador. Sepuidamente F3 v el valor de desplzamiento (1279,
sin k2 "h" por supuesto), Lo beranaenta se situard en la ubreacion de la instrecciin de
bifureacion condicional (JE), Pilsese F3 pan edilar la edicidn v modificar ¢ valor migial
de ls instruceidn de bifurcacién 74h a EBh, De este modo, la instruccidn de bifurcacion
conclicional s convierie en incondicional (IMP) Solo resta pulsar FO par gusirdier |as
medificaciones en el fichero, Ya estd. El programa sicmpee indicand que SoftiCE no se ha
detectadn, independicntemente del resulindo de o deteccion,

Con este giempio s pretendla flusims vo salo edmo utihzar el editor bexadecimal
Hiew, sino tmbién o facil que resubts someter una aplicaciion no peotegida con i
desensamblador v un editor hexadecimal. En la siguienie seccidn se deseribird edmo
profegerse frente a esla Bonca.

ALGORITMOS COMUNES

Comprobacion de la integridad de los datos

Probablemente sci ln comprobacion de In micendad de los datos [n mancra més
conocida do proteper e eddipo de un programa frente o su ediciom,. Al tpual que se
comproeha ln imtegridad de los paquetes de datos enviados a través de Inlenet, une
aplicaciin tambéén puede comprobar su propia integridad.

Como con wodo lo demis, el exite de este tpo de proteccion dependder de s
corecta gpbescion y del modo en que ¢l algoritmo de protéccion reaccione cuande detecte
intentos de vulneraro.

COMPROBACTION DE LA INTEGRIDAD DE LOS DATOS DE UN
FICHERO

Los primeros algoritmos para comprobar la integridad de Jos dotos empleaban las
funciones APl CreatePilan v ReadFile, con cflns se cargaba en memorin el contenido
il un fachero pam luepo elsctuar I comprobacsin mediante & algariimo comrespondients,
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El codige pedria asemejarse ol sipuiente:

OHWORD HOBR;
HANDLE File -
CreateF:lei”fila“pam&'.GEHERIE_HEAD,FLLELEHERE_READ,
NULL, OPEN_EX1STING, FILE ATTRIBUTE NORMAL, NULL]
// obtencidn del manejador de fichero
BYTE *pMem = new BYTE [GetFilefRize (File, NULL}] ;
/J apignar memoria
HEEdFi]E(FilE.pﬂ:m.GEtFil:EEEEiPiLE[HULLI.&HDER,HULL]:
// cargar fichero en memoria
DWORD CheckSum. -
calculateCheckSum [pMem, checked data area...ste. )
if (CheckSum == CorrectChecksSum)

4 todo correcto. ..

}
rleseEandle (Filel;
dalete pheam;

Se pucde encontrar un gemplo prictico de este algoritmo en el U1 melaido en este
libro y también en algunos programas del capitulo 9.

También se sucle aplicar la funcion MapFileAndChecksim con el mmiso objetivo.
Fn este ¢aso, despracindamente, resulta imposible definir el jrea de datos procesada v ha
e efectuarse necesariamente |a comprobacion de integridad con ¢l fichero entero. s
witn. dicha funcidn sodo se puede aplicar 1 ficheres compatibles con ¢l formato PE [weuse
el sigmicnte capituloh

Faan funcidn no results muy apropuds 9 ¢l progrma ha de comprobar i propia
inteoridid va que siempre serd obligatonio guardar el watlor cormecto de la comprobacion en
Ui uhicacion que guede fiers de su ilculo, lo que na vesulta tan faerl, A diferencia del
algoritme antesior, no es posible controlar el drea de duos contra los que se efectda o
comprobgcion. El drea donde se guarde el valor eomecio do la comprobacion podr ser
bien bt varable CheckSum, o la estructun THAGE OPTIONAL HEADERIZ de la cabecera
del fichero con formate PE, donde "nadie” se Ju esperaria, o en una ubicacion fucra de
fichero, Lo que podeia resultar demasiido lemo ¥ no suficientemente Seeuro.

Sicpre gue se utilice esta funcion resultard logicimente impomble guardar
direciamente en el codign del progrema el valor comecto de ln comprobucion —l
proerama debeni contener el valor de comprobaciin caltulada, que sito se podrd hallar
despucs de que se ejecute el algontmo gue Is caleula—, peesto que este alporitmo tambicén
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abarca | parte del codigo que contienc o verificasion del vabor ealoulado de o
Cormprobrcion,

La funcitn MapFiledndtChecksum constiaye una solucion excelenie par realizr
comprobaciones de inegridad de otros icheros tipo PE. como librerias DDL, con rpides
¥ comodidad, Su prineipal ventaja radica en que el resultndo de  [n o funcidn
MEpFiledndCheckium es el valor caleulado de la comprobaeidn, Lo que evitn codificar
urt il goritmo diferente para caleularly, 2 diferenci del ejerplo anterior,

El codigo results mary sencillo:

DWORDL PEChecksum, CaloulatedCheckSam;
MapFileAndCheckSum{"file _name* , &PECheckSum, iCaloulatedChec
kSum) 4

La funcidn obtiene dos valores de comprobacion. Bl primero, guardado en la
virble PECheckaum, recoge los comtenidos de la venable smteriormente menciomida
Checkaum de [ estrociun TMAGE OPTIONAL HREADER3Z de la cobecera del fichera PE,
Segin se menciond aneriormente, se puede utilizar esta viriable par verificar la sepunidi
comprobacion, guardada en la vamable caleularedihecksum Fsta scpunds vanable
representa el valor comecto de In comprobaciin efectuada sobre un fichero dado, Fn el CD
mchuido en gste libro s2 puede encontrar un gjemplo peictico de este algoritmo,

El primer punto hil, obvio por atm parie, de estos algoritmos radica en e uso de
funciones may conocidas, Inmediatimente quedd de manifiesto que éste no era el fmico
problema con este tipo de protecciones. Su principal deficienciy consiste en que I
comprobmeion se realiza sobre el contenido del fichero en disco v ne sobre ¢ contenido en
memona, donde el progrms qoeds cargado al ejecutarse. Los emchers, en ver de editar ¢l
fichers dwectamente desde el disco con un editor hexadecimal, lo editan desde la memoria
con ¢l programa ya cangado, con 1o gue T proteceidn quedard amulada. Los programas
destinados a esta trea se denominan cargadores. Con frecuencia cjecutan of programs con
la funcion AFI CreateProcess pam lvego aplicar los cambios en memoria mediante la
funcion Wr | teProceseMemory.

Estos mitodos para comprobar la integridad de los datos apenas se atilizan va, o
miejor dicho, no deberian ulilizarse. Come la excepeidn confirme la regla, ne seria extraiio
encontrar algunes sistemas de proteceidn modemes gue apliquen este método,
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RAZOR 1911 Loader

Figuret 62, Cargador StarCrafl

Livs cargadores también se suelen otilizar par editar programas protegdos con
compresores-codificadores PE, En este caso, el cargador espery hasta que el Behern se
descifre v Jos datos solicitados se carguen en el drea de memoria que contiene el programs
descifrado. Mo se profundizach shom en sle e (RSSO U el capitulo siguicnte et
dedicado por completo al formato PE

Ademiis de un generador U eargadores, en el capitulo B se descrbird cdme
progromar carpadores. A contimEciin se musir un cadign ¢jemplo de cargador:

ODWORD Owervritelddress, NOBW;
BYTE CverwriteValue;
PROCESS TNFORMATION Procesalnfo;
BETARTURINEG StarcInfo;
gtartInfo.ch = sigecf (Startinfoly
gtarcInfo.lpheserved = RNUOLLj
startinfo.lpDesktop = NULL;
gtartInfo.1lpTitle = KULL;
StartInfo.dwFlage = 0;
StartInfo.chReserveds = G;
startInfo. lpReserved? = NULLj
overwritedddrese = Dx004014B6; // direccion de memoria
!/ dende se aplican las
fimodificaciones, por
{fejemple 004014B6 aa
}{ escribe:
overwvriteValue = 0x74 /fen una ubicacifn dada de
/ /memoria; por ejemplo T4h
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CreabBeProcess
(*file_name", NULL, NULL, NULL, falae, CREATE SUSPENDED,
NULL, NULL, kStart Info, &ProcessInfal ; // crea el proceso de
Jf la aplicacidm dada
J/ocon el paramstro
{ /CREATE SUSPENDED,
ff con 1o gue el
// programa Be cargars
ffen memoria peEro no e
S /eiecutara
WriteProcesskemory
tPrncessInfn-hPrn:eEs,4LPUD:D]ﬂuerwrlt&ﬂdﬂrgsg,
ECverwriteValus, aizecf [JverwritevValue]l , &NOBW]
Jf aplica leg cambios on momoria
BegumeThread [(Processinfo hThread] ;
Aloejecuta la aplicacidn

COMPROBACION DE LA INTEGRIDAD DE LOS DATOS EN
MEMORIA

Resultas preferible ¢fectur la commprobucion de infegridad directamente en memeri
una vez que ¢l progrmma se haya cargade en so amangue. Ademas de que, o diferenci del
método anterior, esta eemca no exga cargar el fichero (0 pares de &) repetidas veces en
memarin (donde yoo reside), sorea los principales. problermes de - sepuridad (vso de
funciones APl bien conocidas, ec.) que tal méodo comportaba, Resultn timbien muochp
mis simple y por afadidura, permite detectar cualquier punto de cone bxp definido. Estos
punios de corte sobreseriben los datos al valor CCh, b que proveca un resuliado inconecto
en ln comprobacion de mtepndad,

Resulta mmportante, sin embargo, destacor ba siguiente observacion. Al aplicar los
antiguos mecinismas pars comprobar I intepridad de los datos en disco, no tiene ninguna
importincia cuando ¥ cudntas veces se realice B comprobacidn, puesto gue el corgador
modifica el progrma en memona. Al efectoar la comprebaeion de itegridad a memoris,
por contra, el programador debe recondar cudndo v cunntas veces seocaleula, Sis6lo se
renlizase wna ver on el arandue, D profeceion seel muy vulnemble frenfe a los cargadores,
Al igm] que succde con los compresores-godificadores tipo PE, al corgador te bastart con
esperar 8 que e ficher quede descomprimidn para realizar sus modificaciones, en este
caso habrd de esperar o gque fimalice la comprobacion de imtegridad pam modificar los
contenidos en memoria, Se bace necesario, por tnbo, etectuar comprobaciones - de
imegridad constante v repetidamente, si fuem posible ademils, enterumenic al azar. Bajo
ninguna circunstaneia, el programador debicea definir ung solo fancidn o la que se invoque
repetiday veces, puesto que la mayoria de s ocasiones bastaria con amikir esta sola
funcidn. Al igual que con muchos otros tipos de peotecciin {comprobar Ta validez de 1a
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mformacion del registro legal del programa, por ejempla), debe husrse de un componente
central de proteccion ¥ crear partes camplelamente independientes que contengan todo el

ehdign neoesara

Adttes de deseribir 1 comprobacion de integrided en memona, sc describina el tipo

de algorimo empleado en su ealoulo.

Probublemente el algoritmo més extendide sea CRC, védigo de redundancia ciclica

{en inglés, “Cyclic Redundancy Check”™). Se aplica & un amplio ghanico de aplicaciones
actuales lanio en su formate CRC-32 (calewla un valor de 32 bits al realizar la
comprobacion ) como en el de CRC-16 (ealoula un valor de 16 bits ).

Al emplenr ¢l algorime CRC-32, debe penerrse primero la fabili de constanles que

utiliznri el algoritme en sus caleulos. El codige cormespondicnte se asgmgjara al siguiento;

I

/) deaignado para

UrongG ulPelynomial = 0x04cildb7;// polinomio oficial

/{ gensrar la tabla de

S valores del
J/f algoritmo CRC-32
for{int 4 = 0; i == OXFF; 144}
| //generacién de la tabla de valoras
C*RC3IZ_Tableli] = Reflect (i, B8] =< 24
for (inmt § = 0; § <« By je+l
CRC32 Table[l] = {(CRO3IZ Table [£] == 1}
HI:EE'EE_TablﬁIi] E{l =< 31) F ulPolynomial
CRC22 Table[i] = Reflect (CRC32 Table[i], 321q

!

fesswwes pe pusde realizar el cdlculo CRC-32 con la
funcidn siguiente perc sin cumplir con el satandar

i-ll-bitﬂlll'

ULONG . ..::Reflect (ULoNG ref,char ch)

[

DLOMG walue (O}
foriint 1 = 15 1 = (ech #1)1; 1+

if(ref & 1}
yalue |= 1 <= {ch - 1});
ref =»= 1;

|

TEetuwrn value;

J

() I
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ko obstame, no €8 estnclamente obhgmtorio emplear cstas funciones:  puede
utilizamse una tabla de constantes va generada, Dichas tablas s¢ podidn ingluir en la seccion
e refirencias junto con el algortmo CRO-32 en un programa ensamblador,

La funcion gue realice las comprobaciones de integridnd se asemejard a lo siguiente;

Jifntiti*ifi*t*t*fittfttttt+ttttfiti-itftrtfit-i:tiq;qi-;;

[H*Input: CheckedDatafddrees W
fhw Batalength kol &
FE ¥ f
Jll'-l-i- -.-‘.llf'

|||"F LR R R R N R A R SRR RS SRS R R A RS E L SRS SR ES SRS RERE Ir'lllf

FEE LSRR T T e f LR R 2 L E )
OWORD Cre = 0xPFFEFFFFEF;
LEBYTE Buffer = {LPEYTE|CheckedDatahdidress;

while{Datalength==]

|

Ore ={0rg == A)] * CRC32 Table|(Cro & 0xFF) © *Buffars+];

}

Cre = Cre * OxFPFEFFFE; JJ 0ro = valor de 32 hits
f/resultante de 1a comprobacién

Este tipo de algormmo de proteccion resulta inneeesanamente complejo. Dependera
principalments de la eficacia con la que se realice y oculte |a comprobacion de integridacd.
A un cracker no le interesard en absofuto lo marvilloso v compleio que sea un algorinmo
il este i,

En la mayoria de los casos bastari con un algortmo parecido al sigeenie:
AT

i
mov ecx; data_length
mow edi,start  Erom

XOT BAX, BaX /i redefinicién de los
S/ registros nmecesaricom

xor ebx,ebx
®*or egl,eEl

Loocop:
mov al,byte ptr [edi] // carga de datos
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mul esl /] maltiplicacidén
add ebx,sax /{ resultado a EBX
inc edi /! desplazdndore al siguients byte
inc asl /) aumenta BSI
lmop Looop J/ bucle en la comprobaclén,

/) contador = data length
{/==> EBX = comprobacién

Puseche servir este algoritmeo de guii pidi Crear uno propa.

Fn el ejemplo siguiente se mugstim como realizn con sencillez la Laumpmtmm{m e
integridad  directaments en memona. En el se calcula la comprobacidn con dras
unpuﬂHHMsdﬂc@d@pdmpﬂﬁgwmnrm:hmuzeiﬂgnnnnnautnur

_-E.ETI'I.
{
mov eax, offeet EndIlmphrea
gub eax, offeet Inportantirea ff BAX = Ilomgitud
J/ de log datos
J/ comprobadas
mov ScH,eax
mov edl, offaet ImportantArea S/ direocidn en
{7/ la gue comenzard
Jf la comprobacion
®Or BaN,eax /) redefinicién da los
J! registros necesarios
wor ebx, ebx
xor esi,esi
Liaop s
mow al,byte ptr [edi] // carga de datos

mul esi £/ multiplicacién

add ebx,eax Jf resultados a EBX

ing edi /! desplazdndose al
// siguiente byte

inc esi #f aumenta ESI

locop Looop

/f--» EBX = comprobacifn
// no es preciso guardar el valor EBX - =l oddigo
siguiente no lo modifica //
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fhkddades T Onica funcidn del codigo siguiente consiste en
permitis genecar la comprobacidn. Por tankto ni siguiera
resulta pecegaric ejecutarlo. Sustitdyanse estos datos con
log reales dque &l usuvarle gquisrd comprobar, #dsdsde f
Importantires

) a] fF cadigo

// absolutaments ingtil

Lep

inc ehx

dac ek

push eax

Pop Eax

nop

nep

EndImpireaa;
cip ebx, 1463Fh S comparacion entre el walor
/J/ correcto de la comprobacicn y el
{fcaloulado
e Ok

}

MeagageBox ("Bl ohdigo del programa ha guadade
modi flcado”  NULL, HE_ 3K} ;
return;

Ok1

Messagedox (*EL codigo del programa no ha quedado
modificado” , NULL, MB. OK) ;

El algoritmo identificard wdo intento de modificar ¢l drea de datos comprobada o de
definir un punto de corte bpoe. Es mas, este nlgoritmo resultn bastante dificil de detectar
por mo utiliear ninguna funcidn APL (La funcidn MessageBosd nn shlo se utiliza pgui
como giemplo, nunca deberia emplearse en la proteccion.) Puesto que los crackers suelen
il puntes e cone bpm v bpr para encostror estos Gpos de proveceicn, oo debe
olvidarse detectar su presencia.

En ef CTY pdjumio se poeden encontar alguncs ¢emplos domde se aplican
comprobaciones de integridad eon ficheros v en memoria empleando los. al poritmos
mnternmente mencicnsacos;
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Paru quien no entiends como obiener el valor de comprobaciin corecto, bastar
con aplicar & un depurador al alperiima que efecnie el ciloule de la comprobacion y
ohservir el valor dado. Por supuesto, dmcamente se procederd de esta maners cuando el
drea de das objeto de la comprohacion no se modifique con posterionidad.

Por dltime, lui de tenerse en cuenta gqué hacer com el valor de comprobacion
caleulado. No resulinri suficiente realizar una sencilla comparscidn entie los valores
corvecto v el calculado puesto que resultn muy ficil de detectar ¥ suprimic. Muchos
mecanismos de sepuridad modemos utilizan el valor caloulado para descifrar los datos
cifrados con el valoe de comprobucion correcto,

Otros métodos

Existen muchas otres formes de proteger un programa frente a la edickin de su
codigo. Las comprobaciones de integridad no constituyen el anico método posible, solo el
s extendido (principalmente con las aplicaciones simples). Ya se ha hecho referendia o
otros métodos allemativos que combinan distints feenologlas de proteceion, por ejempla,
la modificacion directa del eddigo del programa mientms se esti cjecutmdo,






CAPITULO 7

EL FORMATO PE Y SUS HERRAMIENTAS

DESCRIPCION DEL FORMATO DE FICHERO PE

Probablemente resufte imposihle determinar exactamente la procedencin de
especificacion del formato de fichero PE, un formato de fchers nativo en todas las
platiformas Wind2, Seguramenie provengn de un formate UNIX COFE (en mglis,
s gmimon Cbject Fike Formar™, en castellano; “formive de fichero objeto comin”)

El formato PE (en nghés, “Porable Fxecumble”, en castellano, “cecuckan
portdtl™), como s nombee indice, s aplica como formuto universal a o ficheros
ejecutables de todas fas plataformas Wind2. Las plataformas compatibles con este formaie
reconocerin v trabajarin con este tipe de fichero independientemente de In CFL en b que
s ejecule ¢l sistema operativo, Como todos log ficherns ejecutables de una plataforma
Winl2, a excepeion de las librerias VD y ks DLLs de 16 bits, utilizan este formato, su
extucdio permitini penctrar en los secretos de la programacion del sistema.

El siguiente esquema mvestra la estructura bisica de un fichera PR



Citheecer
DOS ME

Seceiin
[0S

Cabecera
PE

Tablt de

SECCiTey

Seccion |

Receion 2

Seceiin n

La cabecern DS MZ se mcluye en el Achero sdlo para mantensr su compatibilidad
com DOS. Coando este fiche se gjecute en DOS, el gisternn operativo 1o considerard
villido grucias o la cobecern DOS ME v prosesun su ejecucion en b seccion DOS, La
inamenea mavork de las sctuafes aplicociones Wind2 contienen agui ¢l Fimoso texio; “este

programa o puede gecutarse en modo DOS™, Alpunos programas omliguns conservan on
estn SECCitn s version pam [OS,

Cunnde el sistema operative reconoce o ficher con fiemnte PE v 1o procesa, el
corgador PE busca en [a cabecera DOS ME ln ubsmcwn de In cabecera PE parn ejecotarn
saltdndose la seccidn de DOS, Sepuramente estard agui almacenosds b estructurn nids
importumie del fichero PE; I denomingds TMAGE NT HEADERS, A continuacion se
describin dicha estructura con mayor detalle.
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Bl contentdo rea) del fichero PE se divide en blogues de datos Ninnados secciones,
Los datos no se dividen on blogques sepim sus atributos logices, sing sus atributos
caracteristicos, por ciemple: solo Jeetura, cjecutable, escribible, ete. Por 1o tanto, no dehen
considemnse la seccienes como biogques Mgicos de datos, obdigo, e, Aungue en ilgenos
CuseE DeuT 2%, tenpase en cuenta gue todo depende de Tos aributos. Puede resulr alzo
confizso, pero hay buenas razones para ¢llo, Cuando se carga un fichero en memorna, s¢
puede detectur con mucha rapide: squaetios pitribuios xipnodos o lugares conereios de la
ITIETTHILA,

Conforme ¢ comenido del fichero se divida en seceiones, seni preciso guardar en
algln luggar Ta infarmacion que las describa; su ubicaciin, tamaio, las carocleristicas
anterionmentc menoionadas, oo, Este constituye precisamente <l objetivo de la tabla de
secciones. B un campo de estructuras, donde coda fem de 0 estructum contiene
informacitn sobre una seccion. De manera que si un fichiern PE contiene, pongamas por
gjemple, cuato socciones, esle campo contendrl  coatro items (en  clrounstimcias
hermales).

DESCRIPCION Y FUNCIONAMIENTO DEL
COMPRESOR—CODIFICADOR PE

Tras haber leide ks secciones precedentes de este libio, el lector degummente ya se
habrd percatade de que el modo de proteceidn mids extendido contra el software piria sea
probablemente el uso de los compresores-codifieadores PE. Se crearon o ¢ansa de I
estructurn compleja per unifonme de los ficheros PE. Su disefio principal se basa on la
codificacién (o en la compresitn) de seociones individuales de cuslguier fichero PE ¥ su
descodificado én tiempo de epeencion, lo que imposibilita pricicamente la edicion directa
del cidigo de programa. Al codigo de contrel, que, ademas de facilitar su descodaficacion,
atorga mtcgridad funcional al fichero prescindiende de cualgquier sollware complementanio
parn su gecuciin, s¢ le pueden afiadir elementos de proteccidan complementanos no
obligienos. Algunos de los compresores-codificadores PE setvales se centran mas en
disminuit’ el tamado que en proteger e progrio

Por tanin, sc puede alirmar que los compresores-codificadires PE constimyen una
proteccion complejs que permite afadir distinios clementos. de profeccion a un programa
extstente, El fichero no pode editarse mediante an editor hexadecinad {debido a o
codificacidn o a o compresion). m fampoce desensamblarie (51 bien, esmctamente
hablando, si se puede desersumblar, si bien ¢ eodige coditicado no tendrh ningan sentido)
v resultard muy dificl depurar 0 volear cuando e combine con otms temicas de
proteceion complementarias,

Coamd ya s indicd con mdenonidad, & ebjetivo principal consiste en evitur by edicion
del programa. El resto nonmalmente constinye una proteccion contr el mtento del eracker de
descifur ranualmente ¢l fchero pan editar of progmma, A bos compresores-codificadores PE
se les puede considerar protecciones de obms protecciones gque ya existan denimo del progruma
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foome | comprobectin de la presencan del OO, dumcion Boostedo, ebe.) Existe un gropo
epecial de compresores-codlilicadones PE con sistemans &2 proteccion complejes {noemalbments
de tipo comercial) que ya incluyen estas protecciones. Al empleartas, por giemplo, s¢ pueds
ilerar un peoprama para que e comierts en und version en demostrcion con dursesin
Lt

Al gl quee sscedia con otro Hpo de profecoiones v progriumas, adn se puede levar
a coho la edicion, no solo empleando un editor hexadecimal directamente, sine tnmbien
sobreseribiendo Iy memona, Existen muched compresores-codificadords PE que resulian
vilnemables por oo considerar [ posibilidad de que poeds modificarse el codigo de
PR,

Creacion de un codificador o compresor PE

En prrimer lugar, debe afadirse el codigo de control del compresor-codificador PE al
fichero, Mo se debicra confiar, sin embargo, en el saficiene espacio libee que enga wn de
lis secoiones par este propasito. La opoion mas seneilla (pero no la méas seguen ) consiste
en ofiodr una oueva secowon del famenio oportune sl Bchers. Mo obstante, exisien
cofificadores PE que buscnn espacio. libee purd caleulir In ubicacidn del fichers donde
debiera aitadirse el eodigo, e incluso lo dividen en pequaiias secciones,

La situacm cambia ligemamentc con ks diferentes  tipos de  compresonss-
codificadores. Algunes pretenden alcanzar [v mejor compresion posible ¥ reorpaniar el
fichers emlero en sis minimas paries, ofres emplegn un procedimicnio completimenie
distineo.

Los datos temdrin gue redingirse al codign de control una vez que quede
mcopotads al helero, Precuentoments s ¢l peopio codipe wiodido ol gue se encorgl de
deseifrr v realizor oeas funciones por controdar ¢ codigo origingl del progsama, 5i bien
st es el métedo mds exiendido, no representa en absoluoto la dnica soluckin posible, por
ejemplo, se pueden cmplear varios hilos en el codign de oonirol,

La dluma cuestdn que abonkira esti seccidn alate a lis (inciones imporosdos
ufilizedus por el prograrma. Bl Gchero ol que se afiade ol obdigo de control no fiene
necesarmnente que importar odas s fanciones que invogue: habek que contemplas un
métodn aliemativo para imponaras.

Agui concluve o desenpeidn vy funcionamientio  peneril de un compresor-
codificador PE tipico.
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Desventajas de los compresores-codificadores PE

Posiblemente la peor desventaja de los compresores-codificadores PE resida en su
reversibilidad: tan sencillo como resulta su aplicacion a un fichern, asi de sencillo results
su eliminacion mediane w cierto tipo de descompresor-descodificador universal um vez
¢l sistema de proteceitn haya guedado anukado. Exto representa um desventija frente o
otros tipos de proteccitn, puesto qoe resaltard il ¥ sipido sugrmr la preteceidn de un
mayor nimero de programas codificados con el mismo compresor-codificador PE. Ahora
bien, supsimir un tipo comin de profeceion cxige tanie tempe como ¢l empleado com un
descodificadar.

Tode depende principulmente de cdmo se programe el compresor-codificador PE,
Algunos de ellos emplean diversos métodos de generacion alcatoria y procesamienic de.
por ejemplo, el codign de control, las nutinas descodificadoras, eic. Dhsineunliandn,
inchaso imposibilitando b programacion de un descompresar-descodifcador universal,

Algunos compresores-codificadores PE

ASPACK

Este programs de compresion alcanza, sin lugar a dudas, ol mejor nivel de reduooion
de ficheros PE de entre todos los del mercado, Su algorime de compresion, cuyos
resyldos superin a bos ficheros de tipo ZIP 0 RAR, constituye el niicleo de un conpresor
PE denominndo ASProtect.

T e e 5
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Fionurg 7-1. Lat inserfiez de ASPack se asemeia muchn a la de ASFrotect
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El peincipal mconvensente de este compresor radica en la debilisima proteceiin
coirn un depurador v b ausencia de defensas contra la edicion del eidigo memoria, Si
adenis s¢ considera que con un cargador se pueden superar fBolbmente estos obstaculos, [
profeceion del fichern comprimide se reducir motablemente,

Al tmunl que ASProtect, ASPack demuestra wn proteccion ligeramente mm-em: al
resto de 1o tabla de importaciones original, dificultando algo mas 1os volcados de memora.
Mo obstante, un cargador evita realizar voleados de memonia,

CODESAFE

Figia 7-2, Las evcasay aftersativas ded programa CodeSafe

Este comprésor-codificador PE se puede utilizar con todas las platafiemas Win32,
Sucmhdmmﬂmd:]aammmywmp{mkmwmdmmm
interior. Mo obstante, moluye propiedades excelentes para dificultor fa vulneracion del
fichern profegido. Las direcciones de las fumciones importadas no s cnlowdan medinnte ¢l
método estandar de invoeacion de 13 funcidn APL, Get ProcAddress, sino que se utiliz
un métodd bastante nuevo @ infrecuente o partir del formuto PE. Su autor, Zhang De Hua,
demastnd ser un gran ckperto en este tipo de formato.
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Aungue se comprughen punies de corte bpy con bos primernss cineo bytes de caila
fungitn importada en el fichom protegido, parece que < autor s2 olvidd de bos tipos de
puntos de come restantes.

NEOLITE

Parecido o ASPack, ef compresor Meolite sleanza unn compresion excelente
Desgracindumente no se le puede pedir mucho mis o este progrsmi. La ring e
descompresion oo conticne ningin elemento de proteccidn, ¢l propio programa puede
melusive descomprimir ¢l programa comprimide. Todo ¢llo demuestra que su objetive
primordial fue ls reduccion del mmaio del fehero PE mas que su proteccidn. Pudiera
resulinr Gtil parn los desamolladores profesionales de software gue, con un coneepto
difierente de Ta projeceidn, 1an solo exigen uni comgresion cipida y de calidad.

NFO

NFO g5 un codificader PE fabuloso, obwviamente centrado en ln proteccion de
fichers PE contra el cracking Aplica on grmn pimem de trucos antidepurmdor ¥
antidesensambladar que bien pasdicra costar algin dolor de cabera al mds expormmentado
erapcker. Lastima que ¢ fichero codificado solo funcione con Windows 9x/Me, o que
Festrin e su uso signi ficetivamente.

PE-COMPACT
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Fste e oo compresor PE mis preocupade en In reduecion del tamaiio del fichero
que gn su profeccion, El programa utiliza dos algoritmos de compresion. El primero,
bisado en Lo Hbreris Aplib, mundialmente conecida, v ¢l sepunde, ereado por el autor de
PE-compact, denominado JTUALG, De libre distnbuciin, obtiene oy buenos mesulindos v
lee calowa entre Tos mejores candidatos de los compresores del futuro,

La muting de descompresion no incluye ningin elemento de protecoion, con 1o gue,
eomio en los casos antenones, resulia muy sencilla la descompresson momual,

PE-CRYPT

.Hl-l LT

* Becatom Ecyeien 1684 | g Windom s AL e o
[T ™ Reinosion Packeg T beagup on CRC Ence i
[ ® ] cawa |
| Chsaom Fie —_— | Fommi -

Fiptirg -4, Law opofones de PE-Crgd eomfea &f eraching

PE-Crvpt ilustra bien ¢l uso que se puede hacer del SMC, Este expelenie comyarsor-
codificador PE estd enternmente hasado en of SMC v o oplica en gran medidn. Su especial
disefin imposhilitn pricticamente cualguier mbento de depumesn o de desensamblge,
desesperando a guien lo inteste, B mds, permite aindir o I nting de descodificacidn otros
adporitrmos antidepuraciin o de supervasion de puntos de cose bpx y bpm,

El programa selventd los errores de sis versiones anteriores al afadir una opciin
que permitiera @ ciertas mtinas evitor 1a edicion del codigo del programa en memani,
Desgracindamente, olpunos de estos métodos no son compatibles con Windows
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NT/Z000VXP, con lo gue los programas asi profegidos solo funcionsrdn con Windows
Faele.

Pucsto que el codige integro de ln rutina de descodilicacion esta progransdo ¢on
SMC, se complica muchisimo ki e, amedormente ficil, de detectar algontmos
antideparador v antidesensamblador

Desafortumadamente, ncluso para este soberbio compresorcodificador PE - existe
descodificados. Se lloma Bye PE Crypt. Ahora bien, 51 los autores, dos bien conocides crackers,
pusicran un poco mas de esfucren en el desarmallo de este producta, PE Crypt vilverda o ser
idiscatiblemente ans de  los  mejores  compresores-codificadores  del  mercado,
Despraciadamente, la msencin de nuevis versiones sugicre que su desarrollo se ha paratizdo,

PE-SHIELD

PE-Shield representa uno de los codificadores PE legendarios: Se hizo famoso al no
existir durante mucho tempo descodificador amiversal que Jo anilase, Su excelente disetio
esiahn orentade precisamente o ello. Aplicaba mdtodos estandar de proteceion coatr
descodificadores penénicos, como ProcDump, algoritmos antimstreo {evitan rastrear ka
ejecuciin del programa) v, lo mis importinte, codificacion polimorfica, empleilo por vez
primera on este codificador.

El buele de descodificacidn también contiene rutinas de defensa frente a los punlos
e corte (puntos de corte hordware incluidos) y contra los depuradores. E| aunlor del
programa, Anakin, un maestro en esta verdadens especialidnd, ered dichas nutimis,

Para esic codificador PE excepcional se ered un descodificador  universal
denpminsde UnPeShicld. Ciertamente, sy sulor merece un gran sespeto, pussio que
progrmmur wm descodificador de analisis heuristico, en este caso no existe otm altermativa,
iy of burea nada el

PETITE
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Debido u su alie precio, este compresor 5¢ utiliza principslmente en el sector
comercial. Si bien mo llega a o compresion aleanzada por el imbatible ASPock, obtiene
ey buenos resultados

Este producio cae mids bien dentro de I categorfa de herramientas de compresion
mids que de proteccion. Aungue la ruting de descodificacion contenga glgo parecido a un
algoritmo antidepurador, su diseiin no llega a ks estindards actunles. No supene ningin
phaticulo ln descodificacion manual del fichero protegico, o que Te descumn pom real iz
L heEng protecciin.

SHRINKER

Menos por mas. Asi es chmo se poidiia describir este compresor-codificador PE de
Blink Inc. No es que s2a un mal producto, Consigue unn compresion mis. gue decente @
incorpora un par de alporitmoes antideparador sencillos, Ahom bien, So precio no csm o la

alrs: de sus coalidades, resultn preferible oplar por un compresor-codificador PE
diferente. Cosn gue no pone en duda nn siquies su bien diseiady interfaz de usuario,

LPX

PRty § ek

LA HEHMTY

Frgurg 7o Cpctones de TPX

Lento pero septin, Los autores de este compresor-codificndor PE s¢ afuvieron a esta
rdixima v acertaren, Durante ¢l mereible periodo de dos afios, este producto 52 probo y
modifico hasta que guedd lstn s veesion definitiva (oo beta ], Tantos esfueron obduvieron
st rocompensy UPX (“Empaguetador Definitivo pamn Ejecutables”, en inglés “Ultimiste
Pucker for Executahles™), de merecido nombre, corstituye ¢l compresor-codificador PE
meis urtiversal, Moo solo soporte platafiormas Win32, iambaén DOS ¢ wehuso nex. Sus
resultales gl comprmir som equiparables a los de ASPacks
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Listima que sus autores mvirtieran la mayes parte de su tempo eliminando todo
tipe de errores @ inconvenientes de et progromi (que, como confrapartida, le convierten
en o de log més Aobles) v olvidoran en ¢iena medida fa posabilidod de atilizardo para
algn mis gue comprmmir. El que adensds de compomir descompnma demuesten ¢sta
afirmncion.

Este programa se ho hecho infame por st use con royanes y vins, reduciendo sus
tamafios (camcterdstica muy 6 cuando ¢l vims se manda por comeo clectrdnico) ¥
dificultando mucho su detecciin,

WWIPACK32

m
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Figura 7-7. L interfiz de wswario de WWPaek se asemeja a fa de WinRAR

Este compresor PE no destoca entre los de calidad superior. Resulta evidente que
los amiores pusicron mas cmpeiio en el manejo del programa, sanple, intuitive ¥ accesible
incluso parn un absaloio principiante. Desgrciadpmente, carece de cunlguier opoion de
seguridad, Mo es una gran cosi: ¢l nivel de segunidad results pricticamente inexastente, y ol
umico elenento de proteceion dado al fichero compromide se reduce o unas simples mmnas
de antidesensamblaje que puedon perfectamente comtrolirse con TDA,

La descompresion manual de fichere protegids es un jucgo de nifies v tampoco es
masy oo i compresion resultante,
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FORMATO DE FICHERO PE

Comprobacion del formato PE

Mehido 3 las formidobles dimensiones del formite PE. nunca se puede afinmar con
rotundidad st un fichero cumple cabalmente ef formato. Para cllo, deberia supervisurse o
exactind de todas hes estructums del fichero, Como es pricticamente imposible, solo se
stehe commprobar ¢l Tormato PE de ks estructuras mas importanies, Por supuesto, sigmpre
dependerd del autor el grudo de expetitud exigido con los resultudos de la operacian,

Probablemente el mejor compromtiso ¢n cale Giso consista en comprobar [ parte
mis importanie de un fichero PE, esto és, su cabecern PE. La cabecern conticne una
evtructura denominada IMAGE_NT HEADERS, con el sipuiente formato (extrido del
fichero winni h:

typedef struct IMAGE NT HERDERS |

DMORD Signaturs)

IMAGE FILE HEADER FileHeader:

TMAGE OPTIOMAL. HEADER3I2 OpticonalHeader;
JIMAGE NT HEANERS3IZ, “PIMAGE NT HEADERSIZ

o Simrpmeee contiens el valor Sth, 40h, O, 0, ¢s decir, o secuenen “PE™ con ceros al
fiml  Microsoft  defined este  valor  como  uma consiante  denorminads
IMAGE NT SIGNATURE.

o Lo estructurs FileHeadior comtiene informacion sobive ln divisin fisica del fichera:
nombre de seceiones, mformacin mias detalleda del fichem, ote.

o La estructura Oyl Heoder conticne ivformacion sobre fa dnasion Togica del
fichern PE, como la dirceckon de Progeam Emey Podn, etc.

Si e desesra adaquinr la estructum de TMAGE BT HERDERS, debent invoczinse Lo
fupseitny ImageNtHeadar dofinids en in lbrerda imagehipdll dedicada o rabajar con
ficheres PE. Ligicimente, primeso hahrd de cangarse el fichero pertimente en memonia. E
proceso podris ser el siguicnte:

PIMAGE NT HEADERS pImageNT;

DWORD NOBR ;

HANDLE File = CreateFile|"nowbre del fichero”, GENERIC READ,
FILE SHARE RERD,NULL,OPEN_EXISTING, FILE_ATTRIBUTE NORMAL,

MULL ;
[lobtencidn del mansiador del fichero
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if [File == INVALID HANDLE VALUE)

{

MessageBox{" (Bl [ichero no puede abriree para su
1ecktural®, HULL,MB 0K |MB_ICONINFORMATIOHN] ;
reburn;

!

OWORD Filefize = getFileSize(File NOLL);

BYTE *pMem = new BYTE [FileSize]; // asignacidn de
Jf memoria
ReadFile (File,pMem, FileSize ANCOER,NULL); // carga del

/) Eichero en memoria

pImagelT = ITmageltieader | {VOID* jpHem) ; f/obtencidn de la
/f eatructura

IMAGE: NT HEADERS
if (pImageNT == 0O} Lo ifichera PE?

{

MessagoBox [* (Fichero con formabo PE incerrectol®,
MULL, MB O | B TCONTHPORMATION) ;

ClossHandle (Filel ;

delate phien;

returt;

}

MessageHox (¥ {Fichero con formato PE porrecta | NULL, MB GK
jME ICONINFORMATICNG

ClogeMandlie (Fila) ;
deletea pMam

Si al invoear ln funcidn ImageNtHeader, s obticne un resulindo satisfactorio, el
fichero cumplid con ¢ formato PE. En easo contrario, el fichero carecera de lo estricium
¥, por tanio, no resultard vilido.

Ahora bien, de no conformurse con las inecesariomente complicadas, y con
frecucncia poen eficaces. libverias de ayudi, uilicese el procedimicnto siguiente. e nuevo
resultn preciso obtener lo estructuny TMAGE HT HERDERS ¥ COMpArar su vanahle
Signature con la constanie IMAGE NT STGEHATURE.

Ahara bien, jeomo encoutrar ln direccitn de ln estructura TMAGE NT HEADERS?
la cabecera [0S MZ, definidy por i estuctum IMAGE DOS HEADERS, fienc el
signtiente formto;

rypedef struct _IMAGE_DOS HERADER { // cabecera DOS .EXE
WORD & maale; // nimero migico
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WORD & cblpy // Dytes de la Gltima p&gina del fichero
WORD e_cp: // plginas del fichero

WORD e erle; /) reublecaciones

WORD e cparhdr; £ ctamafic de la cabecera sn log

/S pArrafos
WOHD & minalloo; J/ minimos parrafos extra necasarios
WORD & maxalloc; ff maximos pirrafos extra necesariog

WORD & _sa; [/ wvaloxr 88 imicial (pelativo)
WORD &_8p; f/ ~alar 8P inicial
WORD & _csuam; /! comprobacidno
WORD ®_ip; ff walor IP inieial
WORD »_cg; 4/ valor C2 inicial (relatiwvo)
WORD &_lFfarlo J/ direccidn del Fichero de la tabla de
/! reubicaciones
WORD & ovnio; S/ nimaro de superposicidn
WORD & res [4]; S/ palabras reservadas
WORE: & pemid; [/ ddentificador OEM [para e ceminfo)
WORD e peminta; ff Informacidn OEM; proplo de e oamid
WORD & real [10]; /. palabras reservadas
LoMG & lfanew, JA o odireceldn del fichero de la nuewva
[/ cabecara exe
| IMAGE DGS HEADER, *PIMAGE _D0S_HEADER

La altima varinble & 1fanew abmacenn la direccion de lncabecera PE del fichero,
La primera palabra de la estructura TMAGE NT HEADERS miarda kog valores 40h, SAh,
est 25, “ME"” (esto e, la cibecern DOS MZ), ambicn definida por Microsoft comao 1a
constanic para TMAGE_DOS STGHATURE, es decir, en la varable &_magic. y por bo
tanto ambicn e la prmeea palabra de fedo ¢ fchens,

81 g0 desea una segurided absoluti, se poded probar o validez de lon estrucien
IMAGE DOS HEADER comparndo la primera palabra del fichero con la constanie
anteriormenic mencionads y entonees utilizar la direccion de la cabecera PE a pantir de su
vanuble & 1 fanew.

DWORD NOBE
LEBYTE Buffor;

HANDLE Flle =

CreasteFile (*nombre del fichero*, @ENERIC READ, FILE SHARE

_READ, NULL, OFEN _ ExI:TTHE FILE ATTRIBUTE HGRMAL HULL?,

{fabtencidn del manejador del fichero

If (File ==INVALID HANDLE VALUE)

{

MessageBox (* [El fichero no se pusde abrirc en modo

lectural® ,NULL,MB OE | MB_ICONINFORMATICH) |
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o) i e

WORD FlileSize = GetFileSigze (File,WUOLL) ;
BYTH *pMem - new SYTE [Filesizel; // asignacifén de
J/ memoria
ReadFile {File, pMem, FileSizge, &NOBR , NULL) ; J// carga
Jf del Fichera en memoria

Buffer = phem;

if (%| [LPWORD] Buffer) = IMAGE DOS SIGNATURE) // LME?

LPOWORD Signature =
{LPOWORD) (Buffers® | [LPDWORD) Buf fer+15] |

it (+*Signature != IMAGE NT SIGHATURE] // 4PE?
Megaagebox (" {Fichero con formate PE
{ncorrectal!®, NULL,MB OK |M2_ICOMINFORMATION) ;

elee
MasgageBox (* (Ficherc con formata PE correctol”,
WULL,MB OK |MB ICONINFORMATION| ;

}

alge

MegsageBox (¥ {Fichexro con formato PE
incorrectol” ,NULL,MB OK |ME_ICONINFORMATION] ;

Clossidandle [File)
dalete pMam;

Cabecera PE

Hasta ahora se ha descrito bBrevemente la argquitecturs de la cabecera PE en las
secciones  antcriones e cste  capitule.  Se crea medunte B estrociur
IMAGE WT HEADERS, donde jucgs un papel seialado la variable Signature,
Sepidamnente se examinark el resto de estn estructum Consta de dos estructuras
principales denominadis FileHeader y OptionalHeadar, A combimuacin e
presenta la arquitectura de la primers:

typedef struct IMAGE FILE HERDER |
WORD Machine;

WORD MumcerOfSachiong;

DWORD Timelatestamp;

DWORD PointerToSymbolTable;

IWORD NumberQfSymbols;

WORD SizeCtOpticonalHeader;
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HERE Characteriatica;
| IMECE PILE HEADER, *PIMAGE FILE HEATER;

HMachine indica el nombre de la miquina. En el caso de la plataforma Iniel esie
valor equivale & ia constante TMAGE_FILE_MACHINE T286, s os, 14Ch,

rMumbertESections conticne ¢ o de sedciones del fichoro, Recuérdesi
bien esta variable cusnds, en [a pare del capimle dedicadn a los codificadores PE, deba
afdachirse wnie seceidn nueva al fichero.

Las siguientes tres variables carccen aqui de iterés, En TimeDateStamp se
puarda la focha vy la hora de creacidm del fichero, PointerToSynbolTable y
HumberOfBymbole seutilizan en [ depuracion.

SizenfdptiopalHeader, come su mombee sugrere, indica ¢l amanis de b
estruciury CpticonalHeader.

Characteristics: camctersticas del fichero, porcjiemplo, 5 ¢ un fichero EXE
o DLL.

La altima parte de |2 estroctum IMAGE NT HEADERS consiste en ung estriciurs
denominads CptionalHeader, Por ser muy larga, silo se destacarin sus pares mis
importantes;

bypedef struct IMAGE OPTTOMAL HEADER |
I
Jl Campas esténdar.
P

DWORD -AddressOfEntryPoint;

i

4:;" Campos NT oomplementarios.

iy

WOIRD ImageBases;

RIRD Sectiondligrment

DWORD Filealigrment ;

WORD MajordperatingSyastenVersion;
WORD MiporOperatlingSyaterVersion;

DWORD SizeOfImage;
WORE 5izeCfHeaders;
IHORD CheckSum;
WORD Subgyatem;
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IMAGE DATA DIRECTORY Datalirectory
[IMAGE NUMBERCF DIRECTORY ENTRIES] ;

| IMAGE OPTIONAL HEADERAZ, *PIMAGE OFTICHAL HEADER3IZ;

s  AddreasOfEntryPoint  (pesieriormente  denominado  Program
Entry Doint) es une RVA (vésse mis adelante) de la primer
instroceion del ebdigo de programa que anenear su ejecucion,

s  ImageBase representn li direecitn de cargn prefenda pard ef fichero PE.
En by mayoria de las ocasiones este vilor es 400000,

La direccin de carga preferida constituye In diseceidon de mrangue on la que el
cargador PE intentarhh cangar el fichero en memoria. De manir que si el valor fiscra
ADOO00R, ¢ fichero quedari cargado en un espacio de memoria o partir de ke direceion
O0400000, Bl cangador PE sélo serd capaz de cargar el fichern en esta direccion siempre
que Ut proeeso distinto no esté yit empleando cste espacio de direcciones, Si fracasan, s&
elegiria wns direccidn nueva para carger ¢l fichero memora. El fichern perminecers
ppertive. incluso tas st operacin gracis a la RYA, meva sight cuyn stpmificado sc
desenbira postericrmente.

Cion frecuencia se piensa que vivimos en un mundo de sistemis operativas basados
en lo multitorea. Debe precisarse que sungue el usuamo puedd pensar que s estin
gjecutando mas operaciones a la vez, la realidad es bien distinta, El sistema fan 84lo salta
de una o otra muy mpido (lo que constitaye wna explicacion simplificads. S se descar
mik infirmacion sobre este asunio, Intemet estd replen de nuteoel ol respecto), Esto
explica que el espacio de direeciones referido por TmageBase no Ssie ya ogupado #l
arrancar el primer programa y le parezcs ol usuario que los procesos indnaduales
COMTPANTAN. 515 Tecursos (por gpemplo, gue cmee Feeursos utilicen 1o mism memoria).

» Boctionalionment determing el alineamiento de las secciones en
memotia, Nommalmente se define con ¢l valor de 1000, 1o gque mdica que
cada seccion debe comenzar en una direceidn de memona miliplo de
000K, Por lo tanto, §ila primem seccion comenzam en fa direccion
7000 por ejemplo, aungue su tamado fuera de u solo byie, b sepunda
segcion empezaria en bn direocion GOOEODD.

s  FileAligrment se paece a Sectlonhlignment, lnimica diferencia
reside en que determing el alineimiento fisico de ks seeciones individuales
directamente &n el fichero en vez de en memonia. Normalmente tiene el
walor de 200h
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#  MajorSubsystenVersicn v MinorSubsystemVersion, de mds
importancin aqui, determinan T version del subsisterma Wind2.

s SizeOfImage confiene ¢l famato tolal de ls imagen del fichero tras
haberse cargade en memods, e define como la suma de iodas Jas
cabeceras y secciones, alinenmiento incluidn,

» HizeofHeaders mepresentn ln suma de tisdns s cobeceras {(incluyendo
I seceion DOS) y tabla de secciones, Constituye, por tanto, e vhicacion de
la primera seceion en el fichero,

¢ Subsyvatem indica el subsisiemn NT ol que va destinads ¢l lchero, La
muyoria e ks progamas Wind2 definen el valor Windows GUIL o
Windows CUT {oplicecidn de consod, en inglés “console applicateon™ ),

» Datablirectory, campo de la csimclum TMAGE DATA_DIRECTORY
con RVAs de estructuras importantes del fichern PE, por gjemplo, las
tallas de importacion o exportacion,

Tabla de secciones

La tabla de scociones estd representadn en el fichero PE por estructurss
IMAGE SECTION HEADER El numemn de items en esie campo y, por tanto, timbien el
nimero de estas estniciums ¢ gunrda en In vansble MumberOfSscticne de la
estructur THRGE_FILE _HERDEE,

A continuacidn  se describe  ln arguitectera de  ln estruchum
IMRGE SECTION HEMROER!

typedef atruct IMAGE SECTION HEADER |
BYTE Mame [IMAGE SIZEOF SHORT WAME] ;
union |
DWORD Phyaicalfddrees;
DHORD Virtualdieze:
|Misc;
DWORD Virtwualdddrags;
DWORD dize0fRawDatas:
DWORD PeinterToRawiaka;
CWORD PointerToRelocations:
CWIRD PointerToeldnenumbers;
WORD MumberOfRelocations;
WORD MumberO{Tinenumbers;
DWORD Characteriatlics;
} IMAGE SECTION HEADER, *PIMAGE SECTION HEADER;
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Mame contiene un maximo de ocho carmcteres, mndica ¢l nombre de la
SECCION ¥ no pupde terminar en un cardcter nulo,

Unlen Misc esth, de hecho, representado por la drmca palubm doble,
virtualSize FEstn varmble codliene o tamafo de ln seccion en
memona sin alineamiente. seein el vakor Sect Londl ignment,

VirtualAddresa determing el valor RV A de ks seccion,

SizeQfRawData determing e mmodo real de Ta seccion en el fichero,
meluyendo el alineamiento Filefl ignmeant

sointerToRawimta es un punicro al prncipw de b secion
correspondiente en el fichero,

Characteristice describe lns caracteristicas de loy datos de la
seeckon, por giemplo, de sélo lectura, lectura v cseriturm, eddigo ejecutable,
e,

DIRECCIONES VIRTUALES, MATERIALES Y VIRTUALES
RELATIVAS (RVA)

La palshra virtual se refiere & informacion que mdica la posicion en memona.
Material, por odro lade, indica I ubicaciin directamente en ¢l fichero,

Se ilustrard todo con el siguicne giemplo, Abrase con un editor PE (une de los
mejores s¢ incluye en el CD adjunto) el fichero notepad exe {se asmne que 1odo el mundo
tiene este ficher on su disco), Se obtendrén los valores siguientes:

e i [ g W e
p Virtual) : s minezral)
Bl (KRS Al (MM N | XKEMHANI OOEHh |
diin AHHHEL - AHHMRAT | DOGO0AMHIL [LELCRIET
e (D0  (HNRALNOH 1 (KKKIS41HI T |




1 CHACKING SN SECRETOS CrHA ML

Abrase thora ¢l fichern con alpin editer hexadecimal para situarse en fn ubicacion
{desplazamiento} PointerToRawData, esto es, S00h. Esta nueva sitvacion sefialar el
principio & la primers seecion del ehero, Sise afiade 1 este valor el tamaiio de la propia
seceion (S1ize0ERawData), es deeir, G000 + GH00, la ubicacion lGpea ser el principio
de In segundla seccion denominidi data (GCUTh), Muy sencillo

Ahora bien, no resulta tan simple en el caso de la memonie, ImageBase,
dircccion de corgpm preferida, casa ciertas ambipiededes que confunden o muchos
PrNCHHAnTes,

Segurmmente se recordard que este valor sblo se utilizard si no existiera ya-un
proceso distmto uiilizando ése espacio especifico de dinceciones. 51 no s consigiera b
asignaciim de memosia indicads por esta direccion, deberd emplesrse una diveceion
diferente. lmaginese por un momento que todos los valores importantes &l fomato PE
apunian directamente o una dircccion especifica de la memonia (ecomd sucede con lus
varables materinles de este fichero). Bl carpndor PE tendria entonges que sustinurios todas
por otrns nuevas dinecciones.

Ex agul donds se utiliza | direccidn virtunl relstiva (RVA, en inglés “Refarive
Virieal Address™), sirve de puntero a lo ubieacion en memanin sin emplesr of valor de
Imagefase, Tras sumar ¢l valor de RYA al de ImageBase, s obtiene unn ubicaeion
el e meoiriss Lo BV A me o conviere entonees en WA (direceitn virtual, en inglés
“Virual Address™, no s¢ confunda con ln varigble Virtualnddress, que de hecho es
una RVA), con el valor real de la direccion en memoria (o que resulta bastante Kigico al
omitir o palaben “relativa’). Todas las variables imporiamics del formato PE gque describen
posiciones de memora (por eemplo, Virtualaddress) conticnen de hecho RY As de
estas posiciones de memori,

Mo obstame, win no se han resuelio odos los problemmas. Muochs instrocciones del
fichern se refieren a valores absohuios de direcciones en memoria; por 1o tanis, W nuesa
direceion de carga de! fichero en memoria inutilizaria ¢l fichero, Fata es by razin de que el
formuto PE defing las Damisdos reubicaciones; ast, al comegir todos estos valores semm fn
auevat direcciim de carg, el ficher podrd funcionar con nommalidad,

Las reubicaciones se ulilizan primordialmente con las librenas DLL, apenas tienen
usn practico con ficheros EXE. En circunstancias noemales, debido s la muliitres, solo se
ejoeuta un proceso, por lo que resulia pricticamente impositde ocupar la memona seialada
por el valor de ImageBase del fichero EXE creador del proceso. Por otra parte, muchns
fitrerigs DLL pueden ejecutarse dentro de un proceso (fanciones de imporacian): ast 5
resultn  posible  ofupir ImageBase, Circonstancia  solucionads  medhante  los
reubicaciones. L inica excepeon en ¢l coso de ficheros EXE se reduce o los crsos en gue
exporten funciones, Si las fimciones se importesen desde el fichero por e proceso, la
sitmcion resubtaria muy similar a e de las hbrerias DEL; caso tambicn resueho con los
renbicaciones.
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Si In ImageBase do un fichero EXE del proceso especifico resultase ocupada,
revelart normealmente a algin otro emar, que posiblemente colapse el progrima incluseo el
sistema operativi.

Alpunos  lengajes de  programacion, como  Delphi, afladen por B
reubloaciones deniro e cada uno de sus progrompns: Casi Siompre S¢ ENCUETHIEN
revhicaciones en los programas creados can estos fenpuajes.

Volvamas al gjemple del Bloe de notas (notepad exe). 5i se desease exmminar ¢l
principio de In primers seocitn de este programa en memaria con un depuredor, afiddase el
vilor de TmageRase (en este ciso 1000000 a b direccion viral (en este caso 63CAh),
se obtendri el valor 10065Cah, es decir. la direccion real dé la prmem seccion del
PIUETAMED €0 MemoTEL

RVA, sinw de ln prumem seceidn (Virtualpddress) con su farmidio
(Virrualsize), contiene el walor 75CAN, que condtituye la RVA de la posicidn en
memeorin donde terming la primenn seccidn, Para abtener ¢l principio de Ta sigumente
spccin de memoria, bastn con alinear la seccion segin ¢l valor SectionAl ignment
(en este caso, 00h), cuyo resulindo ex SO0

En ocusiones, diversas secciones del fichero no s¢ alinean scpun ImageBase. Las
caleulos se vuelven entomcss mucho mds complicados v confusos. Esth de mas explicar
aqui coma llevar a cabo estos cileulos, Resulta mucho mis fieil utilizar algtin progrim
que los ejecute, Dos de ellos se encuentran en ¢l CD includu en este libro.

Tabla de importaciones

Lo tubla d¢ funciomes importsdas o, mis  brevements, imporaciones, ¥
especialmense las fonciones de imponscion en s, constiuye un de las piedris angulares
de 13 arquitestura de o plotaforma Wind2. La sola palabra “importar’ indica claramente el
cometido de estas funciones.

Una funcién importeda consiste on una fimeidn myocads por el fichero PE, sin que
el propia fichers la contengs. Lo tubly de importaciones del fichern contendri toda Ta
informacitn nocesorin pars emplear las funciones importadas (nombre de | funcrm,
libweria DLL, ete.) pero no la propia funcidn,

Pare que un fichere PE importe una funcidn, ot fichero PE debe exportari.
Mormalmente las fumciones ¢ suelen exportar mediante librerias DLL, crertamente muy
extendidas,

El ltime campo de la estruciurn TMAGE OPTTONAL HEADER, contenida dentro
de  TMAGE NT HEADERS incluye un  campe de  diecistis  cstructurms
IMAGE DATA DIRECTORY denominado DatabDirectory. Cada una de estas
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estructuras  contiene informaciim  sobre o tmafic y RVA de alpunas posiciones
importantes del fichero, A cominuncidn se expone la amuitecturn de s estroctun
IMACE DATA DIRECTORY:

typede! struct IMAGE DATA DIRECTORY |
DWORD Virtualldddress;
WORD Sime;
] IMAGE DATA DIRECTORY, *PIMAGE DATA DIRECTORY

VirtuslAddress o8 la RVA de la estrctom correspondiente, v Size, su
TS

A pamir de los datos comtenidos en la tabla sigbenme se pueden determinar
fiscilmente los items mas importantes del campo Datand rectory de estrocioms
IHAGE DATA DIRECTORY especilicas v B mfonmacion sobee los datos que conlengzn:

Ttem del | Informacion

| campo
] Tabla cle

| |exporaciones
| Tabla de

fmpottacioncs

2 Ry
3 |Excepeion
5 Reubicacion base
1] Depuraciion
7 Derechos de anor
i Tabla TLS
10| Cargar

, comfiguraciin
11 Wimeulo de

importsciin !
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La sepunds estructum de Databirectory contiene informacion sobee lo mbla
importaciones. El valor de VirtualAddress en esta estruciora serd b RVA de la tabla
de tmportaciones. Asi se resuelve ln bisqueda de T taibla de importaciones en el fichero, A
continuackin s¢ examinara su estruciurs,

La tabla importaciones consia de estructuras TMAGE TMPORT DESCRIPTOR. A
contineacion se presenta ln arguitectura de esta cstmuctur:

typedef struct IMACE IMPORT DESCRIPTOR |
unieon |

DWORD Characterisbica;

DWORD OriginalFiratThunk;

¥

THORD TimeDateStamp;
TWORD ForwarderChaln;
DOWORD HMame

DWORD FirstThunk:
| IMAGE TMPORT DESCRTFTING

Firalizn con una estructura Neng de carpcterss nulos,

Cuda estructurs TMAGE IMPORT DESCRIPTOR conticne infonmacion sobee ln
libreria desde la que se importarin les funciones, De manera que si el fichers importa,
pongames  por  caso,  dier Bbredas, o bl de importaciones
IMAGE IMPORT DESCRIFTOR contendri dicz estrucluras mis una. estruchum final
redlenn oo caracieres nulos {siempre que no ¢ enlacen mal ).

El primer item de la estructura TMAGE TMPORT _DESCRIPTOR &5 Unian, que
sert sustituido por una variable de doble palabia; OriginalPivetThunk. Esta variable
contiene la RVA de las estructuras TMAGE THUNE_DATA. El campo finaliza, al igual que
con TMAGE IMPORT DESCRIPTOR, con una estruciur rellena de carecteres tulos.

Hame es In BVA del nombre de la hbrerda, esto es, el pontero BVA del nombee de
lan Libsreria en formato ASCIL

FirstThunk incluye ln RVA de la segunda ¢struciurs TMAGE THUNE DRTA,
identicn a ln scfialpda por Original FiratThunk. La diferencia entre estos dos campos
pizside en la susticicn realiada a los items on el compo apumtado pos FlrstThunk con
lis dirccciones reakes de las funciones importadas cuando ¢l cargador PE procesa lns
funclones  importeuas. Bl sepundo campo donde apunts OriginalFirstThunk
permunece invariable cuundo el cargador PE necesita encontrar los valores onginales de
livs estructuras IMAGE THUNK DATA.
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La estructura IMAGE THUNK_DATA ni siquiera debiera lamarse estruciura puesio
que stlo conbiene el puntcro RYA o otro esiructura, IMAGE IMPORT DESCRIPTOR
Pam evatur la confinsion, results mis preciso concebir esta estructura cami un pumero i i
estructura IMAGE IMPORT BY MAME, El mimero de ems en las  estructuras
IMAGE THUNE DATA es logicimente idéntice al numero de items de las cstructuras
IMAGE IMPORT BY MAME, que determinan el nimero de funciones importadas desde
i libreria,

Finalmente en ln estructumn IMAGE IMPORT _BY NAME reside la informackin
sobre la funcion importada. A continuaciin se expone In arguitectura de csta esfruciur

typedef struct IMAGRE IMPORT BY NAME |

WOHD Hint;

BYTE Mame [1]:

| IMAGE IMBEORT HY MAME, *PIMAGE IMPORT BY NAME;

Hint no fiene squl uso pricoco, Sefala la mably de exportaciomes de la librera
dheside |3 guie se importa la funcidn; el cogador PE lo uiiliz parm acelemr o bisqueda de
les Funciones importadas en Ta abla de éxportaciones de In libreria.

Hame contiene el nombre de la funcion en formato ASCIH. Con tan pegqueito
espacin de almaceramienio no basturia para guerdie ¢l nombre de la funcion, rmadn por la
que Mame Liene en realidad camefio fexible,

La situncion se complics mis cuando ilgunas funciones importadss carecen de
astneciun. IMAGE IMPORT BY NAME A estas funciones se los denomim fimciones
ordinales: no se las impaorta segin su nombre, st su posicion. En este caso, la cstructusa
TMAGE THUME DATA nd sefialn a In estructurs IMRGE IMPORT BY MAME, A cslas
funciones se las denomina funciones ordinales: no se las imponn sepim =u nombre, sino
fuee 50 palabra Tinal sefiala la posicion de I fancion cambiando a | so bit mis significative
(“MEB", en inghés),

Paru probar con facilidad ¢l MSB de doble palabra sc defimid 1 constante
TMAGE ORDINAL FLAGIZ con el valor S0000000h Por 1o wanto, s la posieion de la
funeiin crdinal fucrs ABCDh, IMAGE THUNKE DATA tendrd el valor 8000ABCDR,

Tabla de exportaciones

La parte anterior de este capitulo se centrd en s funciones importsdes, Sus
contrarias sen las exportadas, Su prncipio resulta muy sencillo, Siose desea importar
funciones con un fichero PE, otre fichérd PE lendn que exportarias.
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Al igunl que con las imporiadas, las funciones se pusden exporiar segin su omibre
o ubicagion ( funciones ondinales),

Considerando que ¢l desarrollador apenss puede influir directamente en 1o
uhicacién de estas funciones, come en una hibrerio DLL ya creada, la exportucion o
importacion de lis funciones ordinales puede resultar un poco liboricsa.

La tabln de exportaciones puede localizanse, al igoal gue T tobla de imporaciones,
midianie ¢l campo Databirectory de I estructura TMAGE DRTA DIRECTORY. La
labla quedsa definida por la estructum TMACE_DATA_ DIRECTORY:

typedat struct IMAGE EXPORT DIRECTORY |
OWORD Characteristicsa;

OWORD TimeDateStamp;

WORD MajorvVersion;

WORD MinorVersicm;

DWORD Name;

[WORD Base;

DWORD Numberof Putictbions;

CWORD  ¥Mumber{Hamssa ;

DWDRD AddressCliPunctions;

DWORD AddressOiNamea;

WORD AddressOfNameCrdinals;

JIMAGE, EXPORT DIRECTORY, *PIMAGE EXPORT DIRECTORY;

hddregs0fPunct iong contiene fn RVA del campo de direcciones de lis
funciones exportadas individuales, Bl pimero de Hems on esie campo equivale a
Humberdf Functions.

BddreasOfiiames contienc la RVA del campo de RVAS de Tos nombres de s
funciones exportadis. El ndmero de items cn esie campo equivale & BupnberOEhames.

i el fichero no expottase pingung funcion ordinal, NumberOf Punctions ¥
NumberOfiames tendrian el misme valor. Caso contprio, la diferencia. entre
HumberOfFunctiong v NumbsrOfNames serin igual al mimero de funciomes
ordinales

AddresaOfNameordinals sefiald a un campo de indices que intercomecta fos
campos de nombres v de direcciones. Al represeitar cste campo de indices cierto tipo de
conexitm entre los nombres de las Ainciones ¥ sus direcciones, no resulta aplicable a las
funciones ordinales,

El campo al que seflala AddressCfNameOrdinals contiene un nlmero de
ltems squivalente al campe de nombres. Cada ftem de este campo se relackma con el
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mismo {tem del campo de nombres, Ruedn por b gue ambos campos deben procesarse
simultineamente, Una direccion se empirea a siempae con un nombre de funcion, pero no
necesariamente ocurre lo contraio.

El siguiente algoritmo puede utibzarse para caloulor la RVA de ums funcidn
exportacka:

A EBX = Pddress0fMamedrdinals
mon elx, [ebx] F/ DX contiens el indice de las
S pogiciones en el campo de direcciconess
movex eds,dx /7 completado con ceros
ghl edx 2 [/ w4
add edx, MddresstfPunckions /S EDX = EVA

Si s intestara eolocar este algoritme ¢n un bucle con ohjeto de caleular las RV As
de todas las fanciones exporiadas, seda preciso sumentar el valor del  puntero
hddressdiNametrdinale al campo de indices segin ¢l tamafo v del item de este
campn, esto es, unn palabm, Por supuesto, AddressOofNameFunctions no se v
aumenitack,

CONFIGURACION DE UN CODIFICADOR PE

Eara parte del capimalo estard dedicads a deseribir la programacion de un codificador
PE para que el lector pueds eoear el suyo propao [ Win32 EXE) S0 se requiniese emplear el
codificador con otros fichcros PE, por gemplo DLLs, serfa preciso  nlerar ¢l
procedimients de ereacion del codificedor en muchos aspectos. En cste caso padiern ser
il el slgorinne de reubicaciin incluido en lo seccion de referencin de este ibso,

Los cjemplos ndividuales s¢ mostrarin de (ovma puulating pam poder crear el
codificador PE paso a paso.

Al hora de crear un eodificador PE, siempre serd necesario decedir dande v odmo
se oo el eddige de control del codiBeader. Mo ha de confiarse en que una seccion
tengn suficignio espacio para albergor este obdipo, Resullard preferible una solucian mis
sencilly; afindir al fichero unn scecian nugva del tamafio oporting,

Inclusidén de una seccion nueva en un fichero

En primer logsr, debe cargarse el fichero en memoria v obtener ¢l puntero a la
estructuns IMACE NT HEADERS.
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DIMAOE NT HEADERS pImagedT;
OWCRD NOBR;

HANDLE File =
CreateFile ! "nombre del fichero®,GENERIC FEAD, FILE SHARE
READ, NULL, OPEN EXISTING, FILE ATTRIBUTE WORMAL, NULL) ;
= // obtencitn del manejador del fichera
/t El fichero se abre con parsmetro de
Jflectura, las modificaciones e
ffouardardn en otro Cichero

1f (File == INVALID HANDLE VALUE)

{

MegsageBox (" (E1 fichero no se puede ahrir en modo
lectura!”,NULL,MB_OK |MB_ICONTNFORMATION)
return;

|

OWORD Filefize = GetFileSize [File,MULL);
BYTE *pMem = new BYTE [FileBize]; /S asignacicn de
{7 memoris
for [DWORD 1 = 0; 1 < FileSime; 1++) Jf por i ae
/! "borrase® la memaoria

]Pﬂ'-'rem [il = 0;

ReadFile (File,pMem, FileSize ,MOBR,NULL) ; // carga del
// fichero en memorla

pImageNT = ImageNtHsader ((VOID*)pMem) ; // obtencifn
Fide la escrucktura
J/IMRGE NT HEADERS

if (pImagedT == O]

MessageBox [ (Fichero con formabto PE
ineorrectol®  NULL,MB 0K |MB_ICONINFORMATION] ;
CloseHandle (File) ;

delate pMem;
reburm;

}

A partic de este momento, se puede afiadiv una fimeidn nuevs denominada
AddSect Lon par siadi i meva seeciin. Como primer paso, esta funcion tiene que
ver = hay suficiente espacio en la tabln de seociones para inchuir ma mis, Comprobacidn
muy seneilla, Rasta con caleular los tamatics de todas Ins cabecerss, las definiciones de las
seceiones individuales de Ta tabla de seeciones mis el espacio necesario parn afiadic Ja
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definicion de In meeva seccion. Companese entonces el resultado con ¢l valor de
SizelIHeaders. Si lera inferior que lo suma restltante, obvicmenie ny quedaria
suficiente espamo libre en ls tabla de secciones para definir wne nueva. La diferencia enire
et dos valores representa el mano del espacio libre en o tabla de seeciones.

DWORD CPEcoderDlgchddSection (BYTE *pMem,
l;Ime‘E:__HT'_H.EAtIERE pImageNT)
DWORD SecHum = pImageNT-xFileHeader. NumberDfSectiong:
Af niimero de seccionea
DWORD Seeg8izae = sizeot IMAGE SECTION HEADER;
/¢ tamafio de la definlcidn de una sececién

DHWCRD Size = (SecHum+l]*Sechize; ff tamafio muevo de
ff definicién en 13 tabla de gecociones
DWORD TotalS8ize = (DWORD)pImageNT-
|ODWORD) pMensSize+sizenf TMAGE NT HEADERS ; ff =suma
ff de loe tamafios de todsas
ff las cabeceras y definiciones
/i de las pecciones
DWORD HeadersSizse = pImagedT-
=Upticnal Header . 5ize0iHeadars
if (Totalsize »HeadersSize) S ieapacio suficients
[ f/para una seccidn nueva?

MegsageBox [T jespacio insuficiente en la takhla de
seccicnes! ", NULL,MB_OFK |MB ICONTNPORMATION) ;
Teturn 0;

}

Al saber que se debera esenibir posteriormente en ln mayor parie de las seceiones
(pary  codificar v descodificar datos principalmente), serd necesario alierar sus
enructeristicas parn permitin su escribura (medumte I funcian logica OR SO000G00H),

lambién serd preciso localizar clera informucion sobre la altima seecion del fichero
para poder colocar detrds e mweva, Tode ello s¢ realizand de polpe mediante la siguicnic
Tiemeidn:

IMAGE SBCTION HEADER
CPEcoderDlg: :RvaToSect lon (PIMAGE NT HEADERS
pImageNT, BYTE*pMem, CHORD AdrOfSecTable, BOOL AdjustChar)

FIMAGE SECTION HEADER pSectlon;
IMRGE BSECTION HEADER Section;
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DWORD waddr; /i VirtualAddress
memepy {Evaddr, (VOID*) (Adr0fBecTable+12)  sizect DWORD) ;
pSection = ImageRvaToSection|pImageNT,pMem, vaddr) ;
if (pSection == 0]
| // no se procesd esta seccifm con la funcidn
/¢ ImageRvaToSection
DWORD valze,raddr, raize,characteristics;
memepy [Gveize, (VOID*) (AdrOfSscTablesd)  aizeot
DWORD) ;
memcpy (&rsize, (VOID*) (AdrCfSecTable+1€)  aizeot
TWCORD) ;
memepy | raddr, (VOID*) (AdrOfSecTable+20)  sizect
OWCIRDY ;
mercpy | kcharackeriatics, (VOID*) (AdrOfSecTable+3s)
yeizeot DWIRD) ;
Section.VirtualAddress = vaddry
diVirbualnddress
gection, Mige. virtualgize = wveize; //VirtualSize
gaption, PointerToRawData - raddry
/ fPointerToRawlata
Section,Size0fkawbData - relze; [ fBizecf Rawiiata
if {AdjuskcChar) ¢ modificacitn da las
// caracteristivas para permitir
/ lescritura
Sectlon.Characterigtics = characteristice |
DmBadooono ;

return Section;

if (Adjustihar) £ medificacidn de las
/¢ caracteristicas para permitir sscritura

pSection->Characteristics = pSection-
sCharacteristics | Ox80000000;

Bapbion = *pSecbion;
return Section;

)

Cotmo s puede comprobar, ¢l dltima parimetro de la funcion permite modificar sus
caracteristicas. Ello facilitard en el futuro utilizer esia foncian pars Jocalizar informacion
eomodamente sobre I geceion,

La funciom se puede invocar de la siguiente maneri:

owWoED AdrofSecTable;
for (DHORD 1 = 0; 1 < SecHum; i++)
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AdrofSecTable = (DWORD) plmageNT+elzeal
TMAGE WT HEADERS+i* (pizecf IMAGE SECTION HEADER) ;
' // puntera a la
/4 tabla de secciones
*pSection -
RvaToSection {pImageNT, pMem, AdrOfSecTable, TRUE] ;
|

Despraciadamente, In funcion ImageivaToSect ion, que obtene informcion
che L seccifn en el punters 4 la estroctura TMAGE SECTION HEADER, no Rmaonn muy
bien vir que por alguna raedn ne pueds procesar secciones o estimdor {come las gue
contienen ¢eras én PointerToRawData o SizeOfRawlata), Pam evitor problemas v
en caso de error, el vabor se peede obtener manualments medinmte lo funcion memcpy.

En este caso, la wiilizacids de L funcion ImageRvaToSection resulta
logicumente redundinite, agqui se incluye para mostrar odas lis opeiones. Esta fmcidn se
podist utilizar de tarde en tarde parm obtener informacion sobre una secciin fc lmente,

Ya se puede utilizar ba informacion sobre e ditima secerin del fichero para calcolar
Ios parimetros de la nuev secoin:

unaigned char NamaX [B] = ".newT;
DHCRD *Virtualiddress = new DWORD;
DWGRD *WirtualSize = mew DWORD;
DHGRD *sizedfRawlata = new DOWORD;
DWORD *PointerToRawlata = new DWORDY
DWCRD *Characteriatics = new DWOED;

svirtualhddress = PEAlignipSection-
s¥irtualpddresg+pSection-=Migc. Virtualsize, pImagelT-
“ptionalHeader, Sect ionAl ignment ) ;

*VirtualSize = ., {proxima explicacién] ¢

*5ize0fRawData = , . (proxima explicacidn);

*Characterigbics = GXEODQQDED;

*PointerToRawData = pisction-sPointerToRawDstat+pSection-
=21 gelfRawiata;

La funcidn PERL ign obticne ¢l primer parametro redondeado al muoltiplo mis
cercano del sepundo padmetny. Queda defimids de B sigusenie manera;
DHORD CPEcoderDlig: PEAlign (DWORED Hun, DWORD AlignTo)

while (Num % AlignTo 1= 0O
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Il

BILImA-+ ;
}
return Hum;
!

Se wtilizam esta Rincidn para alinear la seccion en memoria. En aras a la sencillez,
olvidese que esta funcién habrd de emplearse en el Gilculo de Size0fRawData (con
alimeamicnte de FileAlignment) Sc afadicd esta Rncidn una ver que se haya
caleilndo el valor cormecto de 51 ze0fRawDaTa.

Para ssepurar que ¢l fichero permanecerd operativo, hubra que modifesr ciertoes
valores de ki estructura  IMAGE NT HEADERS: aumentar - SizeQf Tmage,
Size0fCode v 8izeCilnitializedbata sopin el mmimo de los datos nuevaos, ¥
auinentar ¢l valor en uno de NumberOf Sact Lena por haber siadido la nueva seccibn.
Elcdsdipn resultnmte seny;

pImageNT->Filedeader . NumberOfSectiong += 1;
pImageNT-=0pt lonalHeader . SizeDf Image 4= *Size0fRawlata;
pImageNT-=0pt lonalHeader . 8iznDfCode += *SizeQfRawData;
pImageNT-»0pt LlonallHeader.S8izeDf Initlalizednata +=
+*SizedfRawData;

Para pfadic la mueva seccion con éxato, solo resta almacenar el contensdo de s memart
en o fichero. Si 2l bector no supier como Hevar esto a cabo, podm encontrur el cidigo Twerte
comnplein v ¢l codificador PE ya lerminad con comentaros al final de este copitulo.

Redireccion de los datos

Tras luber creado una nueva seccion legn ¢l momento shoen de definrle codigo y
de dirigitle ¢l Bujo de datos, Para empezir, se inclor codigo sin nmngan objetive en
especial en la seceion, por eemplo un par de mstrucciones NOP, v luego s sustituim con
el eodigo de control real, Posteriormente se describind cdimo erear el eodige de control

ST [IE L] LIy

e ol

WL [[FIrE o] Eeal CHINTHY
i [T [l b ) Tm L
- I [ [ ] W [ ]
£ L] R AN RAEALR EEoL o

Ta arg e v e

Figura 7-8. La nueva seocion tereluida va en el fichere
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A b hora de redirigie las imstrucciones procesadas por el fichero, constituye un paso
csenciel  sustibuir el wvaler Progyam  Entry  Poinke  de la o estruciurd
IMAGE NT HEADERS con ln RVA de los ditos necesarios. Asi s explica gue tros hiber
procesado los datos pertinentes, sea necesano volver al codige original para cenciommnse
gue tamhién s¢ procesn (suponiendo que deba ser procesado). Pam ello y por el momenio,
bastard con o nstrucacs IMP. Se profondizard mds en este asunto eén las secoiones
pistenores del capituli

S muestra 1 continuacion un esquemna de la operacion recien descritn

Fi

\

Program Entry Point Program Entry Point
{mrighaal} {now]

v
Added code

v
Jump back

Flgaera 78 Nueve fufodel Progeam Exirye Poind

Sepwdamente se muestra el codigos par metngr Program Entrow Point,
aindido mediante o fungin Add8ection Bestn ton solo con sostiboir ln BV A del
Program Entry Point ongial con i RVA del comienzo de la seccwon nueva donde
e ulbicara €l ehdign, estoes, seppum ¢l valor de Virtualaddrese.

plmagelT-=0ptlonalHeader . Address0fEntryPoint =
*Virtnaladdress;

Inclusion de codigo en una seccion nueva

Tal ver ln mopor selucion para incluir codigo en uma seccion nugva del fichero
consista en crear otra funcidn en el codifieador, en el sitio en el que se guardard ¢l codigo
de control del codificador y donde se defininin g vanables globales necesanss pam
i loae i,
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Esta funcite puede denominarse, por gemply, AddedCode. Esta disenadi para
que siempre que s ejecote solo defing las varables {por sencilbee s utilizaran vanables
plobales de doble palabra sin explicar cémo se definen) con los datos necesanos, sin que
llegue a procesar el codign de control del codificador. La imvocaciim o esta [uncion se
realizurh desde el siguiente sitio:

AddedCeode ] ; }/i{ parga de wvarisbles globalee
DHMORD FileSiza - GetFiledize|File, NULL) ;
DWORD Size = FileSize+CODE SIZE+0x1000 /*Buffer
[FileAlignment...)*/;
BYTE *pMam = new BYTE [8ize]; /¢ apignacidn de
) memoria

La defmicidn de la funcidm AddedCode:

yoid _ stdeall AddedCodel() /f convencidn para
A dAnvocar atdeoall
[

a4

['" /il definicién de valores en variakles globales

mov eax,0ffset CodeBnd

gub eax,offset CodeSCartc

mow CODE JIZE, eax

mow eax,o0ffsat Codeltart

mow CODE START, max

imp CodeBnd  /f/ al ejecutar esta funcidn no debe
{/ procesarse el cddige de control

!

% CAdigo de control para inclulr en el fichero =**/
CodesStart s
=A3Mm

(
noD
nep
]

CodeEBred = »

!

Come ¢l lector ya habri anticipado, se puede utilizor & continmcion la vanible
plobal CODE S12E (el timafa real del eodigo de contral) o la hom de asignar la memoria
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v enleular el valor renl de Blza0fRawbata y de VirtualSize pam b seccion noeva
[vimse ia funcion AddSect ion):

*0izeOfRawData - PEAlign{CODE EIZE, pImageNT-
=0ptionalHeader ., Filenl ignment] ;
irtualsize = CODE BIZE;

La mis funcidn empleada para crear s nugva seccidn, esto ey, AddSect 1on,
afindind el codigo en memoria. Su definicion:

memcpy { (VOID*) [pMem+* PointerToRawData) , (VOID* ) (QODE_STAR
T} , CODE  SIZE) ;

Cucda destacar el hechn de gue en crcumstancias nomales la suma  de
SizenfRawhata y de VirtualSize de ki dltima seccion deberia ser equivalente al
tmmatio total del fehero enterm. Siluscidn que no socede siempre, Algmos ficheros no
tienen que cumplic este condicidn v aparentan ocopar mds tamaio del que realmenic
tienen. Por ello, resula preferible emplear ln suma de SizeQiRawData vy de
VirtualSize (si fuera posible) en vez del tamaio total del fichero. Ast se abomnin
problemas,

Bifurcaciones v variables

Existen virus maneras de volver o los datos originales, o para ser precisos, al
PBrogram Entry Point original. Seguidamente se ejemplificans este paso con la
opeion mes sencilla: medianie instnicciones IMP, Por sapuissto, el codigo onginal podra
invecarse con I nstruccidn CALL desde of eddigo de control v bifurcer o aquél de nuevo.
El nimero de posibilidades es ilimitado, Ahom bien, recuendese que, como aspecios
eriticos che ln proteecion, toda ln scguridad del codificador PE radica en el método de
guardnr y hifurcer ol Program Entry Point original. Normalmente, €l pnmer puso
de wn cracker consiste en buscar ¢l Program Entry Point orignal pam
descodificarlo manoalmente. 51 sdermis se cometiese alpin error en Da proeceion
{imeomectn comprobacion de puntos de corte, ausencia de comprobackn de la integndad
de Ins datos, no proteperse contra el voleado de datos, ete.), el cracker dispondra de todes
lis recursos parn poder descodificar el fichen manualmente.

Resulia preciso almacenar el valor de la bifurcacin al Program Entry Polnt
origingl en algin sitio antes de sobrescribitdo con un valor noevo, Aqui es donde las
variahles jucgsmn su papel, o parn ser mas concretes, ¢l espacio de ghnacenmmiento gque cl
codige de control del codificadior PE necesita para trabsjar, Pronto se observard que el
espacio de almacenmmiento que ¢ codign de control neceaita inmedistamente desde su
arrangue (0 este grupo de variables so lo denominarh vamables de micializacion) no
constituye el inico problemn que ha de resolverse o este respecto, A medid que ¢l eodigo
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die contrel s hace mids complicade mmbeen sera necesanio mis espacio de almacenumients
lemporal il que scceder ficil y ripidomenie.

Comp suele suceder, liy muchas formas de resolver estos problemes, Las variables
de inicializacion se pueden almacenar dircctumente en el codigo de control. S embargo,
hos valores asi almacenados resultn Beilmente visibles v 1o seguridad, pula por tunto, EL
miétods ms utilizado v bastante mejor para la inicializacion v tambicn pum las variablies
temporales, consiste en reservar cienmo espacio para ellis en ¢l codipo de control (eon
frecuencin, donde éste finalice) y carparlas desde ahi. Aungue existan muchos otros
métodos de almacenamicnto para las vardables temporales, Este posiblemente resulte el
menos complicado para poder luego acceder a ellas,

81 bien desde el punto 0 vista de la segoridad resulte mejor almacenar ks variables
en distinios sifios, hn de congiderarse que ello acarrea la necesidad de oo cadigo de
control que, de todos modos, resultard visible a un depurador. Por lo tante, resulia
preferible almacenar las vamables en un solo sitio, cargarlas comodamente desde ahi y
centrarse en un buen mcanismo que las profeja. por ejemplo, codificindolas, Lo que
debera aplicarse especialmente a la proteccion del valor del Frogram Entry Podint
ariginal,

El valor de TmageBase tmmbign resulio squi esencial, Bl Program Entoy
Point €5 una RVA a la que debe sumarse el valor de ImageBase para obiencr |a VA
real de la bifurcacion. No puede almacenarse Gnicamente el valor final de [ soma de estos
dos valores puesto que el valor de TmageBase puede cambiar en caso de una asignucion
de memene fallida, ¥ asi dicha suma seria meomecta. Ese valor debe calenlarse mientras el
programs esté ejecurindose.

Es cierio que esta afinmacion no se puede aplicar en el caso de ficheros EXE, va que
no contienen reubicaciones v por anto colapsarian s ono realizasen la asignocion de
memoda en- o direccion del valor de ImageBaze. Ahor ben, exisien muchos hcheros
EXE que si contienen revbicaciones (por ejemplo, los programas escritos en Delphi);
tnmbidn o5 imponante en ¢l caso de las libreries DL

Por motives pedagomeos en el siguiente ciemplo no se empleant ninguna
codificacion y ninglm otro método de proteccion de varables adicional. [Que no se plense,
sin envhurpn, en hacer Jo misimo con un codificador PE real!

Las varnbles s plimacenurin ol final del eddigo de control; uma variable global,
VAR STAT, marcard ol principio de su posicion y obtendrd sus valores como en los casos
anbeTiomas,

void  shbdeall AddedCode () f/ convencidn para invecar
/f _ stdeoall
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(

aBm

T // wvalores des las variables globales
moy eax, ol fset CodedEnd
gub sax offeet CodeStart

Y CODE SIZE, eax

eax ,offget CodeStart

CODE START , @ax

sax offeet VariablesStart Al poaielin de las

/J wariables

g

gax,0Efget CodeStart
VAR_START, ax

3f 838

jmp CodeBEnd /¢ al lavocar esta funcidén el cSdigo
/fde contrel no debe procesarse
1

Jvesnadige de control para incluir en el fichexo¥es/
CodeStart :

_{_aﬁm

Rop
nop

L

VariablesStart:

Jersewssinitiacion variableg#vesesse/

HewBntryPointRVA AlORNVA del nuevo Program Encry

J/ Poink
_emit O /f == utilizan caracteres cero por
Jf exigirlo la asignacién de eppacio,

S/ serdn susticuidoa con sus valores
£l precisos

__emit 0

__emit 0

_emit O

OrgBntryPolntRVA: /¢ ERVA del Program Entry Poink
Jforiginal

_emdt 9

__emit o

_enit O

_cemit O

/**Log valorea de estas variables se obbendrin al
ejecutarsa el programa**/
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InageBase:
_enit O
__emib O
_emit 0
__emik D

P

Codeknd:
)

Obisérvese que el vitlor de ImageBase ha de caleularse en el momento de gjcoutir
el programa, Pare hallar s valor debe procederse de la sipmente muner: Ui we puarcdaca
la RVA del nueve Progmm Entry Point, calcilese su VA, que podrd dererminarse
fcilmente o portic del eodign de control, Bl resultado serd Ia TmageBase actul

Ahara que ya se dispone de espacio pam las variables, podrin oblenerse sus
valores. Para simplificer el almacenamiento de las variables de inicializacion con sus
respectivas direcciones, se utilizari un campo en cuyos items se ubicarn los valores
de las varishles en ¢l mismao orden en el que se encuentran en ¢l codigo de control (las
variables temporales se situaran detris puesto que se syardarin cunndo el programa
esté ejecutindose). Este campd se pucde amplior fcilmente pais mas varinhles;
bastant con un mandato para almacenarlas en el eddigo de control.

A continuacién s¢ muestra el eddigo referido;
gtatic DWORD VAR [x]:

FrederrrPurcion AddSectipneyrreee/

wlrtualfddress « PEAlign(pB8ection-
*VirtualAddress+pSection->Misc, VirtualSize, pImageNT-
-0ptionalHeader . SectionAligmment)

arirtual8ize = CODE_SIZE;

2o | ze0fRawiata - PEAlign (CODE SIZE, plmagaiT-
»OptionalHeadey . Filefl igrnent] ;

rCharacteristlics = OxEDODOOOED

*PointerToRawData = pSection->FointerToRawData+pSection-
»HizeOfRawDALA)

Jesddseslampo con las variablegrreaeds/
VAR (0] = *Wirtualaddress;
VAR [1] = pImageNT-=Opticnalkeader,Addresa0fBEntryPoint;

5 B

Jreeioelusidn de las variables en el cédigo de contralee/
memcpy | (VOID*) (pMams*BointerTaRawbatas VAR _START) , [WOID*)
VAR, gizeal WRR)
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El lector poded, por supeesto, elegir un prosedimeento distiow pars almacenar [as
virinbles

Ortre asunto por resolver e ¢l de los métodos de acceso a las variables del codigo de
control. El codipo de control que se moestrt @ contimuacion responde o todas estns
CUSSIIDNeS:

push eox
push edx
push =51
push edi
push ebp

call CallMe

CallMey

pop ebp
gub ebp,oifaet CallMs

mow ebe,pffset CodeStart
add ebx,ebp Jd EBYX = WA del nuevo Program Encry
J/Boink
sub ebux, [ebp+HewEnt ryFPointRVA] [/ BBX = ImageBase
mow  [ebp+ImageBase] ,ebx  // guardando =1 valor de
J/ ImageBase value en una

/i wvariable
mov eax, [ebp+0raBnt oyPointBVA] !/ BRX = REVA dal

S/ Program Entry Poinkt original
add eax;ebx. /) EAN = EAX+ERYX = VB del Program Bnbry

/i Poinkt original

pop ebo
pop adi
pop esi
pop edx
Pop €CK
pop ebx
Jmg eax  J) bifurcacidn a los datos orliginales

Bl primer paso consiste en almacenar los registros especificos (sungue en este punto
parcyie imnccesano guandar clertos registros, s1ogue senin de utilidad en el futuero),
Segpdamente, Iy instruccion CALL invoca Ia instriecion siguiente, Puesto gue CALL
puarda la direccidn de la proxima instruceidn en una pila (para poder devolver ¢l control
ficilmenee), ln siguiente instruccion POP EBP almacenara su propia direccion en 2
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regisire ERP. Ahors bien, la préxime instreccion, SUB EBF con desplizamicnto Callivie,
deberd contener siempre cero por estir abtenwendi dos valores equivelentes, (Debe ser asi?
Dependent de o que se hagn con el codigo. Si se gjecutar tal cual, el resultado sera cero.
Pero si se afadiern a ot fichero, se copiard al codigo del programa ya traducido y asi el
valor de desplazamients CaliMe seri sustitido por un vabor noménco can fa direceion e
ol fichero fiente. Lo valores obtenidos de este manera scrir, por tanto, distintos y la
diferencia resultante, cierto valor de desphrsamiento de la posicion de las variables entre el
fichero fuente y el de desting. Bl valor de la posicion de ln variable en el fichero fuente
ariginal se sumard a estn diferencia, el vesultado constituind la direccion real de la variable.
En pocas palshras: es mecesario acordarse de gue la posieion de los datos no es 1a misma
¢en el fichero fuente de donde se copia el codipo de control (codificador PE} que en el
fichero de desting. Fs preciso primero caleular este desplosamiento y emplearko pum hallae
it pessieiion correeta de las variables,

Tras haber calewlado el valor de TmageBase ¥ cargado | varshle
OrgEntryPolntRVA, ambos valores se sumin, su resuliado serd ln VA real el
Program Entry Point orginal. Bl resultado se guarda en of registm EAX, los demis
rewistros s tedefinen. Results inmecesario a estas ahumas explicar la mision de la
instruceion JMP EAX (la bifircacian deseada par volver & los datos originales).

Conviene recordar de nuevo que no debe presentarse el valor inicial del Program
Entry Peint volviendo simplemente-a los datos originales: debe codificarse anies, o
quizis l bector se le ocurt alguna ldea mas original. El bector que haya leido ¢l libro
desde su principio, ya conoce varios métodos para mover ¢ programa de un sitio @ oiro
disimuladaments — SEH, SMC (ningin buen algontmo de proteccion puede prescindir de
eslas enicns), ec—,

Funciones importadas

Bl codipn imserado en un programn nomslments emplea cicrto ndmero de
funciones APL Abora bien, no s¢ debe confiar en que el cidigo del progrsma wmbicn
ulilice estas mismas funciones y que asimismo queden disponibles parn el eidigo de
control, Existen varias maners de resolver este problems. Se pueden afadir ks funciones
4 la tabla de imporiaciones (o, con mbs precision, desplazarlas o un Stic diferente cn ¢l
fichers con suficiente espacio), o bien afadirlas a una tabla de importaciones propi @
irnportarlas manualmente, 1o que ks cargar de L tabla original en cl codige de conirol

Aunque la primest opeitn sea algo mids sencilla, 50 apbicacion. pam T antipireria
resulta imposible. Ya se ha reincidido virias veces en lo provechoso que resulta Iy s in
sihre fimciones importadas pam un cracker potencial. Es muchisime mejor afiadir una tabla de
imporaciones nueeva al fehero, Abora hien, esta tabki no deberd comlenier (por [ rmodivigs che
seguridad anteriormente mencionados) la lista de todas las fimeiones APL utilizadas por el
¢odign  de control, Sdlo contendrd dos  finciones APl GetProchddress
Loadnibrarya— de la libeeria kemel 32410, deiles para localior una direecion de cunbquise
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Tmewm APT (en olras palibras: para invocar cuslgwer funesm AP, El codipo de contral
imveocan et direcciones en ver de recurmir directament ol nombee de s fanciones,

Al afiadir I tabln nweva de imporaciones al fichero v modificar los valones
pertinentes parn dsegurr que sefnlm o lu tabla de importaciones nueva, ¢f cargador PE no
procesard, por supiesto, I mbla origingl, Serd ¢l codigo del programa; que quedara
incorporsdo al codigo de control, quien tenga que resolver este problema. A esie cidigo
el programa se e wentificard como mporador de funciones,

A pesar de estes consideraciones, o tabla original de importaciones sigue teniendo
s imporancia. e mo modificarse, supondsia un agupero en iy seourdod,

Entre Ins funciones mas importanies de un codificador PE fimaan los de procesar
comectamente s miponaciones v prideger s tabla onginal de inportaciones, Téngse en
cuenta que un cracker potencinl nunca podr ejecutar un fichers  descodificado
manualmente sin L abda de impottaciones onginnl: su proteccion constinye wn aspecto de
la segunidad que debe asumirse con seriedad. S Lo tabla erigingl de importaciones quedase
sin modificar, el posible cracker, was descodificar el fichero, no necesitard ni reconstrusrdo
HULIETE,

Uinométodo mds  inteligente de  codificacion  solventarin estie problema (s
sencilkiments 1oda la abla s codifica para Juego dessodificarla. cualgquier eracker podria
guardarla ya descodificacdn ), Otra ahermativa consiste en despluar paries importanies de la
table a ubicaciones diferentes v procesarles desde alli, Al cracker le costirh mas reconstiuir
la tabla ongnal y. lo que e mas importante aun, con este métode s obstaculiz
siami Deativomente @l depurds sl no resultar visibles los nombres de las funciones.

Toda ateneitn resultn escasa o [ borm de procesar ¥ proteger bn abla origingl de
importaciones, ninguna solucidn legard & ser demasiado radical en etos coson. No debe
olvidarse que |os crackers eatan acostumbridos a desenvolversa en situnciones extromas.

Mo se concedent mas atencion o la proteccion de b mabda onginal de importaciones,
El objetive primorndial e este capiiulo consiste en mostrar aplicaciones de b abla nueva
o importaciones v de la importacion de funciomes para asepurar que el ficheon permanece
operative. Queda al arbitrio del lector cleglr alpuna de las varinsg soluciones pam proteger
ln bl de importsciones que hasts agui e han ofrecido.

CREACION DE UNA TABLA DE IMPORTACIONES

En primer lugar se estudiara como crear una tabla nueva de importaciones, Con tal
propiosito, se definied una funcion denominads AssamblelT, cuyn objetivo serd crear la
tablu de importaciones trag el codige aindido. Al afadir aqui progresivamente mds datos,
sen necesario imtroductr ot varioble global denominada OTHER. S1ZE, que albérgard loa
amufios de sstos datos —y que por el momento— serd igual ol temadto de In abla de
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importaciones (la viriable iri aumentande gradualmenie). Munca se olvide afadir este

valor o In hora de asignar memaona.

Llega ¢ momento de centrarse en In construccion de la tabla de importackines.
Nuestra tabls impocaca silo de una dnics hbrerin— kemel32.411, por lo que contendrd dos
eatructuras IMAGE IMPORT DESCRIPTOR— una con la libreria y ot finalizando con
caracteres nulos. También incluird dos estucturas TMAGE THUNE _DATA y una de
terminacion, mis dos estructuras TMAGE TMPORT BY NAME por tener gue impartar dos
funciones APl CetProcaddress v LeadLlbrarya. Todo ello supone, junio con los
nombres de lis funciones APy la lbreda DLL, 611=97 bytes en total {ao deben olvidnrse
lews caracterss nulos de finalizacion demds cada secuencia de concteresk

A continuacion s muestra un gjenplo de cste tipo de tabli (comienzaen la posiciin

die memonia 05000 i
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IMAGE IMPORT DESCRIPTOR, relativi a la libreta DL desde la que se nealien [
impottacican, Wo debe darse ningin vilor 4 las tres prisens dobles palabras de la estructor,
esly &5, OriginalPiracThunk, TimebateStamp, ¥ Forwarderchain Sus valoees
sersiny 1ulos, Sin embag, s gue habis que definir valores a bos items Hame (un pontero BVA @

[puntero BVA a In  cstructura
IMAGE THUNE DATA) Le siguen lo estructura final TMAGE TMPCRT DESCRIPTUR con
camcieres nulos y tres estructuras  TMAGE THUNE DATR. Las primens dos esiuiclus

cortticnen un puntcro RYA o las estnctiras TMAGE TMPORT BY NAME de los funciones

LoadLibraryA v CietProcAddress, La tercers os umn cstructura final comemiendn, de nuewv,

carcteres molos, Luepo quedin dos estucturis  TMAGE TMPORT BY MAME de esias

funcienes; el flem Hint (primeres dos bytes) ne ha de cobrar mingtin valor, Debe eolocanse un
cardcter nulo final was los nombres de los funciones importackas. En altimo hegar figun el

poenbee de li librena con unocarieber ke final,

Asi quedaria In funcidn Assemple 1T fnalmente:

void CPBeoderDlag: :AssenblelT (BYTE *pMam, DWORD

HewSect ionRAW, DHORD MewSacti-onVh, PTMAGE NT HERDERS

plmagelT)

{

DWORED *Mame = new OWORD;
OWORD *FirstThunk = new DWORD;
DWORD *ThunkloadLibrary = new DWORD;
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DWORD =*ThunkGet Prochddress = new DWORD;
NewSect ionRAW += CODE SIZE; // insercién de la
J/ tabla bras el cddige de control
rMame = NewSecticnVa+2+*sizeol
IMAGE  TMEORT | DESCRIPTOR+3*sizeat
IMARGE THUNE DATA+12 +1+14+1+2*glsenl WORD;
// Hame = Punterc BVA al nombre de la libreria
tFiratThunk = NewSectionVA+2*slgeof
IMAGE IMPORT DESCRIFTOR;
2 FirstThunk = punter
// BVA & la estructura
// IMAGE THUNK DATA
mamepy | (VOID*) (pMen+HewSect ionRAW+12] ,Name , sizecf
OWORE) ; £l Name

mamopy [ (VOID*) (pMem+NewSectionfAW+16] , FirstThank,
glizect DWORD] 4 /Y FlratThunk

*ThunkloadLibrary = NewSectionVh+2*sizeof
TMAGE IMPURT DESCRIPTOR+3*sizecl IMAGE THURE DATA;
Jf ThunkloadLibrary = valor de la
{/eatriuctura IMAGE THUNK DATA A
para la funcidn LoadLlbraryn

tThunkGetProciddress = MowSectionVh+24sizenf
IMAGE IMPORT DESCRIPTOR+3%gizanl
IMALE. T]-]T..I'NH DATA+s1zeof WORD+12+1 ;

memcpy | (VOIDY) (pMem+NewsSaect ionREW+2*sizeaf
IMAGE IMPORT DESCRIPTOR), (VOID*) ThunkicadLibrary,aizec
f IMACE THUNK DATA} /{ ThunkLoadLlbrary

memcpy [ (VOID*) (pMem+MewSectionFEAN-2*aizect
I!-lﬂ.GE_ImGF.T_'_DEEmIPTGE-rﬂizEGf
IMAGE THUNE DATA) , (VOID*) ThunkGetProcAddress, sizeof
IJ'«'IPJ:]E_THUI:TF._[@-TM H

£ ThunkGetProchddress

DHORD Aaddress = NewSecticnRAWs2*sizeot
IMGE_IHPGHT_HEECRIP‘I‘GH+J'Bi:Eﬂf
IMAGE THUNE DATA+aizect WORD;

pMam [Address] = Ox4C; L

pMem [Address +1] = OxEF; I e
pMam [Address +2] = Ox6l; fd a
pMem [Address +3] = Ow64; f/ d
pMem [Address +4]1 = 0xdC; ff L
pMem [Addrees +5] = 0x69; S 1
pMem [Address +6] = 0x62; A -
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pelem [Address +7] = Ox¥2; /)
pMem [Address +B] = Ox61; foa
pMem [Address +9] = Ox72; J/ ¢
pMem (Rddress «10] = 0x79; // ¥
pMen  [Address +11] = O=4l; // R

addresg = NewSsctiooRAW+Z*mizeof
TMAGE IMPORT DESCRIPTOR+3*aizect
IMAGE THUNE DATA+2*sizecl WORDH12+1;

pMem [Addresa] = 0x47; P =
pMem [Addresa+l] = Ox65; /e
peem [Address+2] = O0xX74; ok
pMem [Address+3] = 0x50; /) P
pMen [Address+q] - 0x72; i
piem [Address+5] = Ox6F; /] o
pMem [Addresa+6] = 0x63; T
pMemn [Addrosa+7] = O0xdL; '
pMem [Address+8] = 0x64; a0 'd
pHlem [Addresas+d] = 0x64; /rod
oMem [Address+10] = 0x72; J/ ¢
pMem [Address+11] = O0x65; // e
peem [Address+l2] = 0x73; /Ff @&
cMem [Address+13] = O0x73; // =

Bddress slewSectionRAW+Z*sizect
IMAGE IMPORT DESCRIPTOR+3*glzeot
TMAGE THUNK CATA+Z*sizeof WORD+12+1+14+1;

pMem [Addrees] = OX6B; i
pMem [Address+1] = O0x65;  //
pMem [Address+2] = Ox72: //
pMem [Address+3) = Ox6E;  //

pHem [Addresse+d] - OxG5; i
piem [Addresss5] = Ox6C;
piem [Address+s] = 0x33;  //
piem [Addresss+T] = 0x32; i

pMem [Address+B] = OxIE; i
pMem [Address+2] = 0x6d; +f
pMem [Address+10] = Ox6C; [/
piam [Address+ll] = DxeCy JS/S

e b mOH N D

delete ThunkGetProchiddress;
delats ThunkLoadlibrary;
delebe PiratThunl;

delats Hams;
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pMem os el punlero o la memoris  asignada, NewSectionRaw ed un
PointerToRawbata n la doevil seccién  afdgedids, NewSeotionWhA s su
virtualfiddress v pimagelT, un puntéro a la estructurs TMRGE T HEADERS,

Con este gjermplo, ¢l lector puede, por supuesto, sustinn los chleulos de las
posiciones e las partes individooles de las estructuras con los valores ya definidos por
saber vu el lumafo exacto de fas estructuras individuales y sus partes. Ahora bien, de esa
muners oo gueda flustrada la formn de realzar los calenlos individusles, Se emples o
contmuacion ¢l primer valor caloulndo, Name (puntero RVA al nombre de 1a lshreria)

i ejernpio

sMame = MNewSeotlonVhszi*tamafo de

IMAGE TMPORT DESCRIPTOR+3*tamafio de

IMAGE THUNK DATA+12+1+14+1+2*tamaric de WORD;

2vtamafio de IMAGE TMPORT DESCRIPTOR = I*S*OWDRD = 40 bytes
i*tamafio de IMAGE THUNK _DATA = 3*DWORD = 12 bytea

1241 - sgecuencia LoadhibraryA + caracter nulo de terminacidn
— ftem Nombre de la primera estructura IMAGE TMPORT BY NAME
1441 - gecuencia detProchddress + caracter nulo de
terminacién - item Nombre de la sequnda eatructura

IMAGE IMPORT BY NAME

Zvcamafic de WORD = 2+2 bytes = 4 bytes - Camafio de los
valores de Hint para ambasg estructuras IMAGE IMBORT BY MEAME

84 bytes en toml. Por lo mow, el cileulo del valor de Name puede también
eserihirge de ln manera siguiente:

*Nams - =NewSeot LonWi84
PROCESD DE UNA TABLA DE IMPORTACIONES ORIGINAL

Tras haber creado con éxilo una tabla nueva de impottaciones, se prestar atencion
al importadoer de funciones, gusen s cncarzard de que se procesen lus funciones de s tabka
onginnl de mportaciones.

Lar el de un importador (v de todo codigo que necesite cualguer funcidn AP en el
Future) rcica en determinar ks direcciones de dos funcicnes APl —SetProchddress ¥
Loadidbraryh— contenidos en la fabla neeva de importeiones. Al procesar [as
impertaciones, < cargador PE scbeescribinh los valores PlrstThunk en nucstra tabla de
inportaciones v los sustituirg con lus direcciones comectis de estas funciones AP, Bastary con
almpcenar estos valores en alpuna variable pord que puedin luegn emplearse. A continuacatn se
muesh ¢l codipo:
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mov abx, [eEbp+Imagedase] /! EBX = ImageBace
py edx, [ebx+3Ch]
add edx, [ebp+ImageBasa] /! EDX peflala a
// IMAGE NT HEADERS
acld edx, 80h
o e, {edx] // EDX = Tabla de importacicnas RVA
add edx, [ebp+Tmagedassa] // EDX - ImageBage+ Tebla de
// importaciones R¥YA = IT V&
add edx, 16 J// desplazamiento al Glbims item de la
/4 estructura 1ID - esto e8, FlrstThunk
mov ecx,dword ptr [edx] Jf  EBCX = PirstThunk
add ecx, [ebps ImagaBase] ff BCX sefiala a la primera
/) estructura IMAGE THUNE DATA
mav edx, [ecx] !/ EDX = direccién de la funcifn
A Lsadiibraryh
mov [ebp+ loadiibrary],edx // se guarda Loadlibrary

add ecx,4 // desplazamiento a la segunda estructura
// IMRGE THUNK DATA
mow edx, [eox] /) EO% = direccidn de la funcién
/¢ OetProchddress
may [ebps GetProchAddress| ,edx // 8 guarda
// GetProciddress

Antes el codipo del importador carga b tabla onginal de HTPOFACIONES ¥ U primen
estriciurs IMBGE TMPORT DESCRIPTOR

/¢ Bor su nowbre y comentarics, Sohra degoriblir las dos
nuevas wariablea introducidas
mov edk, [ebp+0rglT] /{ EDX = RVA de la tabla

f/ original de importacicnes
add edx, [ebp+lmageBase] fOBDX = VA de IT
mov ea, [edx] /{ EbX = OriginalFirstThunk
add sax, [ebp+ImageBase] /) gufrdense siempre las Vas

/7 para facilitar su mansjo
mov  |ebp+OrgFirstThunk] eax f/ s8e guarda

/¢ OrigipalFiretThunk
add edx, 12 /{ desplazamiento tras OrgFirstThunk,
// TimaDatesStanp y ForwarderChain

moy eax, [edx] /! EARX = Hame
add eax, [ebp+ImageBase]
mow [ehpsNamell eax [/ =e guards VA de Hame
add edx, 4
mory eax, [edx] J}f BAX = FirstThunk
add sax, [abp: InageBasa]
mov [ebp+FirstThunk] ,eax // se guarda VA de FirstThunk
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add edx, 4
mov [ebpeBuffer] edx // 8e guarda un puntero a la
/¢ préxima estructura IID

El importador consistiri en un par de bucles. El principal se encergand de procesar
todas lis estructurms TMAGE _TMPORT DESCRIETOR y, por ello, de todas las librerias
importadas desde el proprama. Bl bocle finales en cuanto aleance I dltms estrocturs
[MAGE TMPORT DESCRIPTOR, cuyo conlenido consiste en una secuencia de cenos. Si
tocko marcha conforme a kis expectativas, la BVA FirscThunk serd equivalents a cero
unicarnente en fa dllima estructura (lo que no tiene necesaramente que aplicarse a las otras
varihles de la estructura).

Con objeto-de Bciliar el mangjo de s varables, se afiade el valor de ImageBase
{traduceian de RVA 4 VA), Blio oblign necesmiaments o comprobar su eqaivalencia con
el valor de ITmageBass v no con cef.

Ma inTTLoop:
may acx, [ebp+ ImageBasze)|
cng [ebpiFirstThunk] ;e // VA de FirstThunk =
{/ ImageBase?
Jz MainITEnd // on case afirmative, se habrin
/! procesado todas lag librerias

S¢ carga en el bucle principal la Hbreda pertinenie a partic de la estracturm
TMAGE IMPORT DESCRIFTOR medmnte la fimcion APl LoadLibraryid. Asi se
llegnra o caleular la ImageBase de la libreria.

mov abx, [ebp+lamel]

push ebx  // nombre de la libreria

Moy max, [ebpr LoadLibrary]

call eax f/ CALL LoadLibrary®

JFf tesk eax,eax

! 3§z Brror

mov ebx,eax S/ EBX = ImageBase de la libreria

A continucion se utiliza el valor Or lginalFirsc Thunk para hallar by posicién
de estructuras. IMAGE THUNE DATA de la librerin comespondicnic (almacenada en la
varable OrgThunkData), Si ﬁri:_rinan'lratThu.nJ-c fuera com, s utilizash en o
fugnr FiratThunk,
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moy eox, [ebp+Imagedane]
cmp  [ebp+OrgFirstThunk] , ecx {/  ivh de OrgFirstThunk
Slo= ImageBaae?

fnz Mothing Jf iRvA de OrgFirstThunk = 07
mow eax, [ebpsFlretThunk] // en caso afirmativo,

J/ colocar el wvalor

/f FiracThunk en OrgFirstThunk
mov [ebp+OrgFirstThunk] , eax
Mothing:
mov ec¥, |ebp+OrgFirstThunk]
mo mas, [eck]
mov [ebp+OrgThunkDatal ,eax // obtencidn de
// IMAGE THUNK DATR

Ge emplen un bisele unidado pars caleular las direcciones de todas lis funcrones que
cads librerfa concreta imports en el proprama  (mediante la funcion AP
Gat Prochddress), squéllss sustituirin las estructuras TMAGE THUNK DATA segmin la
libreria comespondients. Este bucle se repeticd hasta dar con la ultima estructurs
IMAGE THUMK DATE con Corps.

Al principio del bucke se comprueha si Ia importacitn es ondinal:

Becondl Thoop:

omp  [ebp+OrgThunkbDatal , 0

4z QrgThunkJMP // :IMAGE THUNK_DATA - 07
moy eax, [ebpiOrgThunkDatal

and eax, IMAGE ORDIMNAL FLAGIZ

omp eax, 0 M idmportacién ordinal?
inz Ordinal

En chanto la imporiscidn no sea ordingl, se cargard el nombre de fa fumeion
wnportada desde la estructurn IMAGE TMPORT_HY WAME, la dirccoion de esta funcidn
en |a [ibrerin se calculard medinnte la funcion APl GetProchddreas,

mev acx, [ebprOrgThunkDatal

mov adx, [ebpeITmageBage]

add e, 2 /} saltar ftem Hint

add ecx,edx

mov edi, eax /{ ED1 sefiala al nombre de la funcifn
push edi

push ebx // EBX = ImageBass de la libreria
mov eax, [ebp+ GetProciddress]

call eax J/  [CALL GetProchddress

J// test eax,eax

f! = Exroor

imp Jumg
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S e irqmrtw:iﬁn fuera ordinal, la  comstinte IMNGE ORDIMAL FLAGIZ
(=RODBOO0EN ) se deducicd a purtr de Lo vartable SrgThunkData; v ki direccion de csta
funcifin en Ia librern, mediante la funcion APl GetProcaddresa,

Ordinal ¢
merr ead; [ebp+OrgThunkDatal
Bub eax,BO000000h  // hallando la constante
push eax
purh ehx
mov eaM, [ebps GebProchddress]
call eax /) CALL GetProchAddress
/f  test eax,eax
ff jz Error

Yo procede realizar b fnewn prncpal de wodo el importador, e9o ¢s, ] mismo
procedumiento que el cargador PE empleast al procesar las funciones imporadas. Los
vilores de las estructums IMAGE THUNK DATA guedinin sobrescritos  con  las
direcciones de los funciones colealadas.

T
mov esl, [ebp+FirstThunk]
mov dword petr [esi] |, eax ff aobhresoribir

¥ de aqui. a ot Ameidn impoenada:

mov eox, [ebp+OrgPi ret Thunk] /f ‘carga de lop valores
// originales
mow edx, [ebp+sFirst Thunk ]
add ecx, 4 /) desplazamiento para calcular los
// valores de FirstThunk v OrgPiretThunk
A Blguientes
add edx, 4
mew  [ebptOrgPivatThunk] | eox S/ guardandg
mov  [ehp+FiracThunk] | edx
mow gax, lecx] f o sllaule del Hueve valor de
[ OrgThunkData
mov [ebp+rOrgThunkbDacal ,eax  // esto es, concenddo de
ffla estructura IMAGE THUNE DATA
jmp SecondiThocp /) proceso de otra funcifn importada

T haber procesado las finciones individuales de ln libreria perminente, puoede
privesarse otra librera:
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Do ThunbaIMP
moy edx, [ehpeBuffer] /! carga del puntero a la
{/ estructura IID siguiente
mory e, [edx] J/ EAX contiene el primer ftem de la
/{ estructura, esto es; OriginalFirstThunk
add eax, [ebp+ImageBase] /i EAX = VA des
Jf original FirstTiunk
mov [ebp+OrgFirstThunk] ,eax // guardando VA e
£ originalFirscThunk
achd edx, 12 /i desplagamlento al item Hame
mav eax, [edx]
add =ax, [ebps ImagaBase]
mov [ebpeNamel] =ax  // guardando VA de Hame
add edx,. 4 {{ desplazamiento a FlrstThunk
mov eax, [edx]
add eax, [ebp+ImageBass]
moy [ebp+FirstThunk] ,eax // guardande VA de
2 FiratThunk
add edx, 4 Jf deaplazamiento tras FirstThunk
mov  [ebp+Buffer] edx f/ =& guarda el puntero a IIO
jmp MainITLecp // libreria siguiente

MainITEnd:

Si se prefiers nsferic parte de T tabla ofigingl de importaciones @ un sitio
diferente (no resultard pecesario recordar la necesidad de sobresenbir los dutos de la thla
originl con valeres cualesquiera), bastara con alterir ¢l cadige de inicializacion del
importador parn cerciorarse de que carpa los ditos en I pasicidn correcta y wo en ki
direceitn de 1a tabla original En este caso, recuérlese asignar memoria suficiente para los
flems CriginalPirstThunk, MName y FiratThunk de toddas las - estructiras
IMAGE IMPCRT DESCRIPTOR de la tabla origina] que se tnsficran. 51 bien se puede
reorganizir mis ain la abls y no solo los ctructurss TMAGE IMPORT DESCRIPTOR,
apenas uportarh efecto aprecishle ol seguridad. con lo gue solo penerri miés trabag
IMOECeSArianEe

LSO DE UNA FUNCION IMPORTADA

Por dltime, se ha afadido un cjemplo de funcidn Al (dhstinta o las funciones
setProchddress y Loadlibraryh, incluidas directamente en la fabla de
importacianes) en ¢ codign de control con objeto de afadicly ol fichera. Si hien o la
mayuria de los lectores les resulte obvio, un pequeio gemplo podnd csclancer ain mis cl
[EITeN
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Al conocer [is dircediones de GetProcaddress v LoadLibraryd, se poded
loscalizar ln direccion de cuslguier otra funcidn de otra libreda ¢ invocarda ficilmente. Bl
procedimiento resalta practicamente idéntico ol del importador de funciones,

En primer lugar habed de gusrdarse en algin punto del codige de coniml el nombne
de o funcikm que visye a mvocarse junio con el nombee de Ea libreria gue la ¢ontiene. En el
gjemplo sigmiente, ms las varables:

Function:
_ emit 0x4D  F/ M
__emit Ox&5 Hooe
_emit Ox73 /) =
_emit Ox?3 S/ &
_ emit Ox6l foa
_emit 0x67 JS g
_emit 0x65 S/ e
__emit 0x42 S/ B
_emit 0x65 /S e
_emit ox85 /S e
_emit ox70 S/ P
_emie 0 // no se olvide vl cerc Einal

Heerid;:

__emit O0x75  f/ u
_emit 9x73 /) =
_ emit Ox65 /S e
__emit ox?z  Jf
_emit 0x¥y S/ 3
_emit ox32 /S 2
__emit 0x2E /S .
__emit Ox64 // 4
__emit 0x6C /) 1
__emit oxeC  /f 1

_ mmit 0

Se puede apreciar que en este ejemplo se ha elegido una funcidn APL bien conocida
~MesgageBaen, A continuaciin s indicn el chdign qoe recope estn funcidn:

mov eax, [ebp+ LoadLlbrary]

mow ecy, offaset Taerl?

add ecx,ebp // BCX = direccidn del nombre de 1a
ff libreria

push ecx
call eax // CALL LoadLibraryd
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mow ebx, eax S/ EBR¥ = useril ImageBaoe

mere ecx, of faer Function

add ecx,ebe //ECK = direceién del nombre de la Furscldn
mov eax, [ebps GetProchddress]

push ecx

push sbx // userdl ImageBase

call eax // CALL GetProcAddress

push 40k // MB _ICONASTERISK - tipo de sonido
call eax f/ CALL MessageBeep

Uno e los tipicos sonidos de Windows sefialard ln correceion del procedimicnto,

PROCESO TLS

Muchos programas modermos utilizan TLS (almacenamiento local para hilos, en
mglés “Thread Local Stormge™). Se emplen en aplicaciones multihilo pari alimacenar datos
de un hile concreto, Fn el entomo multitarea, asi $e asegura, por gjemplo, que dos hilos no
eseriban en la misma variable global o que puedan mtercambiar variables entre eflos, ete.

Un programa que utilice TLS puede identificarse inmedistamente l ser distinto de
cero el valor virtualfddress de su estructurs TMAGE DATA DIRECTORY (3]
(tem de la tabla TLS) o porque tengs una seccidn con el nombre (s (U otro. muy
sermejaniel

Al contemplur Ias direcciones de los ftems de TLS Table, se puede spreciar algo
incomecto: su valor sefiala fsern de la seccidn s,

Esta dispesicion difiere liperamente de la que se aplics, por gjemplo. a las funcioncs
importadas © @ las reubicaciones, donde las estructuras apuntadas por el item del campa
DataDirectory s¢ situaban én ung seccion especial, El item TLS Table apunia a In
estructura TMAGE TLS DIRECTORYZ, que contiene definiciones de algunos vilores
importastes en TLS y que quedan foera de b seceion (Als.

typedef struct _IMAGE TLS DIRECTORY3Z |
DWaORD StarcaddressifRawDaka;

DWORD Erddaddresa0OfFawbata;

EIWORD hddreastt Todesx;
PIMAGE TLS CALLBACK *AddressOfCallBacks;
DWORD SizenfZeroFill;

DHWORD Characteristics;

| IMAGE_TLS_DIRECTCRY3Z;
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El iem Btarthddresstfiawbata os 8 VA del comienzo de b seccidn s
Endaddregsse0fRawData es I osums de StarciddressOiRawhats  mas
Virtnalsize, estoes, la VA del fnal de la seccidn in alineamiento apBicando el valors
BectionAligrment

El valor EigeCiRawData de ln seccion s es, con frecuencia. cero, lo que midico
qque esa seccion en particalar shlo esth defmida en ko bl de seceiones pero no existe en el
fichern fisicamente: sevd el cugador PE quien la cree anies de la ejecucion. Asi s explica
gue los walorss BtarthddressOfRawData v EndiddressOfRawData sean én
realidad VAs y no dirceciones materiales,

RN
chda [EOTF1A CHHED LI (ERHENN LI
L 1) e pal] [E LR D000 [Fa R CINn00¢E
il (R CHEED (Lt peir ] DAMECH EOO0080
=4 [LUAE 1] CHNIF) [ELisan ] LFMEEIN Ha00na
nkr i | LU L] GO L] b T

L« g erasme cied an m eardinsnanm brs vavs ety

Figeora 710, Lox programies comfeccimmados con Delpii no sole contenen i
seccin iy

Al trabajar con TLS resulia preciso distinguir entre ln propaa secciin s, utilizada
como espacio de almacenamicnto pars datos de hilos especificos, y Ia estuctuea definida
por TLE.

La seccion s resulta pqul orelevente. 5ioes mmporante recordar que no puede
codificarse esta seccidn, ni en el easo de una séceidn bss ni en el de ninguna otrs con valor
cero en SizeOfRawData, Cunsaria un ormor {ademids, si el valor 5ize0fRawData
resultese ser cero, o quedariz nada que codificar). Esta section no se procesard de ningin
tro mado.

Mucho méds importanie resulta Iy estructura IMAGE TLE DIRECTORYIZ, El gue
£sld estructura no se almascens en la seecion tls sino en alguna otra (eon firecuencia rdata),
puede causar muchos problemas. Esta cstructura podria quedar codificada ol codificar
alguna otm, lo que provocarda un emor en el formato del fichero, En definitive, esm
estructure  debe copiarse o algln “sitio sepuro™ del fichero con ln consiguieme
modificacion de TLE Table (vanable VirtualAddress de la estructura
IMAGE DATA DIRECTORY [39])

La funcidn que pmcese TLS puede denominarse, por ejemplo, ProcessTLE, A
ConTTEAcHn s miestra s defincion:
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woid CPEscderDlag: : ProcessTls (BYTE ¥ pMen , DWORD
VAddress, PTMAGE _NT HEADERS pImagelT, DWORD Filesize, DWORD

Oifaet}

{

memcpy { (VOID* ) {pMem+FileSize+O0NE_S1EED, {pMem+OE feat)
sizeof IMAGE TLS DIRECTORY3IZ); /S se copla la
estructura IMAGE_TLS DIRECTORYI2 /i a otro sikio

pImagesT->0ptionalHeader .DataDirectory
[9] .¥VirtualAddress = Viddress+CODE_SIZE;
J{ redireccidn

El purimetro pMem es ¢l puntero a I memoria asignada, Vaddress cs la
virtualAddress de fa noeva seccion, FileSize representn el tamaiio ongnal del
fichero, v, por tltima, Of faet es la uhicaciin material de IMAGE_TLS T TRECTORY32
en ¢l fichero,

Esta funcidn copia el contenido de la esmetum IMAGE TLE DIRECTURY 2 tras ]
cothpo  inchikdy en la soccion nuesa (CODE SIZE)  pam redivigar  In vanable
Virtualdddress de ln estrucurs IMAGE DRTA DIRECTORY [9], que coficne
infirmacion sohre |a ubtcacsin y tamuio de b estrucin TMAGE TLS DIRECTORY3Z. 4 la
ubscmcim nueviL

A esta funcitn se 1o invocaed ol final de la funckin AddSact iomn:

{ £ (pImageNT ->0OpticnalHeader . Databiréctory
(9] .Vircualfddreas |= Q]

PIMACE SECTION HEADER Section =

ImageRvaToSect ion (pInageNT, pMam,
plmageNT-=0pticnalHeader  Datalirectory

[9] .Virtualhddress) ;

DHORD Of fset = pImageNT-=OpticnalHeader DataDirectory
[9] .Wirtualhddress - Bection-s»Virtualaddress+5ection-
»PointerToRawhData;

ProcesaTLE (pMem, *Wirtual Address  pTmagelT, *Po incertoRawDa
La,offastc);

|

Pueden localizarse los valores VirtualAddres y PointerToRawData de la
seccitn donde se almacena k estructura IMAGE TLS DIRECTORYIZ mediunte ln
funcion ImageRvaToSect ion pir asi hallar su posicion real en el ficheso (y guardar
ta posician de la variable Of fset).
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CODIFICACION
Eleccion del algoritmo de codificacion

Fl propdasito principal de un codificador PE consiste, por supuesto, en codificar una
seociom  cspecifica  del  fichers, La eleccidn del algorinmo  de  codificacion yio
descodificacion afectorn sipmficatrvamente no salo le sepundad, smo tambaen b velooudad
v la calided plobal del codificador PE. A costinuacion se expmingn alguncs de los
algoritmos de codificacidn mds conocidos

Algoritmos de codificacion comunes

En primer lugr, resulls necesario distinguir entre codificacidn  siméirica v
asimétrica. Aqgul se aplicanin algoritmos de codificacion que podrian comsiderarse
simetnens, cito ok, aguellos que utilizan |a misma clave tnto pom codificor come par
descodificar, Los algonimes asmmetcicos, por el contrano, emplean claves distintas para
codilicar y descodificar (por ejemple, BSA) Una vez genenwdi, 1o clive se divide en una
parte piblice v oira privada, ¥ &l conjumto denominado pareja de ¢laves,

Los algoritmes de codificacian simétrcos resultnn significativmmente mis mpidos
gue Loy asimeétricos v, por o tanie, mas mdicados par los codificadores PE,

Por otra parte, algunos algoritmos de codificacidn agiméricos, como ez & caso de
RSA, resultan eriticos para Ia codificacion de datos. Razin que justifics examinardos con
detalle al final del capitulo, mnto en su vertiente tednca como prictica, ¥ de igual modo, o
diseno de algonimos parn calculor sus cleves de codificacion v descodificackon.

Algunos de los algortmos simérices profesionales mds conocidos se indican &
COmbUaCian:

IDEA

Este algorimo destaco especulmente por sy velooidad de codificacidn {mocho mibs
ripeclo que DES) empheands ung loogiud G Ta clave suficientemwents lacga {128 bits),
Ascom-Tech es la propistaria de Ia pateste en o mayoria de los paises europeos y en
EE. LI,

BlawFish

Broce Schoetr diseid este rimdo slpontmo con B omibxins lomeiid de clove: 448
bits. Mo estd patentiado, se pretende gue sea dee Tibre cireulacidn, 1o gue le convierte én uns
apcidn excelente parm muchos progromeadares,
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CAST

El nombre recoge las iniciales de sus awlones: Carisle Adamsem y Stafford
Tavernsem. Aungue muy parecido a BlowFish, desgraciadamente este otro algoritme na 25
gratis,

EN

Fste estindar de ciftade, desarvollada por IBM, llegd a ser ln nonna estadounidense
de codificacion en 1977, La longitud de la clave de este algomimo es tan solo de 56 bits,
clarmmente insuficiente en el presente: puede anularse mediante una atigue masive
utilizandi, por ejemplo, el progromi DES Cracker.

ADES

Fesult pricticamente idéntico al algoritmo DES, & bien eifra los datos tres veces.
Duplica Ia longitud de I clave {112) pero su velocidad disminuye [ogicaments en un
LETCi,

AES

Fste alporitmo, vigente desde el 26052002, vino a sustituir, como mievo estandar
el pobiemo federal potteamericann, a DES. AES (Fstandar de cifrmle avanzado, oo
inglés, “Advanced Encryption Stmdand”) sogorta los 236 bits como maxima longitud de
clave, la duracién estimada de su coeficiente de sepuridad llega o Jos 20 afios, En Intemet
puede encontrrse el codigo fiente de esic aleoritme en diferentes  lenguages  de

PEOETAACIOnN.

En Io que o la compresion respects, el D adjunio conbiene {documentacidn y
gjemplos incluidos) una de ns mejores Tibrerins de compresion existentes cn b actunlidod:
aPLib. I dinico aspecto negativo do estn librerin reside en su cardcter comercial. 51 se
pretendiera distribuie software donde se hiciern uso de esta libreria, deberin antes quedar
registrack,

%1 el lector deseara crear su propio algontma de compresion {en cuyo caso no debe
olvidar consultar ¢l epigrafe “Vielacion del codigo™), la seccidn de referencia contendrd tn
ejemplo de algontmo de compresidn eserite en U+

Por resultar nids pedagopico tmbajmr con algorimos de codificacion no muy
complejos, en los gjemplos sipuicntes la eodificacion se llevard a cabo mediante XOR,
ficilmente sustituible por cuslquier otro algorntmo de compresidn. Intemet affece i gmm
cintickc] de algoritmos de compresion ademss de informacién sobre comao creartos. La
operacion logica XOR (disyuncion esclusiva) se comporta conforme se indica a
continuncion;
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AXORB=C
CXORH=A

Segin s pucde obserar, dudos dos valores, A v B por gjemplo. siendio A bos datos
que =e van a cifrar y B, Ia clave de cifrado, relacionados medianie un operador XOR, Tos
dotos cifrados serin ©, Relacionando entonces C con loclave de cifredo B medianie el
operador XOR, se obtendiin los datos onginales {deseiffados), Por tanio, sphicando un
simple XOR para ciftar los deios, no existird diferencia alpone entre @l proceson de
coslificaciom v descodificacain.

A contnuacion se muestrs Ta by de verdad pars el operador XOR:

A B C=AXORB
I 1 0

| il I

i | 1

i i) il

En ensaumhlador

Por ejemplo: xor cox,2 <~ EAX = EAX XOR 2

Los alporitmos de codificacion hasados en |z opermcidn [delcn XOR nomalmente
emplenn varias fablas con los valores codificados que van modificindose sepin la clave de
cifmdn,

Vielacion del codigo

Siempre que se elija un procedimiento pam generar b elave de decfrado imeomecto
0 o se utiliee ninguno en abseluin (entendiendo por wles aquellos que aplican alporitmes
de “eilrado™ basados en complejas operaciones matemidticas), se corre el nesgo & que
alguien vioke ef cOdigo,

El mejor método para generar lu clove de descodificacion es el basade en su
dependencia del estado de proteceiin de los elementos del codige de control, Mo es
inflecuente  encontrar protecciones  que  realizn ung comprobacion  de mtceridad
(checksunt”, en inglés) con los ditos v luego la emplean como clave de descodificaciin.
Hay muchas otras altegmativas, por supucsto, en dltima instance dependert de Ia
creatividad del desarrollador, Ahora bien, en ningan coso debe guardarse In clave de
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descodificacion divectamente en el codigo de contral. Se corre ¢ nesge de crear un
descodificador universal.

Toka la tecrin sobre Tn posible viokicion del eddigo se basa en el hecho de que st el
cracker no coenta con toda la informaciém necesara (y que novmalmente adquiere
utilizandy un depurador), no podra ol siquien micntar vielar el cadigo. A la hora de buscar
ety informacion, imentari anular todos los clementos anti,.. (antideparacitn, anti pantas
de corte) del eodige de control. No parece muy ligico que ef paso siguienie sca infentar
vialkir ¢l codign de control ya qoe pereerda trabajo extm, El crucker esperard hasta gue ¢l
codign de control realice pare & wdas las opersciones necesarias (descodificacion
i luidag.

Si los peocedimientos aplicados en la codificacion y o metodo di generpcion de I
chive no resultan obvios sin estudiar ol cddipo de control, ef disefio de dste adguirin
muscha mis importancia que el algoritm de codificacion.

Li situgncin varin enormemente al evearun descodificador umiversal, Resulty mucho
s facil para un cracker eseribir un programs gue descodifique el fichero mediante unn
¢lave de descodificacitn fija en vez de escribic un progrma que ejecote el chero ¥ guarde
¢l econtenido en memoria, donde el fichero se descodifica. Como nomialmente se emplea
ProcDump para esta operacion, deberd dotarse al programa de defensas contra #=in
herramienta, Un algonitmo de descodificacion debe programarse de tal manera que resulte
muy dificil sing imposible crear un descodificador universal que descodifique el ficher
externamente sin legardo o efecutar realmente. Si 4 ello se le suma una buena profeccain
frente @ ProcDump (o hermmiomas semejantes) y frente a los métodos que ProcDump
emplea {voleadn, mstreo), I creacian de un descodificador universal se convertir en wa
tares muy dificil.

Fl anteriormente mencionado codificador PE, PE Shicld, constituye un cjemplo
perictn, Este codificador representa un dificil rompecaberas para los crackers por emplenr
codificacion - polimiefica v una  foerie  proteccion contra Prochunp  y - ofvos
descodilicadores genéricos.

Los ataques masivos o constituyen lampoco ung exeepeion, Algunis personas s
molestan en huscar errones en el algoritmo de descodificacion que les permita descodificar
los chitos medionie atagues masivos duminte un tempo mazonable. Yi s¢ puso antes como
ejemplo el emor en ln nutina de descodificacion de SafeDise, RISC descubril esie error ¢
incorpord un descodificador basado cn un ataque masivo que poede utilizase pan
descodificar ¢l fichero protegido incluso sin disponer del CD original.

Areas codificadas y no codificadas

Resultaria muy pueril pensar que la codificacion indiscrminada de todas las
seceiones del fichera no causarin ningin error ¥ que el fichero aan quedars plenements
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operative, De hiacho, solo se pusden codificar squellas seccomnes que contengan didos que
no scan necesarios pard lo inicializockin del cargador PE. La siuacedn varia para coda
seeciin: dependeri de quien realice ¢l proceso (el cargador PE o el programa original), de
la seceain en si, de los datos que contenga, de como se desee codificar los datos, qui parte,
cic,

A estas aburag, tros haber examinado los distinios problemas relacionados con el
proceso v codificacion de algunas secciones, el lector ya se habrd hecho una iden
aproximada de esta problemdticn. A modo de reannen, se podrisn sefalar las conelusiones
siguientes:

Muncn se deben codificar secciones con wn walor igual o cero en
PointerToRawlata (porejemplo, secoiones bes),

En el caso de ficheros EXE, In codificacidn v In consigaiente necesidad de procesor
ln seceidn con o tabla de exporinciones (penemlmente edata) represendan wn trabajo
adicional inpecesario, Los ficheros EXE normalmente no contienen tahla de exporiaciones
y 5 lo hacen, carece de utilidad para el posencial cracker,

Aungue por la codificacion de otms secciones, ¢ programa onginal sea el
encargado de procesar las reubkcaciones (normalmente _reloc) para cerciorarse de gue no
s¢ produce ningdn error, twmbién resulia, en lo mavors de s ocasiones, mnecesano, Los
ficheros EXE ampoco suelen meluirkas v si lo hacen, el posible cpmbio en la direccidn de
carpa en la mayvoria de ficheros de este tipo seele venir cansado por algtin error critico, Ya
st menckond iodo ello con antenondad, al explicar el iEnmine ImagsEzas,

Las librerins DIL =i deben procesar revhicaciones. En la parte de reforencia del
libro: puede ballarse informackin suficiente a este respecto asi como un algortmo oon
dicho fin, Representa un pérdida de tiempo codificar las reubicaciones, carecen de wilidad
para un posible crackes

En lo que atafe ol TLS, las sccciones con recursod |rsrc..) también pueden
codificarse v procesame. Resulta mis complicado, pero suments o seguridad (consiltese
el O adjunto i e desea mds informacion sobre cdimo levarse acabo),

Ya quedd cxplicado como se codifican v procesan las funciones importadas.
Aundgue s hayan mencionade los elementos do segunidad comespondientes o la tbla
orgingl de importaciones, tambicn se puede ubicar el importedor de funciones ras el bucle
ke descodificacion v codificar enlonees b seccrin con la Ghla ongimal de mporaciones de
Ia misma maner que ks demds secciones (por supuesto, dependert de la proteceiin
elegida para la fabla e imporiaciones orsgmal ), Asi se procedert en el gjemplo posterion,



CRA-MA CAPITULD ¥ EL FORMATE PE Y SUS HEREAMIENTAS 233

Hasta aqui lo que respectn a los codificadones PE. Lo= compresores PE les suele
betstar con compritir procurands procesar la mayor cantidad de datos posible pars obiency
los mejores resultados de compresidn.

Ejemplo de una codificacion sencilla con un codificador PE

A continuacion se mostrard e6mo inehar un algoritme de codificacion muy sencillo
il codificsdor PE. Con objeto de no complicar la aplicacidn, se utilizard una clave de
ciftado fijn y un sencillo algoritmn XOR. Debe necondarse una vez nuis que este tipo de
codificarion resultn sbsoluiamente ingeepiable en un codificador PE v que s agui se uliliza

5 malo por molivas pedngomicos,

La funcitn de codificaciin es realmente elementul;

vaid CPEcoderbDlg: :SimpleCrypt [BYTE *pInput, DRORD 15iza)

for (DWORD ICount - 0; lCount = lSiwe; 1Counb+s,
pInpuat++}

splnput “= OMAB; /) XOR
}
|

El primer parimetro de l foncion es un pusters a los datos que se van codificar, y
ol sepnda, su i,

A continuacion se crea la funcion (denominads CryptPE) que codifica todas las
secciones pertinentes del fichern:

void CPBecderDlg: :CrypbPE(PIMAGE NT HEADERS
{p[ﬁ&gﬂﬂ,EﬂE *OMem)
IMAGE SECTICM HEADER *pSection = Dow
IMACE SECTION MEADER;
OWORD Sechum = pImageNT-=FileHeader ,NumberOfSections;
/S nimero de secclones

DWORD AdrOfSecTable;
for (DWORD 1 = 0 ;i = BecHum; 1++]

AdrOESecTable = |DWORD)pImageNT+ [sizeof
LMGE_HT_HEP-DE!ES] 4i® iglizent
IHI'.GE_FEE'l'.'I'Tm{_H.EF!.DER:I i
f/ punters a la tabla de secciones
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fpSection =
FraTolection (pImageNT, pMem, AdrOfSesTable) ;

1f (*{LPDWORED] pSecticon-=Nams |- OX77655EZE
For newr Ve S o
* {LFDWORD) pSection-sHame {= OxT27IT2ZZE /" par

ww b p
‘I:LE‘IIDF:;RDJPEEI:tiDn—}HanE = QeEITATITI S+'pEro
"k

*lL;‘lD':ﬂ'ERD:'EISEUtiUﬂ—?HEImE l= cRlERTRZE fov  pel
"o

*ILéDﬁRﬂrpScutim-}Hnm |l= CBFACESTE S raln
L]

*Ilh;jD’:éI‘EﬂlpS&ctiﬂn-:HarrE l= (x6l16AELEIE Jf+¥  eda
"o

*'IL;;D';E'IIEWPE&C:EL&H- sHama |= 0XTIGCTLIE f# . tlew/
Ll

pSection-=PointerToRawData != 0 && pSection-
=fizeOfRawData = 0)
{
CWORD Size = [pBection--Misc. VirtualSize
<pSection-=SigelfRawDaca 7 pSection-
=Migc VirtualSize ipSedticn-
=aizeCiRawbatal |
}f camafio de los datos eifrados

SimpleCrypt (pMem+pSection-
| =PointerToRawbData, Size) ;
|
delete pSecticn;

]

Purante la secuencia s decide que sceciones s¢ codifican @ partir de fos euatro
primeros. caracteres del nombre de la seccion v de uon walor distinto g ocera en
PointerToRawhata vy SlzedfRawbata

El pombre de la seceion suele reflejar sus caractenisticns v 1n necesidad de codificar
su comntenide, Aungue este método vo pareacn muy profesonal, si cumple con S0 mision.
La rgjor solucion exiginia comprobar su contenido (buscando estructuras importanies), v
0 el mambre de la seccion parn asi poder elegir directamente Lis secciones que se vayan a
eodificar.

Mo se codificarin seccionas con nombees takes como reloc {reubdcacion), endnts
(funciomes exportadus], Hs, rsre, {recursos) ni, por supuesto, las recitn incluidas con el
nomshre new. Poede ignorarse 1o tabla onpinal de importaciones puesto que @ bucle de
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descodificacion se situard en el codigos de conteol, frente al importador de Tunciones, guien
recibird entonces los dates ya descodificados,

Con objgto de evitr In codificaciin v descodificacion del alincamiento de
ciracteres nulos en |as seociones v evitnr posibles problémas postoriormente, ¢l wmanko de
los datos codificndos vendrd dado por el menor de los wvalores de VirtualSize y
BizaDfRawData,

Est, en lo que ataie a lo codificacion de las secclones, Debera modificarse
cidign & control parn permitir la descodificacion, Pam ello, pnmene se modificas su
comicizo (I varisble Sectium albergard ¢l nimers de secciones del ichero) para imeluir
la ruting de descodificacion. El algoritmo de descodificacion quedard ubicado en I
posIcIon siguicnie:

JrexwrexCodigo de control para inocluir en el fichero
Lo *llll'
Codescart ;
Tﬂﬁm
push ebx
push scx
push edx
puah Bsi
puah edi

push abp
call Callms

CallMe:
pop ebp
gub ebp,offeet CallMe
mow ebx,offeet CodaStart

add ebx.ebp JfS BBX VA del nusvo Program Entzy
/) Point
gub ebx, [ebp+NewEntryPolntRVA] ff EBX = ImageBaae

mow  |ebp+ ImageBase| | ebx /Y 8e guarda el valor
JF ImageBape en una varlable

mere adsx, [ebxsach]

add edx, [ebpsImageBase] /! EDX gefiala a
/{ IMAGE_NT_HEADERS

morv. |[ebpsBuffer] , edx

add edx 6

mow boc, [edx]
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mo
add

add

ade
Moy

add
o

Mo

word ptr [ebp+SecHum]  bx /) Sectum = ndmerc de
/) secciones del Eichero
edx, Thh
edx, [edx] // EDX = tabla de importaciones EVA
edx, [ebpilmageBage] /{ EDX = ImageBase+ tabla
/) de importaciones RVA

adx, 16

eox, dword ptr [edx] /! ECX = FlratThunk

eck, [ebp+ImageBase]l // ECX = ECXs+ImageRase

edx, [ecx] ff EDX = direccidn de la funcidn
/S LoadLikbrarvh

[ebp+ LoadLibrary]  edx // guardando en
I _Itﬂﬂdilib‘r&r‘_l,'
ecx, 4
edx, [ecx] {f EDE = direccifn de la funcidm

S/ GerProchddrens
lebp+ GetProchddress] edx  // guardando a
// GetProchddress
eax, [abp+EntEyPoint] S/ EAY = BVA de Program
// Entry Point original
sax, [=bp+ImageBaaa]
[abp+0rgER] , eax

lI.I'iuu- dksvdDencodl Ficaciony ==+ l-lnl_lu"

frexdaripina]l del algoritmo de descodficacifn sewksas/

RERERT & 1 BEE T

edx, [ebp+tirgI?T] // EDX - RVA de la tabla de
A dmportaciconss original
edx, [ebp+ImageBase] J/ EDX = VA de IT
eax, [edx] // EAX -RVA de OriginalPFirstThunk
gax, [ebp+ImageBase] J{ @& guardan Vap para
J/ facilitar su manejo
[ebp+OrgPiratThunk] , eax [/ #e guarda
/{ OriginalPirstThunk
edx, 12 {f desplagamiento tras OrgFirstThurk,
/¢ TimeDateftamp una ForwarderString
eax, [edx] /f ERX = Name
eax, [shprImageBass]
[ebpeNamel] ,eax  f/ ©5e guarda VA de Name
odx, 4
ean, [=dx] S} ER = PiretThunk
eax, [ebp+ImageBasel
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mov  [ebp+FirstThunlk] , eax Jf 8e guarda VA de
// FlratThunk
add ed=x, 3
mov  [ebp+Buffer] , edx f{ §e guarda el punterc a la
A eatructura 1ID por comodidad

fuwmw t#iﬂainIT[mpi.*ti.i i.l-lln'

4

Consideremes los elementos individuales del algoritmo de descodificaciin, no nuy
diferente del algoritmo de codificacion, lo que ahorar algunss explicaciones. Por emplear
un XOR, el algoritma de codificacion y descadificacion resulian idéntieos,

fﬁr*g-iimmﬂng:t**tﬂ-tf
anr acx,ecx /) BCX = D - contador de peccilones
[/ procesadas
mov edi, [ebp+Secium]
mov eax, [ebpBuffer]
add eax,0Fdh // ERX apunta a la primera astructura
L IMAIE SECTICH HEADER

MainDecodeloop ¢
cmp di,ex  // ise han processado todas lae secciones
£ del ficharo?
jz Decodinghoris
push edi

frwkewibvNobe deacodlficares esta seccifmpeeesddry
mey ebx, [eax) £ Hame
cmp ebwx, TT656R2EBh  //  .naw
iz HNobDecoding

cmp ebx, T27T372ZER ff  rer
iz MoDecodling

cmp ebx, 63727372h S/ rarc
iz HoDecodifsg

cmp ebx, ECE5T228Bh f/  (rel
{1z Hobecodlng

cmp ebx GFECE5T2h f/ relo
jz Nobecoding

omp ebx, B164652Bh /Y Jeda
1% NoDecoding

emp ebx, 7IGCT42ER /S ctls
1% NoDecoding

add eax,8 // carga de Ilnformacidn sobre la seccidn
{// a partir de la estructura IMAGE SECTION HEADER
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mev adi; [eax] ff Virtualsize

add eax, 4
mov ehex, [eax] {f virtualdddress
add oax. 4
men ecdx, [eax] /i BizeOfRawData
Add =ax, 4

moy egl, [eax) /Y PointerToRawData

cmp esi, 0 ff cPointerToEswData = 0 7
1% Nobecoding

oM e, 0 £ psize0fRawData = 0 %
j= WNolesoding

cmp edl, edx
inl TakeSizeQfRawbata [/ sVirtualSize =
/! SizeQfRawData 7
mow edx, edi f¢ eBn gaspo afirmativo, se bomard eate
S valor como el tamafio de los datos por
S descodificar {véase algoribEmg: da
¢/ codificacidn)
TakafizalDfRawlEata
mov esl, [ebpsImagebass]
add eloc, 51 f7/ EBE = VA de los datos por
A descodificar
call SimpleCtypt fY o rubting de descodificacidn
jop SectionDecoded Jf eecoién descodificada, buscar
fHf eilguiente

HeDeooding
add =ax, 1d4h S/ secclfn no procesada, necegario
Jf emitir su estructura
// IMAGE BRECTION HEADER para buscar otra
JJ meccifn{Z*ADD EAX, Ld4h)

SectionDecoded:
add =ax, 14h // omitiendo los restantes items de la
// estructura TMAGE SECTION HEADER
inc ex /) aumentando el contador de secciones

pop edi
Jmp MainDecodsloop

DecodingDone :
Los mejores codificudores PE no descodifican las seccioness una sola vez v e
manern simuliioes, asi resuln mucho mds dificil guardsr sus contepidos en diseo en

formato descodificado. Debe tenerse esto fan en cuenta como el incluir el codige de
cantrol del eodificador PE. Asi se evitant su desensambiada.
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DISENO FINAL DE UN CODIFICADOR PE

Se expone a continuacion el codigo Integmo del codificador PE, Poede resultar anl
futri guienes tengan dudas sobre algunos de Tos pasos o o sepan como programaer acgue]ls
partes no descritas explicitamente. Para factlier In lectura del codigo, los comentarios
figuran al final de las partes principales,

/{ PEcoderDlg.cpp : fichero con el océdigo
i

#inelude "atdafx, h®
#include "PEcoder.h"
finelugs "PEcoderDig. k"
nclude "imsgehlp.h®

#ifdef DEBUG

#defipne new DEBUG NEW

#undef THIS FILE

static char THIS FILE[] « _ FILE ;
#endif

FEETELRETEEE R e E iRt E Tt b i i L i i e idid it tdd ittt
/! CPEzoderDlg dialog

CPEcoderDly: : CPEcoderDlg (CWnd* pParent [f*=NOLL* /)
: Chialeq(CPEcoderDiqg: IDE, pParent|

{1 {AFK_DRTA INITI(CPEcoderDlg)

/O NOTA: ClagaWizard incluird agui el miembro de
4 Inicializacitn

//} JAFE_DATA_INIT

m_hlicon = AfxtetApp|)-=LoadIcon(IDRE_MAINFRAME) ;

)

rl.:rn:l.d CEEcoderDilag: :DoDataExchange (ChataBxchange* pDX]
CDhialog: : DoDataExchange (pDX] ;
{/{{AFX_DATA MAP [CPEcoderDlgl
{/ HOTR: ClassWizard afadiréd squi las llamadas a DOK ¥
{f DDV
//} |AFX_DATA MAP
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BEGTH MESSAGE MAF (CPEcoderDlg, CDialog)
£ | {AFA_MSG_MAP (CPEcoderDly)
ON_WM_BPAINT |
ON WM QUERYDRAGTIOON ()
oN_ BN CLICKED{IDC OK, Ondk)
£/ 1AFX M3G MAE

END MESSAGE MAP{}

LLLTTEERELERREE T EE LR EE R P TR bR
/{/ manejadores de mensaje CPEcodexrDlg

BOOL CPEcoderDlyg: iOnInitDdalog (}

{

Coidlog::OnInictDialegl);

Setlconim hlcan, TRUE) ; ff Definicidn de lcono
// grande

SetToonim hIcon, FALSE); {ff Definicitn de lcono
£/ pegquetio

// PfiAdagse agui codigo extra de inielalizacidn

return TRUE; // TRUE a no ser que ge cambie el flujo
[/ de control
}

// 8i en el cuadro de didlego ee incluye un botén de
/) minimizacidn, serd necesario afladir el cédigo

/! siguiente para dibujar el icono. Con aplicaciones
£/ MFC gue utilicen el modelo documento/ver, la

Jf infraestructura comin se encarga de realizar eata
/) cpeTacidn,

vuid CPEcoderDig:OnPaint{)

1

if [IsTeconici))

CPaintDC delthisg); // contexte de dispositivo
/! para pintar

sendMessage (WM ICCHERARSEBRGNLD, [ WERRMM|
de.GetsateHdo (), O

{f Centrar iccoo en al rectdnogulo del cliente
int cxlecon = GetSysteamMebrics (8M CXICON] ;
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int cylcon = GetSystemMetrice (5M_CYICON] ;
CRecE Teck;

GeCClientRect (&xrect)

int % = [rect . Widch{) - cxIcon + 1) / 2;
int y = {rect.Height() - cylcom + 1] ./ &;

Jf Dibajar ilocano
de.Drawlconix, ¥, m_hlcom);

Chialog: :OoPainot 1) ;

HCURSIR. CPEcoderDlg; :Cnfuerylragl<an i |
{
refurn (HCURSOR] m_hIcon;

]

DMCRD CODE SIZE = 0;
DWORD CODE START = D
DWORD VAR _START = 0;
DWGORD OTHER SIZE - sizeof IMAGE TLS DIRECTORYIZ + Ox61;

gtatlc DMORD VARI3]:

vold  atdeall AddedCode()
{

__aam

aax of fast CodekEnd
eax,offser CodeStart
CODE SIZE, Bax

eax,of fasr CodeStart

OODE START, eax

eax,offaet VariablesStartc
eax,of fast CodelStart

VAR ETART, eax

3388568

CodeEnd

4

?

JrrrrC8diqo de control para incluir en el fichergsses/
CpdeEtartc:
asm

[
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CallMe;

push ehoc
push ecx
push edx
push esi
push edi
push ebp

call CallMe

pop ebp
gub ebp,offset CallMe

meony wbw, offset Codedtart

add abw,ebp

sub eh%, [ebp+NewEnt ryPointRVA]
mov  [ebp+ImageBase] , ebx

moy edi, [ebxs3CH]

add edx, [ebp+ImageBase]

mew  [ebpsBuffer] ,edx

add edx, b6

mov oo, [edx]

mow word ptr [ebp+Bechum]  bx
add adx, 7Ah

mow edx, [edx]

add edx, [ebp+ImageBase]

add =dx, 16

mow oK, dword ptr [edx]
add ecx, [ebp+ImageBasc]
mow =i, [ecx]

mov [#bps LoadLibrary]  edx

add ecx, 4
mowy edy, [ecx]
o [Ebp+_GetEruquﬂr¢ﬂﬁ],de

mew eax, [ebpeOrgEnt ryPointEVA]
add eax, [ebp+ImageBase]
mow. [ebp+DrgEPR]  eax

JraweswsSoopiones para descodificarsessrss/
®¥Or eck,eox

mowv edi, [ebpsSacium]

mow max, [ebp+Buffer]

add eax, 0FAh
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MainDecodeloop:
cmp di,ox
iz Decodingione

push edi

mov ebx, [eax]

omg ehx, T7R56EXEh
1z HoDecoding

emg ebx, TETITEZER
e MoDecoding
cmpoebx, 637273720
iz NoDecoding

omp - ebw, 6Ce5T2ZER
j& NobDecoding

cmp ebx, 6FECR5TEh
j= NoDecoding

omp ek, 61646862ER
jz . NoDecoding
cmp eh, TARCT4ZER
iz NoDecoding

add eax, B
mov edi, [eax]
acdd eax, 4
mov elor, [eax]
add eax, 4
men edx, [eax]
add eax, 4
gal, [=ax]

e5i, 0
j2 SectionDecoded

Cinge e, O
g Sectionbecoded

8§ I

cip edi ; edx
inl TakeSizeOfRawData
mov edx, edi

TakeSleeOiRawData !
mov esl, [ebp+ImagebBase]
add ek, Bsi
call SimpleCrypt
jmp Sect lonDecoded

HoBecoding:
add eax,; 1dh
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SectionDecoded:
add sax,1l4h
ind ox
pop edi
Fmp MainDecodeloop

PecodingDone
mov edx, [ebp+OrgIT!
add edx, [ebp+ImageBase]
mow =ax, [edx]
add eax, [ebp+ImageBase]
moy [ebp+DrgFiretThunk]  eax
acdd edx, 12
mon A, [edx]
add eax, [ebpsImageRage]
mov [ebp+Namel] , =ax
g4d edx, 4
moy eax, [edx]
add eax, [ebp+ImageBase]
pew  [ebps FirstThunk] , esx
add edx, 4
mov [ebp+Buffer] , edx

Jewrewrebroceso con lag funcianes importadag*sesses/
MainITLoop:
mov ecx, |ebp+InageBasa)
Faizin [ﬁhp+E‘irﬂtT’ﬂunk] T
iz MainITEnd

mev ek, [ebpiamel ]
push ehx
mew eax, lebps Losdlibrary]
call eax
ehx, eax

[ebp+CrgPirstThunk] , ecx
Nothing

max, [ebp+FirstThunk]
|ebp+OrgPivatThunk] , eax

M
mov ecx, [Ebp+ ImageBdse ]
LT
jnz

mov ecx, [ebp+OrgFirstThunk]
mov eax, [eax]
mov  |[ebp+OrgThunkDatal , eax
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SeoandI'TLoop:
cmp [ebp+OrgThunkDatal 0
jz OrgThunk.JMp
mow aax, [ehp+OrgThunkData)
and eax, IMASE ORDINAL FLAGI2
cmp eax, 0
inz Ordinal

mov ecx, [ebp+0rgThunkDatcal
mow ady, [ebp-ImageBase)

add edx, 2

add ecx, ads

o Ed1, ece

push edi

push abx

mov eax, [ebp+ GetProchddress)
call max

Jmp Jumg
Ordinal:

mov eax, [ebp+OrgThunkData]
sub eax, BOO0000OH

push eax
rush ebx
mov eaxk, [ebp+ GetProchddress)
call eac
Jiemg
mov eai, [ebpr FiratThink]
mow dword ptr [esd] ,eax

oy oox, [ebp+OrgFiratThunk]
mery i, [ebp+FLiratThunlk]
add eox, 4

add edx, 4

moy. [ebp+OrgFirstThunk] | eox
mov  [ebps FirstThunk] ; edx
mov eax, [eox]

may  [ebpsdrgThunkDatal , eax
Jnp Secand ITLoop

OrgThurikaMe:;
mov edx; [ebp+Buffer]
mEry 2ax, [edx]
add eax, [ebp+TmageBase]
mene [ebp+0rgFiratThurk]  eao
add ek, 12
mery sax, [edx]
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add eax, [ebpsImageBase]
mov [ebp+Namal] , eax

add adx, 4

mov eax, [edx]

add eax, [ebpsImageBase]
mov  [ebp+FirgtThunk] ,eax
add edx, 4

mow [ebp+Buffer] , edx

jtp MainITLoop

MainlTEnd:
fexswansgiemplo de invocacifn de funcidn ARI#«suxxsf

mov eax, [ebp+ _Loadlibrary]
mow eox,offget Useria
adtd ecx,ebp
push 80X
eall eax
mery e, Eax

mey ecx,offset Funcotlon
add ecx, ebp

mov eax, [ebp+ GetProcAddresal
push ecx
push ebx
call sax

puah 40k
tall =ax

mov aax, [ebp+OrgER]
pop ebp
pop edi
pop eal
pop edx
pop ecx
pop ebx

Jhesawesyuplta al Program Entry Point original#rteeve/
imp eax

Jesbsrdsgeneillo algoritmo de desfoodificacidnseresssf
Bimplelrypt
push Sox
push eax:
XOC BCH, BCK
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PecodeLoog:
cmp edx; Ecx
12 Decodelons
mav al, [ehx]
woroal, DABhH
mov [ebx]  al

Ing mox
Imp Decodaloop

DecodeDone »

DOp Bax
DOp ecx

g o

frendesdligriahlagrtadhnin f
VariablesScart:

frvkwswsYzrighles de iniclalizacicnsesdieds /
NewEntryFointREVE:

__mmit 0

_emit O

__emit O

__emit O

CrgBEnt ryPointRVA:
_emit O
__emit 0
_ amit 0
__emit O

i
oa oo

Je*+eariables empleadas cuando =e sjecute el programarses
_LoadLibrary:
_emit @
__emit O
~emit 0
__emit O
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GetProchddross:
N _amit
_emilt

amit

=
oD 2 D = oD o o O

:

OrgPirstThunk:
__Bmik
__amit
_amit
_emir

oo Qg

FirstThunk:
_ emit
_emit
__emlt
__emit

(= B = R

Mam=l:
_ emit
__emit
__emit
__emit

o e R R

argThunkData:
__emit
_amit
__emit
_emilt

e R L
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Buffer;
__emit O
__emit 0O
__emit O
" emie 0

f***¥ariables necesarias para invocar una funcifin APT+ws/

Function:

__emit OxdD
_ emit Ox6S
__emie Dx73
__emit 0x73
_ emit Oxs1
_emit Ox67
__emit Ox65
__emit Dxd2
__emit 0xB5
__emit Dx65
_emit Ox70
__emikt 0

Taerid;

__emit ox75
_emlt O0x73
__emit DHES
__emitc Ox72
__emit O0x33
__emit 0x32
_ emit Ox2E
~ emlt Oxe4d
_oemit Gx&C
__amit 0xsl
__emit 0O

|

CedeEnd :

|

DHCRD CPEcoderDlg: : PEALign (DWORD Num, DWORD AlignTo)

{

fr*v*Funcion para el ofileulo de alineamienta #we/
while (Hum ¥ AlignTo 1= 0}

{

Muim++ ;

return Rum;
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vnid CPBooderDlg: :WritePEFile (LEVOID piem, HANDLE
File, DWOHED Siza)
[
Je*Puncién para escribir los contenidos de la memoria
gn al fichero *%/f
DWORD BykesWritten;

get¥ilePointer (Flie, 0, NULL, FILE BEGIN) ;
WriteFiict?ile.pM&m,ﬂize,EEytEEHritten.HUIJd;
EetFilEPninter4?11E*Eitc.HULL,FILE_PEEIH];
SetEnd0fFile(Fila);

1

void CPEcoderDlg: :ProcessTLS (BYTE *pMem, DHWORD
vhddress, PIMNEE NT HERDERS plmagelT , DWCRD
{Pilesimerﬂﬂﬂnn O feet)
JereressPunciin pAra procesar TTgwwwnddw f
m:mcpTl[WﬂID*J4pHBm+Fi1EEiie+CDDE_EtﬂE+DxE1],tpMem+DEiﬂ
gt} sizedl LHHEE_TLE_DIREQTDRYHEJ:
pImagelNT-
~OptionalHeader  Databirectory (9] .virtualhddress =
vAaddress+CODE SIEE+0x61 ;

|

void CPEcedderDlg: ; ProcessPl (char® gource,char® barget]
{

PIMAGE NT HERDERS plmagelT;

DHORD NOBR;

frewsesgbtencidn de manejador dal fichero fuente *+swe/
H?'-HDLE Fil‘E =
Ereaterile{ﬂﬂu::e,GENERI:_READ.FILEJEHARE_READ,HHLL.DP
EN EXTSTING, FILE ATTRIBUTE NORMAL,NULLI
{f [File == INVALID HANDLE VALUE)
i
Messagenox (" 1Bl fichero no ge pusds anrir en modo
lpetural ", NULL,MB OK | MB_ICONINFORMATION .
raturt;

}

feswsxiacargs de variables globalegwexsads/
AddedCode (1 ;

Jewsracarga del fichere en memoria ¥
reinicializscidneseay/
OWORD FileSize = GetFilleSize (File, NULL] ;
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if (FileSlge == 0}

MesgageBax | ® (Mo estdn permitidos fichercs de tamafio
milol" , NULL,MB 0K | MB_TOCNINFORMATION)
CloaeHandle (File) ;

retuln;

]
DWORD Size = File8ize+C0DE SIZE+OTHER SIZE+0X1000;
BYTE *pMem = new BYTE[Size];

for (DWORD i = 0; i < Size; i++]

pMem[i] = Of

ReadPlle(File, pMem, PFileSize, ANOBR, NULL) ;
pImageNT = ImsgeNtHeadex ( (VOID*|pMem] ;

Joweswwryarificacidn del formato REésedbesy
if [pImageNT == &)

Messaggebox (" (Fichero con formato PE
incorrecto! ", MULL,MB OK | ME8_ ICONINFOSMATION) ;

ClogeHandle (Fila) ;

delete pMem;

reburn;

)

feuwevarificgoifn do la existencia de la tabla de
Ilmportaciones *%e*f
DWORD ITRVA = pImageNT-
=0ptionalleader. DataDlrectory (1] Virtualhddress;
1f {ITRVA == 0]
‘Heﬁaageﬂux-:*mi_ngmm funcién importada?®, WOLL, MB OK |
ME_ICCNINFORMATION] ;
CloseHandle (File) |
delete pMem;
return;

}

J e e ey mmiﬁnl injcializuciﬁﬂ ¥ rEdi‘rE‘.:H:ilEﬂ'L e
valores Aecasarios wrses/

DWORD MewSize = Addsection (pMem, pTmageNT) ;

if (HewSizs == 0]

CloseBandle (Fllel ;
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deleie pMam;
returmn;

fossssssrodi{ficacién de secciones en el ficharohssdbed)
CIyptFE (pImageNT , pMem] 7

JEwrwibEencitn del manejador del ficharo de
destimttiiilﬂ'
HANDLE NewFile = CreateFile{target, GENERIC WRITE |
GENERIC READ, FILE SHARE WRITE |

FILE SHARE READ,NULL, CREATE ALWAYS, FILE ATTRIBUTE NORM
AL NULL ;

if (NewFile == INVALID HANDLE WALUE)

Messagebox [ Wo ge poede crear el ficherc!',NULL,MB JOK
| MB ICONINFORMATION) ;

CloseHandle(File) ;

delete pMem;

return;

féwrswsstuardando el ficheroesasens)
WritePEFile [pMem, NewPile, NewSize] ;
MessageBox | " jHecho ! ", NULL,MB_OK | MB_I1CONINFORMATION} ;

CloseHandle (Filsa)
ClosoHandle (NewFile)
delete pMam;

)

IMAGE SECTION HERDER
CPEcoderDlg: sBvaTofection (PIMAGE HT HEADERS
pImageNT, BYTE *pMem, DNORD AdrOfSecTable, BOOL
AdjuscChar)

jrererfunoidn para obtener pardmetros de la
Ecciﬁﬂliﬁfii#f

PIMAGE BECTION HEADER pEection;

IMAGE ERCTION HEADER Section;

OWORD vaddr,

memspy | Evaddr , {VeTIDe ) (AdrofsecTable+12] gizect DWIRD) ;
pSection = ImageRvaTolSection{plmageNT, pMem;vaddr] ;
if {pBectios == 0)
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Jeesssweunrdando parametros de seccidn en variables
iﬁi--i-l.,u"

OWORD weize, raddr, reize, characterigtics)

memepy | kvaize, (VOID) [AdrOfSecTabla+s)  sizeof DWORD)

memepy | kreize, (VOIDY) [AdrOfSecTable+16] ,aizeof DWIRD];

memcpy |&raddr, (VOID+) {AdrOfSecTabla+20) ,sizenf DWIRD]

mémopy | koharacteristics, |[VOID* ) (AdrOfSecTables36]
gleecl DWORD) ;

Zection.VirtualAddress = waddr;
Bection.Mise,VirtualSize = veize;
Bection. PointerToRawlata = rcaddr;
Eection.SizedfRawiata = relize;

if [(EdjustChar)
Section.Characteristics = characterigtics |
BxB0000000;

return Sectlon:

if (AdjustChar)
pSection-=Characteristlcs = pSsction->Characterietics |
OxBO000000 ;

geption = *pSection;
return Section;
]

void CPEcoderblg::SimpleCrypt (BYTE “pInput, DWORD 18i=ze)

fresswreplgoritmo sencillo de codificacifns+rsers )
for [DWORD 1Cocunt = 07 lCount < 18ize
1Countes , pInpat++)

{

*pInput "= 0xAR;

}

viold CPEcodsrDlg; :AssembleIT |BYTE *pilem, DRORD
Newtect ionRAW, DWORD NewSect iomVi, PIMACE NT HEADERS
pImagelT)

Jfr**Puncién para crear una tabla de importacionss
nuaygess S

DWGED *Hame = new DWRED;

DWORD *FirstThunk = nsw DWORD;

WoRD *ThunkloadLibrary = new DWORD;

DHORD *ThunkGerProghddress = new DWORD;
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HewSectionRAW «+= DODE BIZIE;
NewSect ionVA += CODE SIZE;

J**Croacidn de estructuras de la tabla de
importacliones**/
“Name = NewSectionVA+2+sizeof
IMAGE IMPORT DESCRIPTOR+3*sizeof
IMAGE THRE_DATA+12+1414+142*sizeol WORD;
sFirstThunk = NewSectionVA+24*sigect
IMAGE IMPORT DESCHIPTOR;

memcpy | (VOID*) (pMem+NewSectionRAN+12] Name, sizeof
DRORD) ;

memcpy | (VOID*) [pMem+NewSect ionRAW=16] , FirstThunk,
aizeof DWORD) ;

*ThunkLoadLibrary = NewSectionWAs2+4sizeot

IMRGE IMPORT DESCRIFTOR+I*aizect IMAGE THUNKE _DWTH
*ThinkCetProcaddress = NewSeotionVa+2¥sizeal
IMRGE IMPORT DESCRIFTOR+1*sizecf

IMP.G‘E THUNK DATA+gizect WORD+124+1;

mamopy | (VOTD*) (pMemsNewSect ionRAW+ 2581 zeof
IMAGE IMPORT DESCRIETOR|, WWOID | ThunkLoadhibrary, eizeo
f IMAGE THUNE_ DATA) ;

memcpy | (VOTD*) {pMem-NewSect ionRAR+2*sizeol
IMAGE IMPORT DESCRIPTOR+Bizect
IMROE THUNK DATA) , (MOLD= ) ThunkGet Procaddress, alzeot
IMAGE THUNK DATA) ;

Jovwnsrsloadldhraryforessde f
[WORD Adresa = HewSectionRAW+2%sizeot
IMAGE IMPORT DESCRIPTOR+3Iveizenl
IMAGE THUNKE DATA+sizecf WORD;
pMem [Adresa] = Goodl;

pMem [Adrega+l] = DxEF;

pMem [Adresa+2] = 0xél;

pMem [Adresa+d] = Ox64;

pMem [Adreaa+d] = 0xal;

pMem [Adresa+5] = 0x69;

pMem [Adresa+6] = 0x62,

pMem [Adreaa+7] = ®72;

pMem [Adreaa+8] = 0x&l;

pMem [Adresa+d] = Dx7d;

pMem [hdresa+10] = 0x73;

pMem [Adresa+ll] = 0xdl;
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ftitti-tuerprﬁmrp_ggittﬂkti;
PArega = HewSectilonRAW+2*sizecf
IMAGE TMPORT DESCRIPTOR+3*gizeok
IMAGE THUNE DATR+Z*gizecf WORD+134+1;
pHem [Adresa) = Oxa7;

plem [Adreaa+l] = 0656
prlem[Adresa+d] = Ooeddg
priem[Adresa+3] = Ox50;
pMem [Adresa+4] = 0x72;
pMem [Aidresa+5] = DxEF;
piem [Adresa+6] = 0x63;
pilem [Adresa+T] = Oxdl;
pHem [Adresa+B] = Oxbd;
pHlem[Adresa+3] = Ooxbd;
pMem [Adresa+10] = 0x7Z;
peiem[Adresa+11] = Ox65;
pHem [Adresa+12] = 0x73;
pilem [Adresa+13] = D0x73;

Jerwpddiharne] 33 11 ekkdd S
Adresa = HewSectionRAWiZvalzeof
IMAGE TMPORT DESCRIPTOR+3I*sizent
IMACE THUNE DATR+2*gizect WORD+12+1+14+1;
pdemAdresal = 0x68;
pMem [Adresa+l] = Dx65;
pMem [Adresa+2] = 0x73;
pMem [Adresa+i] = Dx6E;

prem{fAdresa+d) = OX65;
pMem [Adresass] = DiBC;
pMem [Adresa+h] = 0x33;
pMem [Adresa«T] = 0325
pMemn [AdresasB| = Ox2E;
pMemn [Adregas9] = 0X64;

pMem [Adresa+l10] = 0x60C;
pMem [Adresa+1l] = Ox6C;

delete ThunkGetProchddresas;
delece ThunkLoadLibrary;
delete FirstThunk;

delete Name;

]

vold CPEcoderblg: CryptPE(PIMAGE N7 HEADERS
pImageNT, BYTE *pMem)
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frexrpuncifn para codificar seccionss en el
ficherpssssf
IMAGE SECTION HEADER *pSection - new
IMACE SECTION HERDER;
DWORD Seclum = plmageNT-=Filedeader. Numbertfsections;
DWORD AdrOESecTable;

for [DWORD i = Dy i = Bechum; i++)

AdrofSecTable = (DWORD) plmageNT+ (sizeof
IMAGE NT HEADERS)+i*(sizeof IMACE SECTTON HERDER) ;
epSactlion =
EvaToSection (pInageNT, pMem, AdrOfSacTable, FALSE] ;

if (* {LPODWORD) pBection-=Name |= Ox77656E2ZE /*".rigw"®f
kL

* { LFDWORD) pSection-=Name != Ox7273722E /*",.rar"v/ &k
* {LPDWORD) pSection-sName != Ox637273272 /*"rerc'+*/ &&
# | LPOWDRDY pSection->Name != OxBCRLTZIE Jun palve) pE
* {LPDWORD) pSectlon-=Name != Ox6F6C6572 [*"relo"+/ &&

* { LPOWORD) pSection-sMame I= Ox6164651E /*".eda"+*/ &k

* {LPOWORD) pSection-sName |= Ox7360T42E [*. Cla*/ &&

pSect fon-=PolnterToRawData |= 0 && pRection-
»8izebfRawbata 1= 10 ]

éwﬂﬁn 8ize = (pSection-=Mige.VirtualSize < pSection-
»BizebfRawhata 7 pSection-=Mlge. Virtual8ize
paectiaon-=8izedfRawbata) ;

GimpleCrypt (pMem+pSect ion-»PointerToRawlata, 8ize) ;

}

delete plfection;

]

DHORD CPEcoderDlg: ;AddSection (BYTE
{"pﬁum. FIMAGE NT HEADERE plmageNT}
JueswwwsdPuncitn para aftadir, iolcializar una seccicn
nusva y redirigir valores concreboatssssss s
IMAGE SECTION HEADHER *pSection = new
IMAGE SECTION HEADER;
OWORD Sec¥um = pImageNT-=FileHeader.NumberOf£Sectione;
DWORD Secdize = gizeof IMAGE SECTION HEADER;
DWORD Size = [SecHumsl)*EecSize;
DWORD TotalSice = (DWMORD)pImageNlNT-
(DWORD) pMem+Sizessizecl IMAGE NT HERDERS;
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PEORD HesadersBlze = pImageNT-
s0pt ionalHeader . 3l ze0fHeaders;

Jeaseomprobanidn de espacio =n la tabla de
seccionegrees |

if (Toralsige » HeadersSize)
[Hcsuageﬂax4'1ﬂapaciu insuficisnte &n le babla de

pecciones | ", NULL,MB OK | MB_TOONINFORMATION) ;

return 0;

E****Ehtenciﬁn de log pardmerros de la difima
pecoidnrtes

DWORD RdrifsecTable;

for IDWDRD i = 0; i < Sechum; 144

rdrOfSecTable = (DWORD)pImageNT+aizeot

IMAGE NT HEADERS+i* (gizeol TMAGE SECTION HERDER)
spRection =

RvaToSection (pImageNT, pMem, AdrOfsecTable, TRUE) ;

)

ungigned char Hamel[3] = ".new";
DHORD *VirtualAddress = new DWORD;
OHARD *VirtualSize = new DWORD;
DHORD *BilzafdfRawlata = new DNOED;
IHORD #*PoinberToRawhata = naw DWOED;
DHORD *Tharactaristios = new DWCRD;

Jesssachloulo de los pardmetros de la secoidn

AT Lo i-i-lln'
»y{rtualaddresa = PEAlign([pSection-

>Virtualdddrese+plection->Misc, VirtualSize, pImagelT -

OptionalHeader.BactionAlignment) ;
"irtualSize = CODE SIZE+OTHER _SIZE;

-

*5igeDfRawData = PEAlign|CODE SIZE+OTHER SIZE, pImageNT-

=Opt ionalHeader . FileAlignmant
*haracteristics = OxEQOODOED;
*OninterToRawData = pSection-

sPointerToRawDataspSection-=SizedfRawData;

JrrsdissTnicializando el campo de las variablegeesxres/f

VAR[D] = "VirtualAddress;

VAR [1] = pImageNT-0pticnalHeader.AddresaDfEntryPoint;

VAR[2] = pImagenNT-
»0pt ionalHeader . Databirectory [1] JVirtualhddress;
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DWORD RealB8ize - *Bize0fRawllata+*PolnterToRawlatar
DHORD Rdrega = AdrOfSecTable+sizaal
IMAGE SECTION HERDER;

JrrewswsOrabando 1a definicidn de la geccifn noeva en
la tabla de seocionegs+kedisf

memcpy | (VOID*) [Adresa) Namel, §izecf Namel);

memcpy | [VOID*) {Adresa+8) , (WOID*) Virtual8ize, sizent
EWORD)

memcpy [ (VOID*) (Adresasl12) , (VOID*) Virtualdddress, sixect
CWORD) §

memepy | (VEID*) (Adresa+16] , (VOID*| 8ize0fRawData, sizeof
CWORD) |

mamepy | (VOTD*) (Adresa+20) , (VOID*| PolnterToRawData, s1zeo
f DWORD ;

mamcpy | (VOID*) (Adresa+35) , (VOID* | Characteristics,sizeof
DWORD §

JevewwesIngertando el codigo de controlesweeds/
memcpy ( (VOID* ) (pMems+* FointerToRawlatal , (VOID*|
(CODE_START) ,CODE SIZE} ;

JarswrrrTnpertando varlablegsevsees/
memcpy | (VOID+) (pMem+* PolnterToRawbata+VAR START] , (VOLID*
VAR, sizecE VAR ;

FErrweddlorrigliendo valoregreevs A

pImageNT->FilsHeader . NumberOfSections 4= 1;

pImageNT-s0pticnalHeader, Size0fImage «- *Size0fRawDats;

pImagaNT-s0pt ionalHeader . SizeOfCode += *SizeOfRawDats;

pImageNT->0pt lonalHeader . SizeCfInitiallzedlata +=
*2izefRawlata;

[aswwsssprocesando la tabla de importacicmes 4éediedf

AssemblelT (pMem, *PointerToRawData, *Virtualhddress,
pImageNT)

plmagedT-
sOptiopalBeader . DataDirectory (1] .VirtuslAddress =
*Wirtuglhddress+CODE S5IZE;

Ilfi'iiit'ltTLEit*l'l"lﬂ L

LI (pImagelT-
>0pticonalHeader . DataDirectory[9] .Virtualhddress = 0)

PIMAGE SECTION HEADER Section =
ImageRvaToSect ion (pImagalT, pMom, pImageNT- =
optionalHeadar.DatabDirectory [9] . Virtualaddress) ;
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DWoRD Offset = pImageNT-
»OptionalHeader.DataDirectory (9] . Virtual hddress-
Section-sVirtualAddresss Section-> PointerToRawData;

ProcessTLS (pMam, sWirtualAddreds, pImagelT, *PointerToRaw
Data OFfset] ;
I'

fewwswiwfedi rigiendo Program Entry Bointsdsdess/
pImageNT-=0DpticnalHeader . Addrese0OEEntryPoint -
Wirtunlhddress;

delebte Characteristics;
delete PointerToRawData;
delete Size0fRawhatba;
delete VirtualSize;
delets Vircualaddress;
delete pSeckion;

return RealSlze;

|

vold CPECoderDig: Ok [}

i
frrzerriselencifn del fichero fusnte y desting #hedsds)
OPENFILENAME Open;
char Bource[513] = "';

apen.lstruct8ize = 76;

Upen owndOwner = KULL;

Open hInstance = RULL;

(ipen.lpetrPilter - "EXE files (*.EXE)\0*.EXE\D\0*;

Jpen. lpstrCustonFllter = NUOLL;

Open . nMaxCustFilter = NULL;

Open . oFilterIndex = NULL;

Open, 1pstrFile - Source;

Open nMExFile = 513;

Open. lpstrFileTitle = NULL;

Opern, nMaxFileTitle = WULL;

Open. lpetrinitialnir = NOLL;

Cpen. IpatxTitle = "Por favor, indigque el ficherc gue
degea codificar";

open.Flaga = OFN FILEMUSTEXIST | OFN_HIDEREADONLY |
OFN_EXPLORER | OFN_PATHMUEBTEXIST;

nFileQffaet = NULL;
Open . .nFileExternsion - WHULL)
Open. IpstrTefEXE = NULL;
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J

Open. l1oustData = NULL:
Open, lpfoHook = NULL;
Open. lpTemplateName = WOLL;

BOOL Beiscted = GebdpentileName|&0pen) ;

Lf [Balectad)

{

OFENFILENAME Coend;
char Target [512] = ";

CpeERZ.
Dpend |,
CpeEns
Opend.,
DpEnz .
Opend .
Openi
Opend .,
Cpend
Opend .
Opend
Opand.
Opand .
Open.

lSEructSite = TH;
hend0wner = NULL:

SAInstance = NULL

lpgcrFilter = "All £ilea (*_=)\ox_ =y D\O";
IpsbrCusteaiFllter = NULL;
nMaxCustFileer = NULL;

OFilterIndsex = HULLj

lpstrFile = Target;

.mMaxFile = 512,

lpstrPileTitle = NULL;

.oMaxFileTitle = NULL;

lpatrInitialbir = NULL;
1patrTitle = "Guardar a..."j
Flags = OFN OVERMRITEDROMET | OFN HIDEREADOHLY |

OFH EXPLORER ;

ﬂpeni.
Opand.
OpEnd,
CpeEnz
Dpend
Dpend

nfiledffest = NOLL;
nPFileBxtension = NULL;
lpstrDefExt = NULL;
1CistData = WULL;
lpEnHook = NULL;
lpTerplabeName = NULL;

BOOL Belected? -« GetOpenFileNane | &Dpend)

if (gel
t

acted?)

ProcessPE (Source, Target ) 1

|
!
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PROTECCIONES ALTERNATIVAS
Cargador de simbolos AntiSoftICE

Aungue éste sea un viejo y hien conecido truco, Tigurs mqui para completar Ta lista
de posibilidades en este compo, Pretende evitar gue SofICE intermumpa el programa cn
direccion del Program Entry Pont uni ver que lo amandgue el carpador de simbolos.

Resulta muy sencillo de ufilizar. El cargador de simbolos interrumpird ¢l
programa en la direccion del Program Entry Poink solo siesta direccidn fucra
sustituids en una seccidn cuyas camcteristicas contuviese €l indicador containg
excecutable code. Por lo tanio, si se aliceasen los caracteristicas de esta seccion
{seccion con eddigo cjecutable, cuye nombre normalmente es next, CODE, cte.} con
algiin editor PE (o dircctamente) para comprobar que no contiene el indicador
anteriormente mencionade, el problema quedaria resuelio. Posiblemente Lo forma mas
cansodn de llevir ests a caba sea mediante un editor PE denominado PEditor, ineludo
en el O adjunta,

T T I—
~Flage ol the Chapcterivhes of the Seclke:— ;
e ' P
7 asecutsble ar corky , tln thing
o peelable h
[~ wlealte

I mlilhﬁﬂ-flﬁmh'l

™ diunishin i readed

[~ £ae o cachad

T et pagusatio |

T cani; COMDAT G

[ caniam conments or oker sk
T ik s e e iod Thes vy
13 inabié o

W v ikl dula

T ontaiea wdiiaied dais | “aiamoned ol tateinhy — |

T immitbe b st deon, | G000 IIE?IJ

mmmmhhﬂmmw1

Figwra 7-11, Comodidad prire definie las caracteristicns de las Seeaomes con
PEditor

Mrads su fama, no deben ponerse grandes esperinzas en este metode. Alosa bien, =i
s incluye la comprobacion de los caracteristicas de una seccidn, puede ofrecer buenos
resuliadios,
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Comprobacion del punto de entrada al programa

Ya se by mencionado con anteriondad la gan mportancis que tiene el valor dél
PFrogram Ectry Point originel. Lo gue faliabe por indicar es que ¢l valor del
Program Entry Polnt setml puede emplearse, sencillamente, parn saber si gl
fichero se ha descodificada.

S0 logica e5 muy sencilla. Cuando el programa se descodifique, ¢ Srogram
Entry Point volverd a su valor orgingl antes descodibicarse, Bastard con sitaar Lo
coanprobacion del valor actual ¥ del puevo Program Entry Foint creado por el
codificador PE en glgin punto del prigramo. 5i estos dos valores no fueran igusles,
seria obwvio qoe ¢l programa si se ha descodificada vy que ol Program Entry
Point hi cambiada & su valor ongimal, En este caso, b mejor solugion pasaria por
provocit un error ¢n ¢ programa para hacer creer al posible eracker que ha comesido
un ervor en ki descodi licaciin.

MNunca debert compararse el valor cormecto de Program Entry Point con
el actual. De esa manera se poddria hallar el valor original directaments g panic del
programy. Debe compararse ¢l vialor actual de Program Entry Point con el
nueve vilor ereado por el codificador PE.

Ahori bien, esta comprobacin se puede sortear con facilidad - sitondo  uma
mstruccion de bifurcacion ol Program Encry Point original en b direccidn del
Program Entry Point cremds por el codificador PE. Mo obstmte, al ser tan
mifrecuente este tipo de comprobacion en los progrimas, resaltied moy improbable que la
contérmple el posible cricker.

RSA

Este algontng de codificacion asimétnea, creado entre los atos 1977 v 197R por
Fon Rivest, Adi Shomiae v Leonard Adlermin, constiaye uno de Tos estandanes mo oficiales
de hoy en dis. La seguridad de este algontmeo radics en la pran dificultad para oblener
grandes mimerms & partit de T multiplicacion de otros ndmens primos gundes, b solucion
dependerd. por lo tanto, del cileulo de los fsctores del producto, Su sepuridad es
proporcional @ ln longited de lo clove. Cualquier grupn o cmpresa especializada pode
amular fcilmente claves con umg longiud de 384 bite. Aungue resulie dificil comprobarta,
se considera que una c¢lave con una longitud de 1024 hits es lo suficientemente buena
comio pir defenderse incluso de las entidades gmbemamentales

Actualimente existen muchos slgontmos ripidos v sepuros, como los criptosistenas
elipticos (ECC), que obtienan un nivel de seguridad comparable 8 RSA con unn clave de
longitud de 2048 bits aunque utiliza una clave de 160 a 180 bits de longiud. Todo eflo
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indlica que la coptogmfia cstd constantemente  cvolucionands ¥ que los - antigues
alporitnsos, como e RSA, van perdiendo s filidad,

Mo se dellard squi el concepto matemitico especifico de BSA ni o
fimcionamiento real de este algoritmo, Sise indicard, sin cmbargo, el procedimiento pars
orear una pareja de claves correcta en un par de pasos con gjemplos de algeriinos Otiles
(aptos inclisa para agquillos que ne sean muy aficionidos i las matemancas) con gjemplos
pricticos pam codificar y descodificar doos mediante BSA

. En primer lugar, definanse dos nimeros primos diferentes, P v Q. Estos nimeros
s empleardn posteriormente para calenlar los vilores de las claves. El miltiplo de Py ),
con frecuencin denominado M, seri la pare pablica y también la parte privaca de lu clave.
Ellp explica la importancia de seleccionar nimeros primos tan gramics como sei posible
para procurar que sei muy dificil hallar los nomeras prmuos Py O o partic de N v poder-asi
anwlar el codign. Con objeto de evitar un procedimento excesivomente largo, no s
emplearin nlmeros primos de, por gieompla, 1024 bits, smoe nameros y claves menones.

A confinuaion s¢ muestra una funcitn que obtiens &l NEMERD PO MAYr M
prosima 3 oo dadeo:
intEd CREAD1G::GetPrime{ int64 scart)

__ Int&d 1,Bum,Sgre;

if (gtart == 0 || start e= 1 || Btart == 2 )
TEEULT &3

elae

[

Hum = atarc)
if (Hum & 2 == O} {/ infimera par?
Tum++ ; // en casc afirmativo, sustitulr
f{ por impar

Sgre

= { int64)sgrt (Num); f}  raiz
Eor {L =

33 | «w Sgrt; i += 2) ff 1 =842 -
¢ BSlo nlimeros
JF o imparas

if (Mum % i == 0] /7 inimero divieible
JJoain regbo?

=1;
m 4= 23
rE = [ G

gE"

intfd| sgrt  (Hum) ;
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alss if [1 -= Bart) S/ dhallado nimero
Hf primo?

break;
I

rebturn Mum;

|
]

2. En sepundo lugar, determinese el valor de ln parte pablica de la clave {pam
codificar) hajo E: este vabor deberi ser menor al moltiplo de (- 100-1) v el mayor comin
dirvisor a estos des nimeros debera ser | Logicamente significa que debe ser un mimenrs
nmpar.

La funcion siguienie obtemded el mayor divisor comfn de dos mdmeros dados:

_ inté4 CREADIG::GetlLCD(  int64 a,  int64 b)

!

SE4*Pogihilidad alternakbiva de procesar ndmsros
negatbivogss )

ld oa = aba (a);

f# b = abs (b);

Frededdd Jag glquientes dog opclones seran impoeibies g
log nimeros a v b gon primogss sy
if (& ~=0 || b == 0}
return 0;

if (@ ==1 || b == 1}
return 1;

while la != b LY cdloulo del mayor divisor comin

if ta < h)
b = b=a;
if {a = L
a = a-b;
}
roburn a;

}

Ya resulta factible croar un bucle que calevle el nimem E cormecto supeniar ¥ mis
proimo a otro dido (en el ejemplo, indicado por determined mumber), siendo | el

weryar comnn divisor de los wimeres E y (P-100-1).
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dwhile [determined number < {p-1)*(g-1)}

if [QetLop [determined pumber, (p=1)*(g-1)]) == 1]

i
SF hallado oimero E
/f B = determined number;
break;

determined nurbet-+;

)

3. Caletlese ¢ valor de la pare privada de la clave D (pam descodificar; [3E-]
dieberd ser divisible sin resto por (P-1H0-1). La expresiom matemiitica de esta aperseidn
serd la sigienie:

DE = 1 [mod (P=1) [Q=1]}

Debe encontrarse un numero X entero par quien [ sea uno numero entera ¥
cumpla la expresiin syguiente:

O=(X(P-1HQ-1} + 1}E

La fimeion siguiente obtende el ndimero 1y wilizard los vabores meclales v finales
para cafcolar el mimero X, wilando P, ©Q v E como parimetnos;

_inted CREADIg::GetD(  int€4 start, intéd end, _ inted
p.__int64 g, IntEt &)

|

__inted x,k = (p=1l)¥ig-1);

Jerrwdrrfin cagp de valorez negativog para lae variables
iniciales v finaleg *&seddnf

/S astart = abs [start);

A end = aba [end) ;

if [start s- end]
i
MezsageBox (¥ El valor inicial para determinar el
miltiple del nfimers X deberd ser inferior al
valer final" NULL,MS OK |MB_ICONINFORMATION] ;
recurn 0;

]

1E letart == 0}
gtart = 1j
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for (% = Btart; X == end; x++)

(

if [(x*k+l] % & == 0) /¢ ethallado nimero D7

-!

_inth4 d = [x*ksl) [/ e;
recurn d;

}
I
rebturn O;

!

4. Supingnse que T representa los datos que s han de codificar. Bstos datos se
codificarin de la manera siguieate: (T*E) mod PQ.

4, Supingase que O representa bos datos codificados que se han de deseodificar,
Estos datos s¢ descodificarin de la manem sigadente; (C°0) mod PO,

Bastard con empleas una sencilla caleuladors basada en Jos alporitmes
anteriormente mencionadas para halkar la parcis de claves necesaria en RSA. Si aun no se

supiers chimo o s¢ prefiriers no hacerin, este programa 5o podrd encontrar ademis de su
cadign fuente en of CI adjunto,

Ejemplo de aplicacion con RSA
P-4l
=53
P =3233
E=1T7
[3=2753
Parte pihlica de la clave: (M).E)—{32133,17)
Parte privada de la clave: (P0.D) = (3233,2753)

Fl mirmero 123 e codificand de |a siguente moner:

encrypt (123} =1123 "17imod. 3233
—_137SRTIL 744665371 55065%2950881T6TRE03 mod 3233

=855
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La descodificacidn seri:

decrypt (B55) = (855 “2753)mod 3233 =

5&4323959534LEﬂEET]d+21895127394455531dEBHTE]%DGJSEGS]
155549515645U1USEEEEEIEDEESEBETE?ﬂ&HﬂEH2311HD56133§53
EE#EEEHBE]E#9302454514415D?351?2ﬂ91?35654?3253530?355
633D353ET3EEEUDEE£EEEGT+?T1329T4552295034?55040?9335H
154554ﬂ55EHTTH?EEEEEEE9IGBEJHQEBEGRH&GEJEEUETEHEEDTEG
BT?HBEGTEE325D542526D93415?3513?935&53255432635334453
092594335552429233G175151?15ﬂﬂ16§24916EEEEDHIHUSEEHIE
ETE?EG1?134??25{35279215556?DL?E?5D213!EDTlaﬁiEEE?li?
551ﬂ2?7lﬂl3?53EiSEEEE?TEEEEE?!q23552&&31155]211D35259
E17643T265213156658331587. .. {el nimero enktero
neceaitaria un par de paginasimod 3233 =133

CONCLUSION SOBRE EL FORMATOPE Y
COMPRESORES-CODIFICADORES PE

Asl se lega ol final del capinelo mas largo de este libmo, Supone para el lector
uia informacion bisica sobee el formato PE gue le permitich abondar ¢ investigar esle
tema en mayor profundidad. 5 asi lo hiciese, descubned un gran namero de aspectos
imteresanies v otras posibilidades del formato PE gue no se han mencionmdo agui.

Ahorz el lector va poddi crear su propio eodificador PE y afindirle varias
protecciones deseritas en otros capitulos,

Los compresores v codificadares PE fignran entre los metados mis utiltzndos de
proteccion v constinyen I base de li immensa mayoria de las profecciones
comerciales. Mucha gente comete el eror de considernr su programaeion iy
compleja y prefieren emplear productos especificos aungue sen conscientes de’sos
limitaciones,

Giracins u este libre, el primero en su pénerd, i oo resulio necesano, puesin que
ipora una guis complets pard  poder programar un codificador PE con sus
comespondientes aclameiones y deshacer ¢l misterio ¥ I@ informacion creinca gue
injustamente s¢ han asociade & este temi,

Mo dlebe creerse clegamente a nadie que afirme que su proteccion basada en un
codificador PE sea algo increiblemente complicado y muy dificil de crear por lo gue
ierezca ba pena pagar desproporcionadas cantidades de dinero. Habiendo considerado
detenidaments todas las posibilidades anteriormente mencionadas e proteccion, el
lector poddri crear su propio codificador PE de mejor calidad que la mayoria de los que
va se encuentran ¢n ¢l mercado, Por fin, s empresas “profesionales™ especializadas
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en el software de proteceton tendrn algin tipo de competencia v $e verdn en la
necesidad de considernr senamente producie ¥ vender prodectos genuings de alta
colidad en vez de ststemas de seguridad clementales vendidos como productos de los
mejores desarmollodores especialistas en sisternas antipiraten, como ha sido el caso
hasta ahoss, debido a la faka deé conocimiento piblico. Sera deseable que esta
situacion cambiarz ¥ que ya niie mis pudiese ganar cifis astronomicas de dinero
gracins o la ignomnein de lo gente,

La verdad es que los desarrolladores siempre s¢ encisesitran un piso par detras de
los crackers, nunca llegan a alcanzarlos; por cso siempre s mepor desarmellarlo todo une
mibsaio, A diferencin de los desarvolladores, ¢ leetor aprenderd entonces de sus ermwes (o
éwa e la csperanza del antor] v no los valveri i repetir,
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CAPITULO &

OTROS PROGRAMAS UTILIZADOS POR
LOS CRACKERS

e ——

REGISTRY MONITOR
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wa Eom e (e LEs TR e
W Fobeps Okl TR Tk

W Femrees SR TR (L] SR

. DA QLaeAE TR R e -
[ — e L L A

L as Ourpeda AT rlE e P o | gy b
el i BAH e Rl
- e we Sl L SO ey BefOTRSAD
- e e bman T = s mard =1 SETEH vy B BT
- e mm e gl g Lt Vg - S M0
Wl ok e Dy RN MECTRI Dy Dell a0l
Hi WD Leds LUl e’ Lk O ] st RO F Dl
- K i dagyi AT s

Wl PPLRLT. e W AL B aFTIn e DN
B B T L LT e BT e T wmetE s O bR
- AN Gaenae Dby e p s

ai EGMTREN Twwieg SSEL el S PSS [ R I TP npe Dl e i B
el PRI (it SRR FvEnlng Dl el el b oo FelTHEERR
oE EHRET Desinis @O h Tkl AT

i BURERTN Grela 90U i ey ELTIT e OMLIERELR

Figura 8-1. Segatintfento realizado por Registy Manitor
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El usa principil de este progmomea estriba en b capacidad que tene para supervsar
todos Jos sccesos efectuados al registro; se suele wiilizar para rastrenr los mecamsmos de
proteccion que bien lean o guarden wformacion en el registro. Enfre ellos figuran, por
ejemplo, los programis de duraciin limitada o con ptre tpo de restriceidn que almacenan
en el registr o culndo se instalaron o codntas veces cierta fincion se Beva utilizunde,

Alpunes dessrolladores, al inientar ocoltar (o los erackers) las definciones gue i
programa realiza en el registre de Windows, utilizan dreas que normalmente to Henen ese
cometidn, como ¢ espacio asignado al sistemn, otres progoomas v instalados, ete. El
hecho de que Registry Monitor detecte con facilidad estas operaciones demsestm de nuevo
In ingenuidad de nlgunos programadores.

A continuacion se mestrard el munejo de este programa y alguna de sus mciones
mediante un sencillo ejemple extraido del capitule 2 sobre depuracian donde se msirein
nlgunes valores del regristro parg detectar SofliCE:

HEEY Key:
BYTE VerDataBuffer[200]  InstDataBuffar [200] ;
CWORD VerSize = 5, InetSiza = 128,

Lf
{RegOpenteyBx (HEEY LOCAL MACHINE, 'Software' \NuMega'\ScltI
CBY A", NULL, KEY READ, &Rey) -- ERROR SUCCESS)
J/ ihallada c¢lave afladida por SofbTCE?

ReglueryValueEx (KEey, *Current
Version® ,NULL, NULL, VerDataBuffer, &Ver8ize} ;
{f Versifn de SoftICE
RegQueryValueEx (Key, “Installlir" , NULL, NULL,
InstDataBuffer, &Inatiize);
// Directorio de ingtalacién de SoftICE
MessageBox | (const char*) InstDataBuffer, (Cconsat
\ char* ) VexDataBuffer HE OX];

elee

MeseageBox ["SoftICE no detectado” , MULL MB OK] ;

Arminquese. Reprstry Momtbor v a continuacion ¢l progmima. de deteccion de
SoftlCE. Mo se pulse todavis € boton pam comenzar li detéocidn, Obscrvese o gue
Registry Monitor va ha detectado.

Un buen numers de procesos, como el Explorador, mteraction cas: constantemenile
con el remstro dificultando cualgquier Wisgueda en el Remsty Montor, Aforunadamente
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et hermamients contiene un filtre que aborm al usuario ener que buscar entre crentos,
sing miles, de definiciones realizadas en el registo pam encontrar las que esté buscando.
Piilecse Crr+E pam desactivar la supervision, la hemamienta dejori entonces de mosirar
los povesos il registro realizados por los distintos procesos en gjecocién, Sabados los
nambres de bos procesos que accoden al registro, podrin definirse a la hermmienta iguetlos
que se desean observar; ¢ incluso siono s supienin @les nombres, queda fa altemativa,
bastange mis farga, de excluir los demis procesos. Reshizada lo lsbor de busqueds, se
podri observar ¢l nombne del proceso baje Ia columna “Process”™. El proceso que detecta
SofllCE se denoming RegisterSICheck. Pllsese ahora Cui+l (o bien seleccidness
Options  Filter...) para mostrar ¢l cundro de dilogo del filiado,

Risgrinm Filter e | ﬂi

£

Pmmﬂ'EIEﬁ.l_nH_lt | Hesit |
Path Incheelss | gacet |
Path Eachadefd |

Hiloy Dapt: [0

F Log Hexh ¥ Log Suncmns

¥ Log'wites ¥ LegEmn

Fignira 8-2, Citadvo de dicfoge para realizar of filiado

En la andgrios figum se muestra el coadie de didlogo donde se definen los distintos
criterios pura reatizar el filtrado de los procesos mostrudos. Introdizease ¢l nombre del
proceso ( RegisterSiCheck) en el campo “Inglude” v pllsese por dltimo “Apply™

Vuilvase a activar la supervision de Registry Maonitor, suprimanse los procesos
mnteriores pulsanda Cel+X v ejecitese el programa pars detectar SofllCE de nueso. Al
i luir solamente los seoesos al registro de las aplicaciones seleccionadas, la lista resulta
miucho més corta v clam. A continuacion pilsese el hoetdn para smancar bn deteccion de
SoftlcCE, Regisiry Monitor visualizar mmediatomente las lineas sigwientes:

ReqzoerEltheok :p:u:l'.n_,.' HELH ‘Software '\ Mikess '|I-l.'|!' Il‘l-l 'l

hnq;-rs;r_&":th :‘:r.}a:-,':,l.n'alul I!:I""_H"'Fu:"m.rr ".r-luH-ul;-u -.ﬂ-l:iE'LTCE Wourrent Vermicn
RegimcraiChodk. Ousryvalus  HILN \SoEtwmre \Nabegh \gaftice \Qurrant Veraios
;.;;I’:;.I:II:EE.IE‘hE-..-h: l.'rnul.-‘aa T l-mut '|.=|:|"“"l'n.|,‘|-:| '-.H||Hn-g= ‘Raftlee Y Inoballpic
Pn:n-t@r'h-rk. uu-rg--'a..u- o Hl:.;l:'“'-.-E:"".w:u‘ ".rhrlwgi- -'-E::-:I'T.[n: YInakallDsr

Queda asi al descubieno ¢l intento de detecter SORICE o través del regisbm.
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FILE MONITOR
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Figra 8-3. La interfi die winavio de File Mongor v de Regiser Monitor resuitan
priicticemente idéntioas

Este otro programa tmbién supervisa cienas sctividades de los procesos en
eécucion, Fn este caso, los accesos o ficheros, File Monitor, al igual que el anterior
programa, resalta Gl par anilar muchos tipes de protecciones, Puesto que, dejando al
miargen gue s supervisa un lpo de actividad d:ﬁ::mrlu. wpenas cxisten diferencis eotre
este programi ¥ Registry Mondtor, sélo se incluird aqui un cpemplo sencilie de su IMNGo;

en este caso s buscard el nombre correcto de un fichero de claves de un progrma
pmln:gidn con este método, Fl codigo del programa & verdadersmente sencillo, tan sl es
una fracciom de b posible proteccidn que compruebe la presencia de un Gchero con ui
nimbse conereto, Camo boton de muestra, puede resuliar sufickente.

HAMDLE File - CreateFile({"key File.key “

GENERIC READ, FILE SHARE READ, NULL, CFEH. . EEIE."I"II:TGJ

FILE ATTRIEUTE MORMAL, NULL); // obtencidn del manejador

f/ del fichers

if (File == INVALID HANDLE VALUE)
1

MessageBox (*Error: no hallado fichsro de claves",

NULL,MB_OR) ;

peburn;

1
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Comi con ¢l ejemplo del Regisiry Monitar, apliquese un filo ol proceso
comespondiente pam facilitar In bissguecs, Suponpumos que el proceso en cussidn se
denormina  FileCheckerese, File Monitor mostrarh bo sipoiente nada s intendar
eamprobar la presencia del fichero:

FileClack . exe IEF M F:L.:_s-n.':rm-t_n:-;:.rrrrnn fsich
ST e et el i -« Fi leCheck . oxE
IRF WI_CRERTE path Wesy Elle.leay

Tan salo resta leer ef nombre el fichero que se esta bussando.

“Resul”, la segunda columna empezande por derecha, mostrari of resultado de L
i realizsda. Siel fichero buscado o Hlegara a localnaese, la columna mostmr el
mensaje “FILE NOT FOUND", en caso contrario: “SUCCESS”

R!SC'S PROCESS PATCHER

Este progrima gencra cirgadones riipiddos, por ello serd eepecialmente apreciade por
guienes no les gusic PIOgRumEar s propio cargador o bien carezcan de gxperiencin puri
eelizarlo. Funciona mediante varios ficheros de mandatos que s emplean parn gencrar ¢l
cargador;

Qs e | 3 2o R vE- 82

Fisnira 8-4. Nov existen i crcildins de didloge mi memis ot este prograna

Hasta tan silo con arrncar ¢l programa y elegir of fichero de manditos, Viase ls
lista de trandatos v los dos giemplos siguienles.
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Ficheros de mandatos

o oindics comentario, Queda ignorado todo lo gue st hasta ln linea siguiente,
o F - nombre del fichero o proceso que ejecutard o modificand el cargador.

« - nombre del fichero cargador,

o P —define parmmeiros necesarios pars resliar modifcaciones de partes de la
metmarin donde se carga el programa. Se aplica la sintixis siguienie;
ADDRESS/SEARCH/REPLACE, qua significa: direccion de memoria donde
e realizarin lns modificaciones + coracter " o+ bytes en esta direccion {parm
verificar la valider, 0iil, por ejemplo, al comprobar 5t el fichero se ba
deseodificadn) separados por comas + otro carcter 5™ + byies con las
mesdificaciones.

¢ T nomero de intentos en modificar la memornia de un proceso. Resulta uil,
por egerplo, al alierar progeamas protegides por compresores o codilicadores
PE, donde no se pueden practicar las modificaciones antes de quis ¢l fiehero
sei descodificado o descomprinndo.

o R - sipgnifica ‘proseguir hilo® (en inglés, “Resume Thread™), eso es, rearmancar
el proceso con el estado “suspended”™

e - cardcter empleado al final de coda mandaks.
o 5 indica el final de un fichem de mandatos.

Heaqui un gemplo de ficherns de mumdatos:

;CiA '8 Trial CrackMs 0. 990
;aplagh sorveen crack by RIEC april 1999

Fmorackme , exe: ; nombre del fichere gue wa a
jejecutarse v modificares
Qecrack the crackme.exe:; nodbre del fichere de
; Carga
Pel0465F18/B3,/C3: ; modificacidn del Cichero en memnoiia
; mue efectuard el cargador
¢ incluird la imetruccidss RET al
; prindipio de una rutinag gque
; muestre la imagen de bienvenida

Ly
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sRISC 's5 cdcheck crackme crack,by RISC - i 19090

F-play the game.exs: ; nombre del Tichero gue va a
¢ gfecutarse y modificaras

D=prack checkod.axe: ; nombre del fichero de carga

P=004014B2/74 ,02/72,00 janti-SoltICE
P=00401202/85, CO/B0,01: ;ise ha insertado un discol
P=00401210/75, 50/ 75,00 varificacidn del nombre del
p disco
D=00401517/75,43/75,00: ; comprobacidn de integridad
» lehecksumn)
2

Una vez definido € fichero stlo qoeda gjecutar ¢l programa y elegir ol fichero de
randatos, va se habed creado el cargades,

THE CUSTOMISER

Obsérvese In siguiente imagen de o calculadora de Windows:

! " HI 30 pal ward I Carulale sevehng

@ihes Cibec D0 (OBm Eigmad O Beod OWed  ChBate

Ol Clha 1_ |_ | ] |[_|:J
<O b Cp])
Y- 03 [ [ ]{]

0 & =]

4 = OEOEEE
Hel - DeEEEE

Figurn 8-5, Impexible gfectuar operaciones con esta caloidadora

Bien pucde apreciane que esta caleuladora no es como lus demds. Ha sido
midificada por uno de los muchos editores de recursos, Aqui se describind uno de ellos.
Denmminade “The Customiser”, ¢s probablemente ef editor de necursos en tempo de
gjectckon mis conocida,
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Este progrmma permite tmbujar y manipular todas las ventanos que estén activas cn
un momenio dadn en Windows. No impora que sean cundros de didlogo, ventanas,
hotones, CAMpos para marcr opeiones o cualquier ol control. Todo se puede editar; este
programa pemite hacer al usuano Jo que quiera. Se pueden modificar los textos de los
comtroles y ventanas, activarlos o desactivarlos, desplaxarios, mostrarios o ocultarlos, y
muchas mis cesas. Las modificaciones podrin entonces puardarse en aphcaciones, #io
directamente Al progrma original como sucede con los editores de recursos normales {no
en tiempo de ejecucion) sino solo en memoria; The Customiser aplicard los eamhios
siempre que se wmangoen dichos progamas.

Esta herrmmients ha llegado & convertirse en una pesadilla pam muchos
progmmadores que hasan lo proteccitn de sus programes en un par de confroles
desactivades, Fxisten muchas mxneras de activartos; sin embargo, este metodo esti al
alcance incliso de todas los principiantes, Por esta rzin s¢ ha prevemid ol lector varias
veees contr los problemas velativos a este tipo de “proteccion” procurando aricntiarle a
otros tipos de profeceion confry e5l08 programas,

El uso de The Custormser resulia verdaderamente sencillo, Tras sy arrigue
musrar ¢l siguiente cuadro de dialogn:

v Gk Eraisd
[ SlapOnTep.

Fimura 86, Apenay exisien opeiones en ef couadro de didloge tnicial de The
Cstoniiser

Las opciencs del cuadro de difilogo inicinl de The Customiser tan silo penmiten
activarlo ¢ indicar i debe permunecer siempre vigible. Tras pulsar el botdn “Edit
Window”, The Customiser mestrar el entorne de teabajo:
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Figura 8-7. Opeiones de-la veniam de configuracian

Al glegir una de ks opeiones de control (“Enable™, *Show™, eic.) ¥ pulsar ¢l boton
“On™, variord ¢l curso del mdn v iras seiialar ¢ sitlo elegido, se llevard a cabo la accsin
wnteriar. Al pulsar &l botin “OfT" no se podra indicar ninguna ventann més,

Existen muchas otres funciones recogidas en las pestaiias de otros  memds:
desplazamicnto de objetos, modificaciones de texto, envio de mensijes Windows, eic.
tocas as pestafies anterores contienen un mend par guandar las modificaciones.

P Saveiton [Windoh et maich cusent salings of
Wby F* PaentWndow [ ﬂl‘hﬁﬂ{#
r~ Tmﬁwg,@ W Rsouweald [ Oashlame

Figira 8-8 Cradvo de didlogo pava “guardar ™ modificeciones hechay con The
Cusemiser

Tras seleccionar la opeitn “Save Action”, debe indicarse como se guardarin lng
modificaciones (con “Always™ las modificaciones se cangirin sienmgne gue se armngoe y
petive The Costomiser; con “This Session Only”, los cambios solo se aplicarin én csta
sesitn) ¥ qué méndo de verificacidn se empleani pome venficar lo aplicacion y la ventana
en la que deban realizrse lis modificaciones, Mo se obvide que éstas nunea se guardan
dircctamente ¢n ¢l programa. The Customiser las aplica en memonn siempre que se
arrangiie ¥ active. Si se prmuncase s aplicacion in que estuviese The Customiser aefivo, i
tendria Tugar nangum modificacion
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En el capitulo siguiente se incluiri un ejempla de uso prictico de The Customiser,
Tan sencillo resulta-este progrmma que no deberfi suponer ningin obstaculo para nadie.

Waturalmente, The Customuser ¥ programas semejanics no representan ¢ imico
made de. por ejempla, activar v desactivar botones, Otro mdtedo muy comun consisle et
el uso de editores de recursos ordinarios (1o cn tiempo de ejecucion), éstos si guardan lis
modificaciones directaments en el programa.

Aumgue il la enimeraciin squi hecha no constituve m de kjos una liste completa
de los programas que utilizan los crackers. En gf C1 sdpmto figuran varios programas de
cufe tipo y pueden encontrasse muchos mas en Internet.
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CRACKING DE ENTRENAMIENTO

Ui vez lefdos los capitulod anteriores, ¢l kctor se encuenira en disposicion de
practicar el “cracking”. Como bicn dice il consigna, “la mejor defensa es un buen staque”™
Asd que, en sintonia con tal pringipio, sggé mesjor fierma e comprobar lu seguridml de una
PrOLECCHIn. gL atacarta? Este seri el objetivo procisamente de este capitulo. Mediamte
programis de entrenantento, denaminados “crackmes”, discfiados con fines pedagigicos,
¢l lector podrd aprender los fundamentos de las teonicas s actualizadas que fos crackers
utilizan hoy en dia para asi aplicarlas con sus programas ¥ comprobur su resisencia,

Se han elepido crckmes. deliberadamente poco complicadns para gue se pueds
ppreciar rpidamente 1 menos los fundamentos del cracking como un fodo. No habran de
considerarse cstos gjemplos comi un tipn de proteceion expecifica. Por el contrario, en |4
mayoria de los casos, muchos de los autores de crackmes camcl ciertos erores adrede
pama que hasia las personas s experiencin puedan scceder a cllos. En ofras arasiones, s
destaean deliberndimente ¢n este entrenamicnio log mismos emotes peo de las
profecciones actuales que sufren algunos programas con objeto de mostrar sus punics
dithules.

e estar interesado en gjemplos mis complicados que fstren las muchas teCmicas ¥
imucns de proleccion anigmeales y con [lecuensi excelentes, actdase al CT adjunte ¥, por
sipuesto, 8 Internel.
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Con este ejemplo relativamente simple se llustrard un mecinismo de proteceidn
hasade en la introduceion de un eombee a parir del cual queds generasdo el nimeno de
serie correcto, El algoritmo emplea una codificacion muoy seocilla basada en fa funcion
lhelea XOR. A continuacion se exmming con detalle 2] procedinento para demostrar con
expetimnd ciomeo descubrr Tn combinacion comrecta de mimens y nombire.

Armangquese el progrme vy elijese ¢l compo "Register” del menid “Help”. En o
cuzdro de didlogo resubtame rellénense en los compos “Name™ v “Senal” con cualquicra
vitlor, Se puede utilizar ZemoZ, como valor de “Name™,

‘i il

Figirn W1, Cuadre de didlogo can informacion estrictamente congfidencial

Pilsese Ctrt+D parn mostrar SofICE, Ha de considerarse detenlduymente cdmao
aproximarse o mas posible al algoritmo de proteccidn. Un punto de entrda ideal al
propgrsmi podia ser algung Himada s una funcidn APLempleada para obtencr informacion
que s¢ ke suminisirora —cn nuestro caso, los dos campos “MName™ y “Senal” — Se prucha
con la funcion APl GetDlgltenTextA,

Definase el punto de come bpx a esta funcion APL en SofilCE de la mancra
siguiente:

bpx GetDlgTltemTexth

Vidlvise al programa (CrdeD) v pilsese el bowm OK. SofiICE  aparcceri
inmedistamente al ser mvocads ln Rincidn APl GetDlglcemTaxth contr la que se
definiéy ¢l punto de corte. Ahora se sabe que el programs estd leyendo el pombee y nlimero
intreducidos v que por tanto invocand ¢sta fimcion APT dos veces —In primera para leer el
ftem “Name™, v In sepunda para leer el fiem “Serial™—. Pllsese F5 (o Cirl+D) ¥ SoRICE
se detendrh en s sepunda invocacion & la funcidn APL Al pulsar la tecla FIL, se obtended
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gl codigo que nvoed est funcion, et es, el codipo de nuestno progrine. Hien es clero
gue o sirve di mucha syuda conocer el lugar desde el que se invoch o funcion AP habsi
por tarife que pulsar F12 un par de veces pan conocer ¢l Sitio desde el que se procesin los
duios leldos. Pllscse F12 tantas veees como sein nécesariag pam retroceder al eodigo del
programa (se atravesard por on par de librering), Este seri el eddipn resulsante:

;1040121E call USERAZ|DialogBoxParami

(0401223 cmp 8ax, 00000000

100401226 je O04011ES

100401228 push DO4021BE  <-- nombre introducids -
Hame

00401220 call 00401378 <-- obtencién del resultado
de la operacifn XOR &
partir del nombre

intreducido
100401232 push eax c-—— guardando el resultado XOR
del nombre
:0040123% push 0040217E <-- nimero introducido -
Serial

00401238 call 00401308 2 <-- cdaloulo del valex
correcto XOR segiin el
nombre introducido
00401230 add e=6p,04 <-- alineamiento de pila
00401241 pop 24X

;00401241 cmp eax,ebx <-- dvalores idénticos?inumero
de serie introducido
corréctod
(0401783 jz 0040124C <-- bifurcacidn = oimexrs

ipntroducido correcto

Si se desea aceptar también wns pareja de nombre y nimero incomectos, deberd
foezarse 5 ln instruceidn JZ en la direccian (0401243 a biforcar, Con SoftlCE se puede
realizar esta operscion scudiendo o la instruceion (pulsando  repetidaments Fiiy v
escribiendo ¢l mandato sipmente:

Tl =

Este mandato cambiand ¢ resultado de la anterior instruccidn CMP a su confrans
(modificands el indicador cero), lo que invertinh Ia logica del algoritimea,

Ahora bien, s pretende descubrir el mimero conrecio commespondiente al nonthre
introducido, Elle exize examinur las lamadas en las direcciones O0401 3TE v 00401304
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(O040L3TE mow egl, [eap+04] «-- nombre introducido
00401382 push esi <-- guardando en pila
:00401383 mov al, [esi) c-—- B8l = puntero al nombre
;00401385 teat al,al e-— sprocesada la (Gltima letza
del nombre?
;00401387 J= 00401358 ¢-- 2n pasg afirmativo, Final
00401388 cmp al, 41 <~ comparacidm con el valor
41k, 1.8, A
¢ 0040136E b 004013AC c-- bifurcacidn sl El valor ef
mEnor 4 A
00401280 cmp al, SR c-— comparacién com 2l valor
sAh, i.e, Z
{0040LIBF jae 00401394 e-- bifurcacién, si a el
valor fuera mayor © lgual a Z
;00401391 inc es=i £==- incremento del puntero a la
letra procesada del norbre
c03401392 jmp 00401383 <-- repitiendo, procesoc dal
nonbre complsto
¢ 00401394 pell DO4013D2 c-- walor miyer o lgdal a &
:00401399 ing esi «-- incremento dal puntero a la
letra procesada del nombre
: 0040139/ jmp 00401383 <-- repitiends, proceso del
nombra conpleto

Eétn paite del codige comprueba que todas los betras vayan en mayusculas (v
mmbién gque ¢ nombre conteng carcteres epresentados por un vakor mfenor ol gue
representn Ta letrm A). En ciso contrano, los caroteres en mumisculas se convierten en
maviseulas imvocando una funcion en o threceidn 00401394, Esta lincidn contiene a
instruceion SUB AL, 200

Resulta muy probable gque se produzca un emor en el programa (s podria esperar
um instruccian JA donde figurn wna insraecion JAE en la direccidn 0D4A0138F) al
procesarse la ket 2" ¥ trensformarse en ol cardcter ", El valor SAh se transformi en
3AL, Fstas precisiones son perfinentes dado el nombre de registro clegido.

Extamos situados ain en ls instruccion CALL 004013 TE. Ot instruecion CALL
figura en la direccion 00401390 — CALL 004013C2. Obsérvese Iy que pasa con csE
furcidn:

100401302 wor edi,edi <-=- EDI =0
;00401304 =ar ebor, ebx c-- EBX = 0
100401306 mov bl byte prtr [eai] «== EBI = punteroc &l
nombre
00401308 test bl, bl  <-- procesada la dltima letra
del nombre?
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004013CA j= 00401301 2 <-- &R0 Caso afirmativo, Einal
vO0401308 add edi ey <=-  BUM3 de los valores de las
letras del nombre
. 00401308 ine esi  =-- desplazamiento del punters a
1a siguisnte letra del nomore

.004013CF jmp 00401306 <-- proxima letra

Fist Funcin afade los valores numeéricos de todas los letras v guarda ol resulisdo en
el registro EDL El nombre miroducido i quedado alterado debido a ln rutina de
ransformacion en betrss mayisculas de “Zemol™ o “EMO:". En este case 13 suma de los
carmetenes det notibre seri ln siguiente:

‘EMO:=1AH +45h +4Dh +4Fh +3Ah -155h
A ete valor se be aplica ¢l operador XOR con el valor S678h.

: 00401382 xor edi,0000S6TE e IR
- 00401308 mov eax,edl c-- gl regultado se guarda en
el reglatro BAX

En oxe caso, o resubtndo de estn operacién sz 720N, El wvalor se almacenar
entonces e el regisie EAX v e comparmnd con ef vakor del regisiro EBX en la direccidn
0401241, Este repistro s completard con el segundo CALL en Ja diveccion (0401238 -
CALL: 00401308

Q0401308 xor eax,=ax <-- EAK =0
;00401304 xor edi,edl == EOL = Q
100401300 xor ehx, ebx <-- EBL =0

1 004013DE mov esi, lesp+idl «-- mimero introducido
FO04013ES mev al, OR «-= AL = 14
00401184 mov bl,byte per [esi] e-- EBT = puntérc al
niimerc introducido
.0n401986 teat Bl,Bl  =-- {4 procesado @]l Gltims
caricter del nimero?
;004013EE jz 0O4013F5 2 <=-- &N Casd afirmativeo, final
«04013ER sub bl,30
(004 013ED dinmul edi,eax
+(04013F0 add edi,ebx  =-- guardando en EDI
O04013F2 inc esi  =-- desplazamiento del punteroc al
piguiente cardcter del niimero
1004013F3 jmp DO04013E3  <-- PEOCESS del carfcter
siguiente del ndmerc
introducido
+004013F5 xor edi, 00001234 -~ piagui esthl!
(O04013FR mov ebx,edi <-- guardando EDL en EBX [(para
la siguiente comparacicng



I CHRATEING SN 500 RITTS R ANLA,

Este: cadign solo convertirg el miomero intraducido en fomsto hexedecimal, Mo
obstanre, [ infsrmsciin prncipal pode bellase en e direccion 004013F5, Al ndmero
convertido se ke aplics el operador XOR con el valor 001234h v el resultwde s2 almacens

en el registro EBX,

Conviene recordar le mstreccion en la direccidn 00400224] - oMP EAY, BEX
quien decide b idonzidad del mimern de registro inroducido, En este punto yva se sabe el
vaikor comrecto del registm EAX a partir de I CALL en Ta direccion 00401220, El registro
EBX serd igual al mnmero de sene mimdecido en formato bexadecimal al aplicade la
operacion XOR con ¢l valor 000DI234h. Los regstros EAX y EBX deberin ser iguales, o
que signitica que la operacion EAX XOR 00001234h coineidind can el ndmere de serie

enrrecto.
EAX (en este casop = 57200 XOR HK01234h = 4519h = 17689

Por lo tanin, el mimem de sene comecto para ol nombre ZemoZ serd | TOED,

CRUEHEAD - CRACKME V2.0
[T

Figira U2, fmbrodizease Ta contraseia covvecta

Este ejemplo resultn peicticamente idéntico ol anterior, en este ceso hasis con
intresducir la contraseia en vez de I combsnacién de nombre y ndimero de sene. Al igual
que en ¢l giemplo anterior, aqui también s¢ emplea o funciin logice XOR en combinacion
con dos mstraceiones CALL bdsicas. Se comperan al fimal los resultados de ambas
s Einnes,
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Lat estructura v constraceiin de este cjemplo es ahsolutamente wdentica & -la anlenor,
La ruting princapal del progruma resilts muy semejante:

;00401228 push D04021TE === contrasefia introducida
;00401220 call 00401365 a-- idéntico al ejenplo
anterior
;00401232 push DO40Z1TE «—- guardando el resultado
de XOR con la contrasefia
introduclda
00401237 egall 00401388 e-- comparacidn de
regultados
(0040123¢ add eep, 14
(0040123 F test cl, cl c-= ¢wvalores iguales?
con401241 j& 0040124A 2 =-- BN CEED afirmativa,
victoria

e |3 mikma manera, la primern instruccion CALL converticd a maviisculas todos
ko caracteres que no lo sean y aplicara ¢l operador MO 5w s con un valor particaior.
En este caso e vilor e distinto, concretumente “Messing_m_bytes™, esto €5, 40D 65 73 73
& 6E &7 SF 69 6E 5F 62 79 74 65 T3 El resultado de esti operacion s¢ guardara en
direceidn 00021 7E, muy fcil de obtener aun sin examinar fas funciones indivicuabes,

Al detencrse en la sepnda instruecion CALL, se podei observar que el resultado de
I anterior operacian se compara con el valor 1F 2C 37 34 303D 28 193D 26 1A 312D
I8 37 3Eh Queda cluro que sl aplicar cf operidor XOR a este valor con lo clave
codificads de “Messing_in_bytes”, s obtendri la contrasefia comects.

4D 65 73 73 €9 EE 67 5F 63 6E 5F 62 79 74 65 Tih XOR
LF 2¢ 37 36 38 3D 28 19 3D 26 1A 31 3D 3B 37 3Eh
«RIDERSOFTHESTORM.

CRUEHEAD - CRACKME V3.0

Figewra 9-3. AT revos prde sherye gridn viold ef progran
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El tercer v dltimo ejemplo de Croehesd emplea una proteceion bagada en un fichero
clave.

Coms punto de enirndy oporfune al progrmin, s oiilizem B funcian AP
CreateFiled (con objeto de acceder al fichero, esto es, obtener su mangjador). El
progarume buseard el fchero clave nada mis armncar, o que exieira habilitar SoftiCE antes
che armancar el progeama e immoducir el signiente mandoto para establecer el punto de corte
i lm funeasn anienormienic menclonmd:

b Createliled

Tras arrancar el programa, SoftlCE se mostranl. Palsese F11 para acceder al oidigo
del programa. Se observard ¢ codigo siguiente:

100407028 push 00402007

0401020 call EERNELIZ!CreateFilel

100401032 omp eax, -01 <-- tfichero hallada?
: 00401035 jnz 00401043 -~ bilurcacidn = &3

Loz pasimetros de lo fncidn s¢ almécenan en la pila en orden inverso, esto es, el
dltimeo parimetro guardado serd el primer parimetro de In funcion. E1 primer pardmetro de
Iz fumciom Create®ilen serd el nombre del fichero, La Gltima instrocciin PUSH, por o
tando, scialard el wsombre del fichero que se esté abriemdo. Introdizease el mandito
sipLnenie!

d 00402007

El mombre del fichere —CRACKMELKEY — lzuror en ln veniina de diios,
Creese un fichers del mizmo nombee v continiese ol progeso:

(0401043 mov [004020P5] ,eax =-- guardando el
manejador del fichero

Q0201028 mov eax, GO0000LE === mimerc de bytes para
leer del fichero

100401040 mov ebx, 06402008 £-= buffer de datos

00401052 push 00 <-- parametros de la funciGn API

ReadFile

00301058 push 004021A0D

00401058 push eax

r0040105A push ehx

;00401056 push dword ptr [004020F5]

100401061 call KERNELIZIRsadFile == Lwocacidn de la
funcién API ReadFils
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00401066 omp dword ptr [aO40zLA0] 12 e-— £1Zh bytes

le=idoae?

;00401060 Jnz 00401037  <-— B0 .CAS0 contrario, el

ficherc no tisne el tamano
correcto

E] fichero s cargard en memoria cn direccion DO402008 (EBX) mediante |
Funcign APl BeadFile pam luego comprobar su maiio, Resulta obvio o parir del
eadign que el fichero debe tener o] tamafio de 12h (18 bytes). Puesto que el fichers se
eilitar repetidas veoes en el future, resultn miks apropiadn emplear un editor hexadecimal,

Oibstrvese ahom 1 siguiente mstruccion CALL: CALL Do401331:

s 00401311 xaY e, 8O e-- BOX =0

00481313 Moy Sax, 28K w-- EAK = 0

Loge0131s mov epi, [esp+d] <-- ESI sefala al
principio del buffer
de datos

(00401315 mov bl,41 z-- BHL = 41lh
00401318 mov al, [esd] c-=- AL = pyce del fichero

orackmel key

;00401310 xor al, bl e-- AR (descodificacidn)
L 0040131F mov [esi] ,al - guardando &l resultads en

gl iffer

;00401321 inc esl -~ desplazamientc del puntero al

byte piguiente del fichero

;00401322 inc bl £-- incdremantando BL
6401324 add dword prr [0040Z0F%] ,eax <~ gencilla

comprobacidn
dg integridad

cOoa013zA copal 00 <==- LES nulo el resultado de la

sfpanllzc je

degeadlficacion?
ook0133s =-- bifurcacion = final de la
desodi floacidn

c0040132E inc £l c-— Bl++
.00401330 cmp B1,4F <-- 4BL = 4FhRT (4Fh - 4lh = 14

bytea) -

L00401333 jnz 00401318 <-- bucle
00401335 mov [00402148] ,ecx

b cs una sencilla ruting do descodificacion, gque aplica sucesiamente AORs a

cada byte del fichens cla
mayor, comenzando €n

ve {nombre de psuano codificada) con un valor progresivimente
alh y terminando en 4Fh. Lo que obviamente significa que &l

tamafio mikkimo de 1a pane del fichero clave descodificado serd 4Fh-41h = 14 Tytes, La
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descndificacian finnlizne tan pronto come ¢l resultade de la opencion XOR sea cero o el
valor de BL zunl o 4Fh,

Para ¢l nombire de ussario ZemoZ, 1a operacion realizada send by siguienis
Zemnd =58 65 60 6F - 3Ah
XOR 4] 43 4% 44 45,
Result |B 27 2E 28 |Fh

Al rehusar utilizar bos restantes bytes libees {14 — 5 bytes wlilizados = 9 bytes) pam
pridar el nombre de wsuano, resultn oblizitono que sea com el resuliada de ks aperscion
NOR, Al aphcar XOR con dos valores idénticos se obtiene dicho resubtade. Al sepuir al
ultime valor utilizodo 45h ¢ yalor 46k, gerd precizo adadic este Glime detrs del nombre
iz usuErio,

El eédign el progrmma resultante:

004010759 xor dword ptr [004020F39] 12345678 ==
comprobacifn XOR 12343678h
(00401083 add esp, 4
00401086 push 00402008
tPDA010EE call Q0401330 «-—— EAX = dltimos cwatro
byces del buffer
100A01090 add esp, 4
O0M0L093 onp eax; [D04020F5) g== soomparacidn - EhX
= comprobacifn de
integridad?
:0040105% sete al <-- &l los valores fusran iguales,
enbdncea AL = 1
00401008 push =ax
t 004010590 teae al,al c-— gL AL = 1 ng e ejecita la
bifurcacidn siguiente
tD040L08F 3= 00401037 «-- bifurcacion = no s¢ ha
violado con éxite el
programa

Este eddipo leerd Wos dltimos cuatro bytes del fichern chive o partir del bafTer y los
comparard con ef valor de la comprobuciin de integnidad ras aplicarle la operacion XOR
con L2MS6TRR. Por lo o, si aplicamos kb operacion XOR al valor de compirobacion de
imtegnidad del nombre dé usuario mtroducido con el valor 12345678h, s¢ obtendri el valor
earrecin de 1os Ultimog cutro bytes:
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Coimprebacion de integrided pars of nombre de wsuann Lemod:
sAh +65H «6D0h +6Fh +5Ah =1FSh XOUR 12345578k =123457T8Dh

Resultn mecesario eseribir estos bytes en onden inverso (tms haberse oblenido el
registro EAX. es preciso Jeerlos en el arden commecto). El fichero clave completo para <l
usigario ZemoZ serd el siguicnte:

poo0oooD:18 27 2F 28-1F 46 00 00-00 OO 0D po-00 00 BD 57

Co00oo10: 14 13

COSH - CRACKMEI

Cheeh o CD

Fliggtra 94, Nev brery nachrs biotomes donde efegir

Fn este ejemplo clédsico se il fa tipica proteccion husadn o0 la comprobagion del
I

Er esie comfexio, la funcion APl mas conocida y empleada ey GetDriveTypes.
Destinese a esta funcion un punte de corte mediane ¢l mandato bpx GetDriveTypeh
y piilsese entonces el botén “Cheek for CD”. SoRICE rstrard 1o siguserte:

00401349 call KERNEL32 |GetDrivaTypeh

;0040134 F cmp eak, 03 e--  JDORIVE PLXEDY

00401352 {= 00401352 c-- an cago afirmativo, probar
c¢on otro disco

00401354 les eax, [ebp-18]

<O401357 push 00403058

00401350 push 2ax

00401350 lea eax, [ebp-20]

(oDAG1360 push eax

(0ndnL36L oall 0040LEER

(I0AOLIEE mov eax, [eax]

00401368 push ebx
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:0940136% push ehx
100401368 push Ebx
0401368 push =bx
:00401368C push 01
$0040136E push BOOO0CORD
100401373 push =ak  <-- {0 CHECK.DORT
100401374 call KERNELIZ ICreatsFiles <-- interesants
;00401374 emp |ax, -01 c-= tfichero hallado?
00401370 lea ecx, |ebp-20]
100401380 setz byte ptr [ebp-aD] == gl se detectd
el fichera,
entoness [EBP-0DR] = 0
;004015384 call 0040169R
100201389 cmp [ebp-0D] ,bBL c-— St IERP-0Dh] = 07
s0040138C j=z 00401485 ==  bhifurcacidn = comprobacion
de 0 anulada

Fn este cuso, In funcion GetDriveTypeh se utilizn para detectar ¢l primer diseo
fijo que no tenga el pinbuto DRIVE FIXED —eomo el CD-ROM (@ pardmetro do In
funciom que mdica el disco sobre ¢l goe seomealize la comprobacidin camban
continuamente—. A contimmcion, la funcion AP Creacer11eA intentn shrir ¢l fichers
CD_UHECK DAT desde el disco, si no lo encontrara (EAX==1), s& mostrrin un nacosaje
de error,

1 spon il

Youlost

Flma U5 Auwmgue se fenao fracasielo se peree imfeniar de maevs

Lo estructos del algoriime es bastinte lpca v omuy semegante o muchias
comprobeciones de CD empleadas sobre todo en jucgos Basta con cambigr J2
Q0401485 en la dweccion (MO1IBC a IMP. El fichero se habrd asi “localizado™ vy
dpanccend un mensaje informendo de que este profeccion se ha viokado cormeciamente.

Frgnrg 826, Mensgie de feliciiacion
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Con un desensamblador tode queda mis claro min, Se puede observar en la lsta de
relerencias de caracteres como ln funcion APl GetDriveTypsh va comprobanc
progresivamente todas las letras de los discos.

MEXELITE - CRACKME 4.0

iads mas armancar, aparecerh ¢l siguiente cundo de dillogo:
crackme 20l
- Mame:

_Senal

[

Fizwn 7. Basta com ver este ciadre de diglowo para saber el fipe de privecclan
entiplcadda en esle progein

Salta & ln vista el tipo de proteccidn que squl ¢ emplea: una combimacién de
pombre v nimero di serie. Introdiecase cunlguier nombee (que tengn al mencs sels
camcteres) v cualquier nimers, v definanse o continuacidin punios de core de sohra
conocidos: GetDlgltemTexthA y GetWindowTextA. Pronto se descubrirk que
ningune de los dos foncions. Obsérvese el progrums con mis detalle. El prograna resulta
bastante lorgn v las bien conocidas funciones APT pam obtencr los contenidos de: I
campes del cuadro de didlogo no funcionan (tampoco funcionard aqui la funcion
MessageBoxAl., S habr codificado el programa en Delphi,

Es de sobea conocido gque los programas cedificados en Delph no emplean Jas
fimeiones APl GetDlgltemTaxtA v GerWindowTextA para oblener los contenidos
de bos elementos de control; por bo tanta, 1y siguiente posible solicicn sca establecer wn
punio de cone en lo funcidn APl Bremopy (o baen emplear un desensamiblador:; s
descubrird b uhicacion del algotiime de comprobaciin & partir de fa referencia de
curpcteres ficihmente), Definase un pumto de cone @ esta funcion, cuando apanezea
SoRICE, pilsese FS para leer el comtenido del segundo campo (tinto ¢l noanbre como ¢l
niimere introducides deben leerse) v deshabalitese el punto de core.

Se obtendri ol codipo del programa pulsando un par de veces F12, o para ser mis
precisos, a la derecha de la seccion del codigo, donde se comparn el nimero de sene
miroducido con el correctn,
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;004 20CA5 call DO4LAZZR

: 004 20CRA mow eax, [ebp-04]

DA 20CAD call 00406588

004 20CE2: mow [0042F760] ;max <-- guardando el nidmero

introdusido
004 20CBT mow eax, [D042F758] =-- FERYX = plimero de
gerie correcho
fO043DCES cmp eax, [C043FTED] £-- gompatracidn entre
el nimerc de serie
correcto ¥ el
introducido

Q042000 fne DO42DCDR <-— Dbifurcacidén = combinacién

incorrecta de nombre y/o
rmers

;00420004 push 00

100420006 mov ¢, [0042001C]

(004 Z0CCD mow dl, 02

tA042DCCF movy sax, QD4ZRDRD

(004200 call O032CE40

1104 2DCDS. mp D04 ZDCFD «-— gracias por registrarse

Aungue sgul ne se protenda, resultas fieil foozar ol programa o aceptar tmbién
combinaciones incormeetas de nombre ¥ mumero. Smoembargo, este procedimaento halla
un nimers de serie vilido sepin el nombre introducido, B pombre empleado en e s
serd “Mr.ZemoZ”, A cominuncion se sccederd a la diveccidn 0042DCBC donde sc
compiri ¢l nimeno de sene comecto (en el registn EAX) con el nimers introducideo par
mostrar ¢l contenido dol registro EAX:

? pax
8o mostrara fa siguiente miommacin (vilida para el nombre dado):
D&76e37DC ISHR07LITTZ  [-696A95524)

Dle miarern quee el niamenn de serie comeein ey —096GE15524,

IMMORTAL DESCENDANTS - CRACKME 8

Fste excelente ejemplo codificado con Visual Basic 64) contiene muchos tipos de
proteceiones. Agqui sdo se estudisnim algunas de ellas,



1% Pl CATITILG b CRACEING DE FNTRESAMIENTIY 243

[l hity's Crackeone Challings

O Eany Send
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i# bRl

Fanra 9-8. Difereries tipos de preccion

Iiv primerny giis salim o lm vigin nacda mas oranca el PRGN ©5 U0 veeitim de
advertencin {en inglés, “NAG screen™). Se puede comefrl el crncking inkentando
suprimr,

Fipurer =%, Vemtano de adverfencia guc £ pretende SUprin

En primer Jugar, utilicese ¢l eargadar de simbolos pam. corgar lns expormciones e
la librera de Visual Basic 6.0 —msviand0.dll (File->Looad Expons ~=file)—. Ahora 58 se
piadrin definir puntos de cone a las diferemes funciones de esta liveria.
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Como yo se menciond antenormente, la funcién recMagBox 8 suele utilizar con
Wisual Basic para mostrar Messageficoe La definicion del punto de corte o esta funcidn
SET:

bpx maviymed | rtcmegbox

SoltiCE sparccerd noda mis wmancar el programa, Pllsese F11 pam volver al
eddipo del programa que invecd esta funcion. Aparccera MessageBox, pulsando cf botdn
DK™ ze volverd a SoftiCE

OMOFDDA call [MSVEVMAD FcMagiiox]
AHOFDED lea ecx,[ebp-1C]

A partic de¢ agui, con pplicar la instruceion NOF o CALL (sobrescribase In
instruceion CALL con NOP taitis veces comn sea procise, 6 NOPs puesio que CALL
tene unn longitud de 6 byes), serd suficiente pars suprimir Iy molests vemana de
nddvertencia ol principio de programa.

Se exarminanin o contrmuscian aress individuzles,

Easy Serial

Al ser éstn una sencilla proteceion basada en un nimero de sere, se intentard definir
gl punto de core a la bien conocida funcion empleada par comparr secoencing de
caracieres on Visual Basic, vbast romp;

bpx msvbving0!  vbastromp

Itrodiacase cualquier nimero de sene ¥ pilsese el botdn “Check Kev™, Se podri
observar ol sipuicnts codigo en SoH1CE:

1004 0ES32 push sax === parametro de la funcifin -
aldmara introducido
1OD40ES33 push OD40BRBD <=-- pardmetro de 1a funcién
- mhmero correcto
10040E938 call [MSVBYVMGEO! vbaStrCrpl <== imocacidn
de la funcidn
de comparacidHn
sRDO40ES3IE movw eal, saw

Asi ge puede comprobar o potentes que son alpunas funciones de compameion en
Visual Basie: caleular of mimero comeoto constituye una cuestion de sepundos. En este



AN A CAFTULO N CRACKTHG {31 EMTIREMAMUENTO TR

coso, In funcion vbastromp, 1ms las dos secuencias de careleres comparades comi
PATITEAros.

[ie estr modo; $i s muestran jos parimetros de by funcion, ne stk se podrd ver ¢l
nfimero introducide sino tumbién ¢l pamers de serie comecto.

d eax mostmr sdlo ¢l pumero riroducide; sin embargn, antes serd necesario
definir €l punto de core Ames de imvocar & la funciém va que €sta modifica el valoe del
registro EAX,

4 po4nBsAB0 mostand ol atmern de serig conecto.

s miimers siguientes apareceriin en lg veniand bz s

2.3.7:8.4.6.2:8.
[k B - T SRR

Ecte o5 ¢ mimero do serie coprecto en formato EXERS0. Fste ex el formato empleado
en todos los progamas croados con Visual Basie: el desamollador tendra  gue
acoshmmbearse o €1 lgnorense los espacios en blanco enre los mameras, Bl valor comecto
es 2YTRAGIEISHIGT.

Ha resultado muy sencillo; Lo mejor de tndo ello es que muchos oiras PEOEETELS
siilizan exactamente ¢f misme método pard COMPATET mimeros de regstro; el hecior s
sorprenderia por la cantidind de programsas que se puede violar de esta rsners tan simple,

Harder Serial

No iy raztn algune gue justifigue denominar @ este método “Harder Serial™ (en
castellane v respecto al metoedo anterior: “mis dificil™, Se puede emplear el mismo
procedimizno anvterior con idéntioos Tesubiadas, La fimca diferencia radica en definir ¢l
punto de corte antes de ivocar o o funcién _vbaStrCmp perE evitar sobrescribir al
regristro EAX gque sefiala 1l nimero de sene cormectn,

o ean -:hDEJJEDT'ﬂJE-I{-E?E'nggE!.SGFEIMED

Name/Serial

Este cjemplo ya es algo mis dificil, Nadn se obtendra wgal com ln funcadn
vbagStromg, deberi considerarse otro purto do entrada distinto 4l progrma. Se podra
definir ¢ punto de corle a ln bien conocids funcion reoMsgRcx quicn daré cuenta del
ndimero de sere ntroducido incomectamente. A continuacion s podri localizr desde
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donde s invocd la funcion. Tambeén se puede establecer el punto de cone en i fimcidn
AP Hmamepy, Ambos easos condiscirin al mismo codigo:

:0040F322 mov =ax, ODODDODA

:0040F327 mow ec, BO0Z0004

:0040F32C mov [ebp-64) ,eax

tDO040FP3I2F mov [ebp-54)  eax

: 0D40F3I32 mov eax, [ebp-18] =-- o epax

r0A0F3I35 movr [ebp- 500, =cw

tD040FP338 mov. [ebp-3C)] ,eax

1DO40F338 mov [ebp-4aCT)  ecx

:0040F353E mov eax, 00000008

10040F343 leas edx; [ebp-74]

:0040F346 lea ecx, [ebp-34]

iD040F345 mov [ebp-18] ebx

:0040F240 mov [ebhp-44) , sax

t0040F34F mow dword pte [ebp-6C] , 0040BC49

:0D4NEIES mow [ebp-T74] ,2ax

(0040F359 call [MSVBWMEN! wbavarDupl

tODGO0F3SF lea gax, [ebp-64]

(ODMOF3EE lea eox, [ebp-54]

10040F365 puah oax

:ODAOFIGE lea edx, [ebo-44]

004 0F3E6S push ecx

:D04DFIEA push edx

tG040F36E pusl 10D

t0040F360 Jmp 00407412 =--MessageHox — ndmero de sorie
& nombre Introducide lncorrecto

De iiroducirse el mandato d eax tras haber procesado ls insivecidin definida en

la direccion (BHIF332, 5o obtendri algo my semejante o ko sigoiente en la venting de

iaters

L.D..Cur.a.c.K.
m.e. W8, ..0..,
;4 S
b PR - Syt

Alge mas adelanic se podni observar el numers de serie comecto, Pam el nombre

aaul empleade —Zemod, el mimero de serie cormecto es 272820404 —
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