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Resumen ejecutivo

El siguiente informe detalla el análisis forense realizado sobre un binario detectado en el ataque

informático a los servidores que hospedan ChileCompra, los cuales son administrados por la empresa IFX

Networks.

En el informe, explicamos las funcionalidades observadas en el programa mrAgent, mediante el

uso de técnicas de ingeniería reversa sobre el archivo. Esto nos permite entender en mayor profundidad

las acciones realizadas por el mismo y sus posibles repercusiones en la infraestructura y datos de los

sistemas afectados.

Dentro de las funcionalidades más destacadas que se encontraron, se observó que el

ransomware se conecta con un servidor externo mediante una conexión TCP, el cual actúa como un

servicio de Command and Control, recibiendo información interna del servidor afectado.

Al mismo tiempo, se observó el proceso de enumeración de máquinas virtuales, características y

servicios del sistema infectado, además del proceso de eliminación de logs y archivos maliciosos para

dificultar la trazabilidad de las acciones realizadas.

El documento finaliza con una serie de recomendaciones para los administradores de

infraestructura, con el objetivo de evitar ser afectado por un ransomware como el detallado

previamente.
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Descripción de los hallazgos

IoCs y contexto

SHA256 Nombre Archivo Descripción
8189C708706EB7302D7598AEEE8CD6BDB048BF1A6DBE29C59
E50F0A39FD53973

mrAgent Ransomware

El archivo mrAgent fue detectado por primera vez por VirusTotal1 el día 2023-09-21 a las 13:37:59 hora

de Santiago de Chile, momento en el cual ningún antivirus reportado por el portal lo detectaba como

malicioso.

En contraste, si se revisa el sitio de VirusTotal el día de hoy (25 de septiembre), se observa que una gran

cantidad de antivirus lo detectan como malicioso:

1

https://www.virustotal.com/gui/file/8189c708706eb7302d7598aeee8cd6bdb048bf1a6dbe29c59e50f0a
39fd53973
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También se observa que el binario fue subido a la plataforma Hybrid Analysis2, en la cual se enumeran las

siguientes técnicas y tácticas de MITRE ATT&CK:

ID Descripción de técnica Descripción de táctica

T1106 APIs Nativas Ejecución

T1059.004 Shell de Unix Ejecución

T1027 Información o archivos

ofuscados

Evasión de Defensas

T1083 Descubrimiento de archivos

y directorios

Descubrimiento

2https://www.hybrid-analysis.com/sample/8189c708706eb7302d7598aeee8cd6bdb048bf1a6dbe29c59
e50f0a39fd53973?environmentId=300
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ID Descripción de técnica Descripción de táctica

T1033 Descubrimiento de usuarios

y administradores de

sistema

Descubrimiento

Al ser un ransomware que afecta a máquinas que corren VMWare ESXi, es posible señalar que está

relacionado en términos de funcionalidad a programas maliciosos como Babuk y AvosLocker. Sin

embargo, no se encontraron pruebas de que el código fuente de alguna de estas variantes de

ransomware estuviese contenido o relacionado directamente en el programa mrAgent.

Comportamiento inicial del archivo malicioso
En primer lugar, el archivo malicioso realiza algunos chequeos básicos al momento de ejecutarse. Uno de

estos chequeos es una comprobación de fecha de la máquina atacada. Si el Unix Time da un valor muy

alto (0x9ff18440), el programa termina.
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En segundo lugar, el malware intenta enumerar variados recursos de la máquina afectada, entre los que

se encuentran:

● Obtener información del comando esxcli

● Conseguir IDs e IPs de máquinas virtuales

● Deshabilitar Firewall de ESX

A continuación explicaremos cada una de estas fases de recopilación de información.
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Obtención de datos del host y de máquinas virtuales
En primer lugar se intenta ejecutar el comando esxcli para determinar datos básicos de la instalación del

ESXi. Si el comando resulta, se almacena una variable global indicando que existe la herramienta ESXi. En

caso que el comando no resulte, la variable global indicará esta situación.

En varias funciones como la anterior también se detectan canarios (al final de la función) para evitar

intentos de ataques de desbordamiento de pila.

Posteriormente, se intentan obtener datos del sistema en el cual corre el malware (uname -a) y de
interfaces de red en el sistema.
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En caso que esxctl exista, se ejecuta este comando “esxcli --formatter=csv network nic list”, con el cual se
obtiene una lista de todas las tarjetas de red del ESXi junto con detalles como el nombre, dirección MAC,
estado y otras propiedades relevantes para el ciberdelincuente. Esta información puede ser útil para
administrar y diagnosticar la configuración de la red del ESXi.

Si esxctl no está instalado, se ejecuta ioctl para obtener las interfaces de red del sistema host.
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Finalmente, en ambos casos se recopilan todas las direcciones MAC:
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Posteriormente, en caso que esxcli exista, se ejecuta el comando “esxcli --formatter=csv network ip

interface ipv4 get” para extraer información detallada sobre las interfaces de red en IPV4 de un host ESXi

y formatea la salida en CSV para su posterior procesamiento.

En caso de no existir esxcli, se utiliza la misma técnica basada en ioctl que en el caso de la obtención de

interfaces de red, explicada anteriormente.

Deshabilitación de Firewall
El ransomware tiene la capacidad de modificar la gestión de la configuración del firewall. Este comando
“esxcli network firewall set --enabled false”, se utiliza para desactivar el firewall de ESXi, al ejecutar este
comando, desactiva el firewall del host infectado. El segundo argumento “r” indica que se está abriendo
en modo lectura.

Command and Control
Posterior a las revisiones ya mencionadas, se intenta generar una conexión TCP hacia una IP y un puerto

obtenidos como argumentos en la ejecución desde consola del archivo malicioso. En caso de no resultar

la conexión, el programa corre sleep por 6 segundos y luego se reintentar la conexión.
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Posterior a la revisión anterior el programa intenta mandar un mensaje a través del socket ya creado,

cuyo texto corresponde inicialmente a "FASF)@#$#k". Este texto puede servir como contraseña para

impedir que programas no relacionados con el malware se comuniquen con el servidor externo.
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Si no logra conectarse, se queda durmiendo un rato y termina, pero en caso de lograr conectarse,

mantiene una comunicación continua con un servidor externo.

El primer mensaje enviado a través del socket es un "heartbeat" o prueba de vida, el cual tiene datos

básicos del servidor atacado.

Posterior al Heartbeat, se envía un objeto JSON vacío cada 3 segundos, a la espera de un comando de

parte del servidor.

Una prueba local de la conexión externa fue realizada, ejecutando el ransomware en un entorno

controlado con el argumento 127.0.0.1:4444. Al levantar un listener TCP en esa IP y puerto, el

ransomware envió datos básicos del sistema. Si el servidor local envía el mensaje "{"type":"info",

"id":"foo"}", el servidor web empieza a ejecutar tareas de escaneo, enviando los resultados en formato

JSON a través del socket.

Dentro de los datos devueltos se encuentra la siguiente información:

● Configuración actual del agente, definiendo comandos a ejecutar, argumentos

● Estado de discos, máquinas virtuales y conectividad.

● Estado general del agente: estado de tarea ejecutada, errores acumulados, iteraciones, entre

otros.
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Comandos del C2
Posterior al envío de los datos iniciales, el programa se queda esperando, lo que deja claro que

corresponde a un servicio tipo Command and Control.

Estos son los comandos encontrados en el binario, que corresponden a los distintos valores que puede

tomar el campo "id" en una respuesta del C2:

● info

● config

● exec

● run

● abort

● abort_f

● remove

● quit

● welcome

Considerando que el comando info fue definido en la sección anterior, a continuación se describirán cada

uno de los comandos restantes.

config
Permite cambiar la configuración actual del agente. Además del ID del comando (config), hay que mandar

un objeto en la llave "config" con la nueva configuración. Luego de ejecutarse, se devuelve el nuevo

estado del agente.
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exec
Este comando recibe el contenido de un script para ejecutar en cada máquina virtual o disco detectado.

Además, recibe argumentos para cambiar el mensaje de bienvenida de ESXi, eliminar las sesiones ssh

existentes en la máquina, configurar la opción de eliminar logs y definir una cantidad de tiempo para

retrasar la ejecución del comando.

El comando crea el script como un archivo y luego lo ejecuta. Finalmente, lo borra. Dado el análisis

completo del malware y la falta de primitivas criptográficas para cifrado en su interior, se cree que este es

el punto de entrada para la ejecución de un proceso de exfiltración o cifrado de los archivos del servidor

infectado.

Finalmente, se envía al usuario un mensaje de tipo info con el estado actual del agente y se apaga la

máquina virtual.
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run
Al igual que en exec y config, es posible enviar una nueva configuración al ejecutar este tipo de comando.

Dentro de las opciones ingresables, es posible definir un número de iteraciones para los comandos

ejecutados, y si se desean botar las sesiones SSH de otros usuarios.

Este comando oculta en hexadecimal un subcomando para limitar la ejecución de las tareas

programadas, utilizando el programa "timeout" que viene comúnmente en servidores Linux.

Finalmente, el comando manda en un mensaje de tipo "info" el nuevo estado del agente.
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abort
Este comando cambia el valor de una variable local (local_494) a 1, lo que provocará que procesos

pendientes dejen de ejecutarse, pero sin forzar el término del proceso corriendo en este momento.
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abort_f
Este comando ejecuta kill sobre el proceso pendiente, forzando su término.
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remove
Este comando elimina un archivo definido en los args de la configuración.

quit
Este comando intenta cerrar la conexión existente.
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welcome
Este comando cambia el mensaje de bienvenida al definido en la configuración adjunta.
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Rutinas ejecutadas
Dentro de los comandos ya descritos hay rutinas específicas que generan cambios en la configuración de

la máquina atacada. A continuación mencionamos algunos de ellos.
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Detención de agente de VCenter
Eventualmente, el ransomware realiza la detención del servicio “vpxa” con el comando “/etc/init.d/vpxa
stop” y registra la información antes y después de esta acción.
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Al final de la ejecución del proceso en un thread, se ejecuta el comando “/etc/init.d/vpxa restart”.
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Proceso de encriptación
Como se mencionó anteriormente, el proceso de encriptación no ocurre dentro del binario de VMAgent,

sino que es solicitado al servidor C2 posterior al retorno del comando "info", a través del comando exec.
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Cambio de Contraseña
A través de datos ligeramente ofuscados (hexadecimal y en reversa) se codifica un comando para cambio

de contraseña de sistema en ESXi: esxcli system account set -i="%s" -p="%s" -c="%s".

Listar sistemas de archivos de ESXI
Como observamos en la imagen, si el host tiene instalado esxcli, se ejecuta el comando “esxcli

--formatter=csv storage filesystem list”. Este comando se utiliza para obtener una lista de sistemas de

archivos de almacenamiento en un formato CSV.
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Eliminación de logs
La función siguiente tiene como objetivo eliminar archivos de registro (“log files”) en un directorio

específico “/var/log”, se utiliza la función “popen” para la ejecución de comandos de shell que utiliza el

comando “rm” para eliminar archivos de registro de directorio. El comando ejecutado es "rm -rf

/var/log/*.log".
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Creación de archivos temporales para ejecución remota de código
La función siguiente es utilizada en el comando C2 "exec", y configura algunas variables locales,

incluyendo un puntero en un archivo “local_3078”, el cual se encarga de crear un archivo de script de

shell llamado “shvm”. luego este comprueba si la creación del archivo mencionado anteriormente fue

exitosa, si este no fue creado utiliza la función “FUN_0040919b” para informar un error y establece la

variable “uVar4” en 0. Si el archivo fue creado exitosamente escribe el script de shell en el archivo

“shvm”, el cual luego es ejecutado.

Si este comando tiene éxito, se establece el parámetro “param_7” en el puntero de archivo de la

ejecución del script. si este no tiene éxito, informa el error y elimina el archivo “shvm” y retorna 0.

CONTACTO Y REDES SOCIALES CSIRT
https://www.csirt.gob.cl

Teléfonos: 1510 | + (562) 24863850 | Correo: incidentes@interior.gob.cl

Twitter: @csirtgob

https://www.linkedin.com/company/csirt-gob 30



Inteligencia de Amenazas
CSIRT, Coordinación Nacional de Ciberseguridad
Ministerio del Interior y Seguridad Pública

Gobierno de Chile

TLP: Blanco

El código entra en un bucle donde lee y procesa la salida del comando de shell ejecutado línea por línea.

Comprueba palabras clave específicas en la salida, como "ERROR," "DONE" y "PARTIAL," y actualiza

diversas variables en consecuencia. También maneja operaciones de archivo según la salida.
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Apagar máquina virtual
En esta parte del ransomware efectúa una operación de apagado de una máquina virtual, donde al

principio, establece una variable local llamada “local_10” que puede tener relación con la gestión de

excepciones. Se imprime un mensaje “SDVM start” lo que indica que el proceso de apagado se inició.
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Listar máquinas virtuales
La función para obtener una lista de máquinas virtuales y sus volúmenes es usada tanto en el comando

"exec" como en los comandos que devuelven una configuración como estado de la máquina infectada. Se

devuelven datos como mountpoint, nombre, tamaño de cada disco encontrado.
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Cuando no existe el comando esxctl, se ejecuta un listado de discos con el comando df.
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Recomendaciones
A continuación, agrupamos las recomendaciones realizadas por el CSIRT en comunicados previos a los

equipos de ciberseguridad y tecnología. El objetivo de estas recomendaciones es mitigar el impacto que

podría provocar una infección con un malware como el analizado en este reporte:

● Limitar el acceso a ESXI.

● Utilizar usuarios con privilegios mínimos.

● Minimizar la cantidad de puertos abiertos.

● Monitorear conexiones a IPs y puertos no reconocidos.

● Utilizar el modo de bloqueo de ESXI, para ser accedido a través de VCenter Server.

● Restringir acceso a través de SSH y a través del SDK.

● Implementar herramientas de seguridad especializadas en servidores tanto para máquinas

virtuales y contenedores alojados en el servidor.

● Realizar copias de seguridad regularmente, las que deben ser almacenadas en diferentes lugares

y medios, incluyendo una copia fuera de línea o de la institución.
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