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API1:2023 - Broken Object Level Authorization

هایدادهومنابعبهتواندمیآنواسطهبهمهاجمودهدمیرخاشیاومنابعبهدسترسیمجوزبررسیعدمسبببهپذیریآسیباین
شناسهیکازاستفادهباکهتابعیهردربایداشیاسطحبهدسترسیمجوزبررسی‌هاینماید.پیدادسترسیسیستموکاربریهایگروه

شود.گرفتهنظردرمی‌یابد،دسترسیدادهمنبعیکبهکاربراز

مثال:

محصول:شناسهبامحصولیکجزئیاتدریافتبرایGETدرخواست

GET /api/products/{product_id}

.(:NETپذیر)آسیبکد
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// Non-compliant code
public class UserController : ApiController
{

[HttpGet]
public User GetUser(int userId)
{

User user = UserRepository.GetUserById(userId);
return user;

}

[HttpPut]
public IHttpActionResult UpdateUser(User user)
{

UserRepository.UpdateUser(user);
return Ok();

}
}

.(:NET)پیشگیری

// Compliant code
public class UserController : ApiController
{

[HttpGet]
[Authorize(Roles = "Admin")]
public User GetUser(int userId)
{

User user = UserRepository.GetUserById(userId);
return user;
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}

[HttpPut]
[Authorize(Roles = "Admin")]
public IHttpActionResult UpdateUser(User user)
{

UserRepository.UpdateUser(user);
return Ok();

}
}

)جاوا(:پذیرآسیبکد

// Non-compliant code
@RestController
public class UserController {

@GetMapping("/users/{userId}")
public User getUser(@PathVariable int userId) {

User user = UserRepository.getUserById(userId);
return user;

}

@PutMapping("/users/{userId}")
public ResponseEntity<?> updateUser(@PathVariable int userId,

@RequestBody User user) {
UserRepository.updateUser(user);
return ResponseEntity.ok().build();

}
}
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)جاوا(:پیشگیری

// Compliant code
public class UserController : ApiController
{

[HttpGet]
[Authorize(Roles = "Admin")]
public User GetUser(int userId)
{

User user = UserRepository.GetUserById(userId);
return user;

}

[HttpPut]
[Authorize(Roles = "Admin")]
public IHttpActionResult UpdateUser(User user)
{

UserRepository.UpdateUser(user);
return Ok();

}
}
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جلوگیری:کلیپیشنهادات

نظردراشیاسطحبهدسترسیمجوزبرایرالازمبررسی‌هایمی‌یابد،دسترسیدادهمنبعبهکاربرشناسهازاستفادهباکهتابعهردر
است.منبعاینبهدسترسیبهمجازکاربرکهکنیدحاصلاطمینانبگیرید.

خاصشیءیکبهدسترسیبهاقدامکهکاربریکهشویدمطمئنکنید.استفادهدرخواستهردرمجوزهاوشناسه‌هاصحتتأییداز
است.عملاینانجامبهمجازمی‌کند،

مانندکنید،استفادهشناسهذخیرهوانتقالبرایامنروش‌هایازاستفادهازکنید.محافظتدرخواست‌هادرکاربرشناسهارسالنحوهاز
اعتبارسنجی.توکن‌هایازاستفاده

API2:2023 - Broken Authentication

بهدسترسیواختلالامکانمنابع،دسترسیبرایکاربرهویتاحرازبرایامنیتیناکافیهایمکانیزمسبببهپذیریآسیبایندر
دارد.وجودمهاجمتوسطشدهمحافظتاطلاعات

مثال:

ورود:اطلاعاتازاستفادهباکاربرورودبرایPOSTدرخواست

POST /api/login

Body:

{

"username": "exampleuser",

"password": "secretpassword"

}
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.(:NETپذیر)آسیبکد

// Non-compliant code
[ApiController]
[Route("api/[controller]")]
public class UserController : ControllerBase
{

[HttpPost]
public IActionResult Login(string username, string password)
{

if (AuthenticateUser(username, password))
{

// Generate and return authentication token
var token = GenerateAuthToken(username);
return Ok(token);

}
else
{

return Unauthorized();
}

}

[HttpGet]
public IActionResult GetUserData(int userId)
{

// Retrieve user data from the database
var userData = Database.GetUserById(userId);

// Return user data
return Ok(userData);

}

// Other methods...
}
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.(:NET)پیشگیری

// Compliant code
[ApiController]
[Route("api/[controller]")]
public class UserController : ControllerBase
{

private readonly IUserService _userService;
private readonly IAuthenticationService _authenticationService;

public UserController(IUserService userService,
IAuthenticationService authenticationService)

{
_userService = userService;
_authenticationService = authenticationService;

}

[HttpPost]
public IActionResult Login(LoginModel loginModel)
{

if (_authenticationService.AuthenticateUser(loginModel.Username,
loginModel.Password))

{
// Generate and return authentication token
var token =

_authenticationService.GenerateAuthToken(loginModel.Username);
return Ok(token);

}
else
{

return Unauthorized();
}

}

[HttpGet]
[Authorize]
public IActionResult GetUserData(int userId)
{

// Retrieve the authenticated user's identity
var identity = HttpContext.User.Identity as ClaimsIdentity;
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if (identity != null)
{

// Get the user ID from the authentication token
var userIdFromToken = identity.FindFirst("UserId")?.Value;

if (!string.IsNullOrEmpty(userIdFromToken) &&
userIdFromToken == userId.ToString())

{
// Retrieve user data from the database
var userData = _userService.GetUserData(userId);
return Ok(userData);

}
}

return Unauthorized();
}

// Other methods...
}

)جاوا(:پذیرآسیبکد

@RestController
@RequestMapping("/api/users")
public class UserController {

@Autowired
private UserService userService;

@PostMapping("/login")
public ResponseEntity<String> login(@RequestParam String username,

@RequestParam String password) {
if (userService.authenticateUser(username, password)) {

// Generate and return authentication token
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String token = generateAuthToken(username);
return ResponseEntity.ok(token);

} else {
return

ResponseEntity.status(HttpStatus.UNAUTHORIZED).build();
}

}

@GetMapping("/{userId}")
public ResponseEntity<User> getUserData(@PathVariable int userId) {

// Retrieve user data from the database
User user = userService.getUserById(userId);

// Return user data
return ResponseEntity.ok(user);

}

// Other methods...
}

)جاوا(:پیشگیری

@RestController
@RequestMapping("/api/users")
public class UserController {

@Autowired
private UserService userService;

@Autowired
private AuthenticationService authenticationService;

@PostMapping("/login")
public ResponseEntity<String> login(@RequestParam String username,

@RequestParam String password) {
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if (authenticationService.authenticateUser(username, password))
{

// Generate and return authentication token
String token =

authenticationService.generateAuthToken(username);
return ResponseEntity.ok(token);

} else {
return

ResponseEntity.status(HttpStatus.UNAUTHORIZED).build();
}

}

@GetMapping("/{userId}")
public ResponseEntity<User> getUserData(@PathVariable int userId,

@RequestHeader("Authorization") String authToken) {
if (authenticationService.validateAuthToken(authToken)) {

// Retrieve user data from the database
User user = userService.getUserById(userId);

// Return user data
return ResponseEntity.ok(user);

} else {
return

ResponseEntity.status(HttpStatus.UNAUTHORIZED).build();
}

}

// Other methods...
}
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جلوگیری:کلیپیشنهادات

JWTمانندکنیداستفادهاستانداردوقویهویتاحرازمکانیزم‌هایاز (JSON Web Tokens)یاOAuth.

کنید.استفاده(TLS/SSL)اتصالرمزنگاریمانندحساساطلاعاتانتقالوذخیرهبرایقویرمزنگاریروش‌هایاز

است.معتبرکاربریکازشدههویتاحرازدرخواستهرکهکنیدتأییدوکنیدبررسیدرستیبهراهویتاحرازاطلاعات

وامنصورتبهسرور،درداده‌هاذخیره‌سازییاانتقالدرعبور(رمز)مانندهویتاحرازاطلاعاتکهکنیدبررسیدقتبه
باشند.شدهرمزنگاری

ناموفق.تلاش‌هایازمشخصیتعدادازپسکاربریحسابموقتشدنبستهوورودبرایناموفقتلاش‌هایتعدادمحدودیتازاستفاده

API3:2023 - Broken Object Property Level Authorization

رویبرراCRUDعملیاتیاواستخراجامکانپاسخودرخواستدردادههایمدلبررسیعدمواسطهبهمهاجمپذیریآسیبایندر
یااطلاعاتافشانتیجهدرواشیاویژگی‌هایبهدسترسیمجوزاعتبارسنجیصحتعدمسبببهموضوعاینداردمربوطههایمتد

گردد.میهادرخواستدراختلال

مثال:

مورد:یکازویژگییکروزرسانیبهبرایPUTدرخواست

PUT /api/items/{item_id}

Body:

{

"name": "Updated Item Name",

"price": 10.99,

"is_available": true

}
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.(:NETپذیر)آسیبکد

[Route("api/items")]
public class ItemController : ControllerBase
{

private readonly IItemService _itemService;

public ItemController(IItemService itemService)
{

_itemService = itemService;
}

[HttpGet("{itemId}")]
public IActionResult GetItem(int itemId)
{

// Retrieve the item from the database
Item item = _itemService.GetItem(itemId);

// Return the item without any authorization check
return Ok(item);

}

[HttpPut("{itemId}")]
public IActionResult UpdateItem(int itemId, [FromBody] Item

updatedItem)
{

// Retrieve the existing item from the database
Item existingItem = _itemService.GetItem(itemId);

// Update only the allowed properties
existingItem.Name = updatedItem.Name;
existingItem.Price = updatedItem.Price;
existingItem.IsAvailable = updatedItem.IsAvailable;

// Save the changes to the database
_itemService.UpdateItem(existingItem);

// Return a success response
return Ok();
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}

// Other methods...
}

.(:NET)پیشگیری

[Route("api/items")]
public class ItemController : ControllerBase
{

private readonly IItemService _itemService;

public ItemController(IItemService itemService)
{

_itemService = itemService;
}

[HttpGet("{itemId}")]
public IActionResult GetItem(int itemId)
{

// Retrieve the item from the database
Item item = _itemService.GetItem(itemId);

// Check if the user is authorized to access the item
if (!IsUserAuthorized(item))
{

return Forbid();
}

// Return the item
return Ok(item);

}
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[HttpPut("{itemId}")]
public IActionResult UpdateItem(int itemId, [FromBody] Item

updatedItem)
{

// Retrieve the existing item from the database
Item existingItem = _itemService.GetItem(itemId);

// Check if the user is authorized to update the item properties
if (!IsUserAuthorized

)جاوا(:پذیرآسیبکد

@RestController
@RequestMapping("/api/items")
public class ItemController {

private final ItemService itemService;

public ItemController(ItemService itemService) {
this.itemService = itemService;

}

@GetMapping("/{itemId}")
public Item getItem(@PathVariable int itemId) {

// Retrieve the item from the database
Item item = itemService.getItem(itemId);

// Return the item without any authorization check
return item;
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}

@PutMapping("/{itemId}")
public void updateItem(@PathVariable int itemId, @RequestBody Item

updatedItem) {
// Retrieve the existing item from the database
Item existingItem = itemService.getItem(itemId);

// Update only the allowed properties
existingItem.setName(updatedItem.getName());
existingItem.setPrice(updatedItem.getPrice());
existingItem.setAvailable(updatedItem.isAvailable());

// Save the changes to the database
itemService.updateItem(existingItem);

}

// Other methods...
}

)جاوا(:پیشگیری

@RestController
@RequestMapping("/api/items")
public class ItemController {

private final ItemService itemService;
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public ItemController(ItemService itemService) {
this.itemService = itemService;

}

@GetMapping("/{itemId}")
public ResponseEntity<Item> getItem(@PathVariable int itemId) {

// Retrieve the item from the database
Item item = itemService.getItem(itemId);

// Check if the user is authorized to access the item
if (!isUserAuthorized(item)) {

return ResponseEntity.status(HttpStatus.FORBIDDEN).build();
}

// Return the item
return ResponseEntity.ok(item);

}

@PutMapping("/{itemId}")
public ResponseEntity<Void> updateItem(@PathVariable int itemId,

@RequestBody Item updatedItem) {
// Retrieve the existing item from the database
Item existingItem = itemService.getItem(itemId);

// Check if the user is authorized to update the item properties
if (!isUserAuthorized(existingItem)) {

return ResponseEntity.status(HttpStatus.FORBIDDEN).build();
}

// Only update the allowed properties
existingItem.setName(updatedItem.getName());
existingItem.setPrice(updatedItem.getPrice());
existingItem.setAvailable(updatedItem.isAvailable());

// Save the changes to the database
itemService.updateItem(existingItem);

// Return a success response
return ResponseEntity.ok().build();

}

private boolean isUserAuthorized(Item item) {
// Implement your authorization logic here
// Check if the user has the necessary permissions to access the
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item
// Return true if authorized, false otherwise

}

// Other methods...
}

جلوگیری:کلیپیشنهادات

است.شدهتنظیمصحیحسطحدرویژگی‌هابهدسترسیمجوزکهکنیدحاصلاطمیناناشیا،روزرسانیبهیاایجادهنگامدر

دارند.رامربوطهویژگی‌هایبهمجازدسترسیکهصورتیدرآن‌هادادنقبولفقطوکاربرانورودیداده‌هایاعتبارسنجی

RBACمانندسیستم،درنقش‌هاومجوزهامدیریتوتعیینبرایامنوقویمکانیزم‌هایازاستفاده (Role-Based Access Control.)

Principle)اصولحداقلاصولوکاروکسبنیازهایاساسبراشیاویژگی‌هایبهکاربراندسترسیکردنمحدود of Least

Privilege.)

بهنیازمورداعتبارسنجی‌هایومجوزهاتمامیکهکنیدحاصلاطمینانسیستموهاAPIرویبرمنظمامنیتیهایآزموناجرای
شده‌اند.سازیپیادهدرستی

17



SecureCoding.ir

API4:2023 - Unrestricted Resource Consumption

سرویسوضیعتدراختلالامکانمنابعبهدسترسیدرخواستدرمحدودیتعدمسبببهتواندمیپذیریآسیباینواسطهبهمهاجم
گردد.پردازشبرایکافیمنابععدمخطاهایبهمنجربهمچنینوAPIدهی

مثال:

مشخص:موبایلشمارهبهپیامکارسالبرایPOSTدرخواست

POST /api/sms/send

Body:

{

"phone_number": "1234567890",

"message": "Hello, this is a test message."

}
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.(:NETپذیر)آسیبکد

[ApiController]
[Route("api/resource")]
public class ResourceController : ControllerBase
{

private readonly ResourceService _resourceService;

public ResourceController(ResourceService resourceService)
{

_resourceService = resourceService;
}

[HttpPost]
public IActionResult ProcessResource(ResourceRequest request)
{

// Process the resource request
string result = _resourceService.Process(request);

// Return the result
return Ok(result);

}

// Other methods...
}
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.(:NET)پیشگیری

[ApiController]
[Route("api/resource")]
public class ResourceController : ControllerBase
{

private readonly ResourceService _resourceService;

public ResourceController(ResourceService resourceService)
{

_resourceService = resourceService;
}

[HttpPost]
public IActionResult ProcessResource(ResourceRequest request)
{

// Validate the resource request
if (!IsValidRequest(request))
{

return BadRequest();
}

// Process the resource request with resource consumption limits
bool success = _resourceService.ProcessWithLimits(request);

// Check if the resource consumption was successful
if (!success)
{

return StatusCode((int)HttpStatusCode.TooManyRequests);
}

// Return the result
return Ok("Resource processed successfully");

}

private bool IsValidRequest(ResourceRequest request)
{

// Implement your validation logic here
// Check if the request is valid
// Return true if valid, false otherwise
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}

// Other methods...
}

)جاوا(:پذیرآسیبکد

@RestController
@RequestMapping("/api")
public class ResourceController {

private final ResourceService resourceService;

public ResourceController(ResourceService resourceService) {
this.resourceService = resourceService;

}

@PostMapping("/resource")
public ResponseEntity<String> processResource(@RequestBody

ResourceRequest request) {
// Process the resource request
String result = resourceService.process(request);

// Return the result
return ResponseEntity.ok(result);

}

// Other methods...
}
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)جاوا(:پیشگیری

@RestController
@RequestMapping("/api")
public class ResourceController {

private final ResourceService resourceService;

public ResourceController(ResourceService resourceService) {
this.resourceService = resourceService;

}

@PostMapping("/resource")
public ResponseEntity<String> processResource(@RequestBody

ResourceRequest request) {
// Validate the resource request
if (!isValidRequest(request)) {

return ResponseEntity.badRequest().build();
}

// Process the resource request with resource consumption limits
boolean success = resourceService.processWithLimits(request);

// Check if the resource consumption was successful
if (!success) {

return
ResponseEntity.status(HttpStatus.TOO_MANY_REQUESTS).build();

}

// Return the result
return ResponseEntity.ok("Resource processed successfully");

}

private boolean isValidRequest(ResourceRequest request) {
// Implement your validation logic here
// Check if the request is valid
// Return true if valid, false otherwise
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}

// Other methods...
}

جلوگیری:کلیپیشنهادات

تعدادحداکثرومعینزمانیبازهیکدردرخواست‌هاتعدادباند،پهنایمحدودیتمانند،APIدرخواستهرمصرفیمنابعمحدودیت
تلفنی.تماس‌هاییاپیامک‌ها

لازم.محدودیت‌هایاعمالومنابعمصرفبرایمجازسقفاساسبرAPIدرخواست‌هایاعتبارسنجیوبررسی

Advanced)شبکهپیشرفتهمحدودیت‌هایمانندباندپهنایکنترلوترافیکمحدودیتمکانیزم‌هایازاستفاده Network Limiting،)
سرویس.یاکاربرهرتوسطمصرفیمنابعکنترلمنظوربه

لزوم.صورتدردقیق‌تراعتبارسنجیبهاقدامومشکوکالگوهایتشخیصبرایمنابعمصرفلاگ‌هایثبتونظارت

Load)بارتحملآزمون‌هایاجرای Testing)مصرفمشکلاتازپیشگیریوتشخیصمنظوربهسیستممنابععملکردارزیابیو
نامناسب.منابع
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API5:2023 - Broken Function Level Authorization

ازغیرمجازهایدرخواستاجراوفراخوانیامکانمهاجمدسترسیمراتبسلسلهبادسترسیکنترلسیاست‌هایاحرازعدمواسطهبه
Endpointدارد.رادسترسیمدیریتیعملکردهایو/یاکاربراندیگرمنابعبهدسترسیبرایمجاز

مثال:

نظر:شناسهبانظریکحذفبرایDELETEدرخواست

DELETE /api/comments/{comment_id}

.(:NETپذیر)آسیبکد

[ApiController]
[Route("api/data")]
public class DataController : ControllerBase
{

private readonly DataService _dataService;

public DataController(DataService dataService)
{

_dataService = dataService;
}

[HttpGet]
public IActionResult GetData()
{

// Get data from the service
var data = _dataService.GetData();

// Return the data
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return Ok(data);
}

[HttpPost]
public IActionResult UpdateData(DataModel data)
{

// Update the data using the service
_dataService.UpdateData(data);

// Return success response
return Ok("Data updated successfully");

}

// Other methods...
}

.(:NET)پیشگیری

[ApiController]
[Route("api/data")]
[Authorize]
public class DataController : ControllerBase
{

private readonly DataService _dataService;

public DataController(DataService dataService)
{

_dataService = dataService;
}
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[HttpGet]
[Authorize(Roles = "ReadAccess")]
public IActionResult GetData()
{

// Get the user's identity
var identity = HttpContext.User.Identity as ClaimsIdentity;

// Get the user's role
var role = identity.FindFirst(ClaimTypes.Role)?.Value;

// Check if the user has the required role for reading data
if (role != "ReadAccess")
{

return Forbid(); // Return 403 Forbidden if the user is not
authorized

}

// Get data from the service
var data = _dataService.GetData();

// Return the data
return Ok(data);

}

[HttpPost]
[Authorize(Roles = "WriteAccess")]
public IActionResult UpdateData(DataModel data)
{

// Get the user's identity
var identity = HttpContext.User.Identity as ClaimsIdentity;

// Get the user's role
var role = identity.FindFirst(ClaimTypes.Role)?.Value;

// Check if the user has the required role for updating data
if (role != "WriteAccess")
{

return Forbid(); // Return 403 Forbidden if the user is not
authorized

}

// Update the data using the service
_dataService.UpdateData(data);
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// Return success response
return Ok("Data updated successfully");

}

// Other methods...
}

)جاوا(:پذیرآسیبکد

@RestController
@RequestMapping("/api/data")
public class DataController {

private final DataService dataService;

public DataController(DataService dataService) {
this.dataService = dataService;

}

@GetMapping
public ResponseEntity<List<Data>> getData() {

// Get data from the service
List<Data> data = dataService.getData();

// Return the data
return ResponseEntity.ok(data);

}

@PostMapping
public ResponseEntity<String> updateData(@RequestBody Data data) {

// Update the data using the service
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dataService.updateData(data);

// Return success response
return ResponseEntity.ok("Data updated successfully");

}

// Other methods...
}

)جاوا(:پیشگیری

@RestController
@RequestMapping("/api/data")
public class DataController {

private final DataService dataService;

public DataController(DataService dataService) {
this.dataService = dataService;

}

@GetMapping
@PreAuthorize("hasRole('ROLE_READ')")
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public ResponseEntity<List<Data>> getData() {
// Get data from the service
List<Data> data = dataService.getData();

// Return the data
return ResponseEntity.ok(data);

}

@PostMapping
@PreAuthorize("hasRole('ROLE_WRITE')")
public ResponseEntity<String> updateData(@RequestBody Data data) {

// Update the data using the service
dataService.updateData(data);

// Return success response
return ResponseEntity.ok("Data updated successfully");

}

// Other methods...
}

جلوگیری:کلیپیشنهادات

کاربران.نقشودسترسیسطوحاساسبرAPIعملکردهردرکاملاعتبارسنجی

مختلف.منابعبهدسترسیسطوحاعمالوچندسطحیدسترسیمجوزسیستم‌هایازاستفاده

کدام.هربرایمناسبدسترسیسیاست‌هایاعمالوعادیومدیریتیعملکردهایبینصحیحجداسازی

اجرا.زماندرکاربردسترسیاعتبارسنجیوعملکردهردرمجوزهابررسی

RBACمانندپیچیده‌تردسترسیسیاست‌هایاجرایوکاربراندسترسیمدیریتکتابخانه‌هایوفریمورک‌هاازاستفاده (Role-Based

Access Control)یاABAC (Attribute-Based Access Control.)

29



SecureCoding.ir

API6:2023 - Unrestricted Access to Sensitive Business Flows

هایقابلیتواسطهبهمجازغیرهایهدفبرایرابرنامهمجازهایعملکردازبرداریبهرهامکانمهاجمپذیریآسیباینواسطهبه
دارد.برنامه

مثال:

مسافر:جزئیاتارائهباهواپیمابلیطخریدبرایPOSTدرخواست

POST /api/tickets/buy

Body:

{

"passenger_name": "John Doe",

"flight_number": "AB123",

"departure_date": "2023-07-01"

}
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.(:NETپذیر)آسیبکد

[Route("api/orders")]
public class OrderController : ApiController
{

private readonly IOrderService _orderService;

public OrderController(IOrderService orderService)
{

_orderService = orderService;
}

[HttpPost]
public IHttpActionResult CreateOrder(OrderRequest request)
{

// Create a new order without proper validation
Order order = _orderService.CreateOrder(request);

// Return the created order
return Ok(order);

}

[HttpGet]
[Route("{orderId}")]
public IHttpActionResult GetOrder(string orderId)
{

// Get the order by ID without proper authorization
Order order = _orderService.GetOrder(orderId);

// Return the order
return Ok(order);

}

// Other methods...
}
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.(:NET)پیشگیری

[Route("api/orders")]
public class OrderController : ApiController
{

private readonly IOrderService _orderService;

public OrderController(IOrderService orderService)
{

_orderService = orderService;
}

[HttpPost]
[Authorize(Roles = "Admin")]
public IHttpActionResult CreateOrder(OrderRequest request)
{

// Validate the request and create a new order with proper
authorization

Order order = _orderService.CreateOrder(request);

// Return the created order
return Ok(order);

}

[HttpGet]
[Route("{orderId}")]
[Authorize(Roles = "User")]
public IHttpActionResult GetOrder(string orderId)
{

// Authorize the user's access to the order
// Only users with the "User" role can access the order
Order order = _orderService.GetOrder(orderId);

// Return the order
return Ok(order);
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}

// Other methods...
}

)جاوا(:پذیرآسیبکد

@RestController
@RequestMapping("/api/orders")
public class OrderController {

private final OrderService orderService;

public OrderController(OrderService orderService) {
this.orderService = orderService;

}

@PostMapping
public ResponseEntity<Order> createOrder(@RequestBody OrderRequest

request) {
// Create a new order without proper validation
Order order = orderService.createOrder(request);

// Return the created order
return ResponseEntity.ok(order);

}

@GetMapping("/{orderId}")
public ResponseEntity<Order> getOrder(@PathVariable String orderId)

{
// Get the order by ID without proper authorization
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Order order = orderService.getOrder(orderId);

// Return the order
return ResponseEntity.ok(order);

}

// Other methods...
}

)جاوا(:پیشگیری

@RestController
@RequestMapping("/api/orders")
public class OrderController {

private final OrderService orderService;

public OrderController(OrderService orderService) {
this.orderService = orderService;

}

@PostMapping
@PreAuthorize("hasRole('ROLE_ADMIN')")
public ResponseEntity<Order> createOrder(@RequestBody OrderRequest

request) {
// Validate the request and create a new order with proper

authorization
Order order = orderService.createOrder(request);

// Return the created order
return ResponseEntity.ok(order);
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}

@GetMapping("/{orderId}")
@PreAuthorize("hasRole('ROLE_USER') or hasPermission(#orderId,

'READ')")
public ResponseEntity<Order> getOrder(@PathVariable String orderId)

{
// Authorize the user's access to the order
// Only users with ROLE_USER or permission to read the order can

access it
Order order = orderService.getOrder(orderId);

// Return the order
return ResponseEntity.ok(order);

}

// Other methods...
}

جلوگیری:کلیپیشنهادات

حساس.کاروکسبجریانبهدسترسیازقبلکاربراناعتبارسنجیوهویتاحرازمکانیزم‌هایاجرای

ورودی.فرمت‌هایوتاریخاعتباربررسیجملهازدقت،بهکاربرانورودی‌هایوداده‌هااعتبارسنجیوبررسی

حساس.کاروکسبجریانبهدسترسیبرایمنطقیقوانینومحدودیت‌هااعمال

کار.وکسبجریان‌هایدرنامناسبیامشکوکفعالیت‌هایپیگیریوآشکارسازیبرایمانیتورینگولاگینگسیستم‌هایازاستفاده

API)واسطه‌هاازاستفادهوارائه Gateways)می‌کنند.فراهمراکاروکسبجریان‌هایبهدسترسیمدیریتوکنترلقابلیتکه
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API7:2023 - Server Side Request Forgery

دارد.رامجازمقصدبهراتقلبیهایدرخواستارسالوسرورسمتدردرخواستجعلامکانپذیریآسیباینواسطهبهمهاجم

مثال:

مشخص:URLیکازتصویردریافتبرایGETدرخواست

GET /api/image?url=http://malicious-website.com/malware.jpg

.(:NETپذیر)آسیبکد

[Route("api/images")]
public class ImageController : ApiController
{

[HttpGet]
public IHttpActionResult GetImage(string url)
{

// Fetch the image from the specified URL without proper
validation

using (WebClient client = new WebClient())
{

byte[] imageData = client.DownloadData(url);
return File(imageData, "image/jpeg");

}
}

// Other methods...
}
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.(:NET)پیشگیری

[Route("api/images")]
public class ImageController : ApiController
{

[HttpGet]
public IHttpActionResult GetImage(string url)
{

// Validate and sanitize the URL before fetching the image
if (!IsValidUrl(url))
{

return BadRequest("Invalid URL");
}

using (WebClient client = new WebClient())
{

byte[] imageData = client.DownloadData(url);
return File(imageData, "image/jpeg");

}
}

private bool IsValidUrl(string url)
{

// Implement URL validation logic here (e.g., whitelist trusted
domains)

// Return true if the URL is valid, otherwise false
// Example validation logic:
return url.StartsWith("http://trusted-domain.com");

}

// Other methods...
}
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)جاواپذیرآسیبکد ):

@RestController
@RequestMapping("/api/images")
public class ImageController {

@GetMapping
public ResponseEntity<byte[]> getImage(@RequestParam("url") String

url) throws IOException {
// Fetch the image from the specified URL without proper

validation
URL imageUrl = new URL(url);
byte[] imageData = IOUtils.toByteArray(imageUrl);
return

ResponseEntity.ok().contentType(MediaType.IMAGE_JPEG).body(imageData);
}

// Other methods...
}

)جاوا(:پیشگیری

@RestController
@RequestMapping("/api/images")
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public class ImageController {

@GetMapping
public ResponseEntity<byte[]> getImage(@RequestParam("url") String

url) throws IOException {
// Validate and sanitize the URL before fetching the image
if (!isValidUrl(url)) {

return ResponseEntity.badRequest().build();
}

URL imageUrl = new URL(url);
byte[] imageData = IOUtils.toByteArray(imageUrl);
return

ResponseEntity.ok().contentType(MediaType.IMAGE_JPEG).body(imageData);
}

private boolean isValidUrl(String url) {
// Implement URL validation logic here (e.g., whitelist trusted

domains)
// Return true if the URL is valid, otherwise false
// Example validation logic:
return url.startsWith("http://trusted-domain.com");

}

// Other methods...
}

جلوگیری:کلیپیشنهادات
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مقصد.منبعوURIدقیقاعتبارسنجیوبررسیمشخص،URLیکبهدرخواستارسالازقبل

دور.راههایURLبهمجازدسترسی‌هایلیستکردنمحدودوخارجیمنابعازاطلاعاتدریافتقابلیتکردنمحدود

آنها.بهدسترسیاجازهومعتبرهایآدرستنهادادننشانبرایWhitelistازاستفاده

درخواست.درآنهاازاستفادهازقبلاستفادهموردURLبامرتبطپارامترهایوکاربرانورودیکردنفیلترواعتبارسنجی

خارجی.منابعبهدسترسیکردنمحدودبرایفایروال،مانندشبکه،محدودیت‌هایازاستفاده

ها.درخواستدرآنازاستفادهازقبلURIصحیحاعتبارسنجیوارزیابیبرایتوسعهتیمآموزش

API8:2023 - Security Misconfiguration

پیشتنظیماتازمهاجمبرداریبهرهامکانپیکربندی،بهمربوطتنظیماتصحیحمدیریتعدمیاونادرستهایپیکربندیواسطهبه
دارد.وجودنادرستیاوفرض

مثال:

سیستم:تنظیماتدریافتبرایGETدرخواست

GET /api/configurations

.(:NETپذیر)آسیبکد

using System.Web.Http;
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namespace MyAPI.Controllers
{

public class UserController : ApiController
{

// GET api/user/{id}
public IHttpActionResult GetUser(int id)
{

// Fetch user data from the database without proper access
control

var user = Database.GetUser(id);
return Ok(user);

}

// Other methods...
}

}

.(:NET)پیشگیری

using System.Web.Http;
using Microsoft.AspNetCore.Authorization;

namespace MyAPI.Controllers
{

[Authorize] // Apply authorization to the controller
public class UserController : ApiController
{

// GET api/user/{id}
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[Authorize(Roles = "Admin")] // Restrict access to authorized
users with the "Admin" role

public IHttpActionResult GetUser(int id)
{

// Fetch user data from the database only if the user has
the "Admin" role

var user = Database.GetUser(id);
return Ok(user);

}

// Other methods...
}

}

)جاوا(:پذیرآسیبکد

@RestController
public class UserController {

@Autowired
private UserRepository userRepository;

// GET /user/{id}
@RequestMapping(value = "/user/{id}", method = RequestMethod.GET)
public User getUser(@PathVariable int id) {

// Fetch user data from the database without proper access
control

User user = userRepository.findById(id);
return user;

}

// Other methods...
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}

)جاوا(:پیشگیری

@RestController
public class UserController {

@Autowired
private UserRepository userRepository;

// GET /user/{id}
@PreAuthorize("hasRole('ADMIN')") // Restrict access to users with

the "ADMIN" role
@RequestMapping(value = "/user/{id}", method = RequestMethod.GET)
public User getUser(@PathVariable int id) {

// Fetch user data from the database only if the user has the
"ADMIN" role

User user = userRepository.findById(id);
return user;

}

// Other methods...
}
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جلوگیری:کلیپیشنهادات

مقصد.منبعوURIدقیقاعتبارسنجیوبررسیمشخص،URLیکبهدرخواستارسالازقبل

دور.راههایURLبهمجازدسترسی‌هایلیستکردنمحدودوخارجیمنابعازاطلاعاتدریافتقابلیتکردنمحدود

آنها.بهدسترسیاجازهومعتبرهایآدرستنهادادننشانبرایWhitelistازاستفاده

درخواست.درآنهاازاستفادهازقبلاستفادهموردURLبامرتبطپارامترهایوکاربرانورودیکردنفیلترواعتبارسنجی

خارجی.منابعبهدسترسیکردنمحدودبرایفایروال،مانندشبکه،محدودیت‌هایازاستفاده

ها.درخواستدرآنازاستفادهازقبلURIصحیحاعتبارسنجیوارزیابیبرایتوسعهتیمآموزش

API9:2023 - Improper Inventory Management

برداریبهرهامکانتوابع،تمامبرایموردینمونههایعملکردوهاقابلیتلیستهمچنینوهاAPIهاینسخهمدیریتعدمواسطهبه
دارد.وجوداپلیکیشنگوناگونهاینسخهدرمتفاوتهایعملکردازمهاجم

مثال:

:APIموجودنسخه‌هایلیستدریافتبرایGETدرخواست

GET /api/versions

.(:NETپذیر)آسیبکد
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[ApiController]
[Route("api/inventory")]
public class InventoryController : ControllerBase
{

private readonly IInventoryService _inventoryService;

public InventoryController(IInventoryService inventoryService)
{

_inventoryService = inventoryService;
}

// GET api/inventory/{productId}
[HttpGet("{productId}")]
public IActionResult GetProductInventory(int productId)
{

// Fetch inventory data directly from the database
var inventory =

_inventoryService.GetInventoryByProductId(productId);
return Ok(inventory);

}

// POST api/inventory
[HttpPost]
public IActionResult UpdateProductInventory(InventoryModel

inventory)
{

// Update inventory directly in the database
_inventoryService.UpdateInventory(inventory);
return Ok();

}

// Other methods...
}

.(:NET)پیشگیری
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[ApiController]
[Route("api/inventory")]
public class InventoryController : ControllerBase
{

private readonly IInventoryService _inventoryService;

public InventoryController(IInventoryService inventoryService)
{

_inventoryService = inventoryService;
}

// GET api/inventory/{productId}
[HttpGet("{productId}")]
public IActionResult GetProductInventory(int productId)
{

// Fetch inventory data through the inventory service
var inventory =

_inventoryService.GetProductInventory(productId);

if (inventory == null)
return NotFound();

return Ok(inventory);
}

// POST api/inventory
[HttpPost]
[Authorize(Roles = "Admin")] // Restrict access to authorized users

with the "Admin" role
public IActionResult UpdateProductInventory(InventoryModel

inventory)
{

// Update inventory through the inventory service
_inventoryService.UpdateProductInventory(inventory);
return Ok();

}

// Other methods...
}

)جاوا(:پذیرآسیبکد
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@RestController
@RequestMapping("/api/inventory")
public class InventoryController {

private final InventoryService inventoryService;

public InventoryController(InventoryService inventoryService) {
this.inventoryService = inventoryService;

}

// GET /api/inventory/{productId}
@GetMapping("/{productId}")
public ResponseEntity<Inventory> getProductInventory(@PathVariable

int productId) {
// Fetch inventory data directly from the database
Inventory inventory =

inventoryService.getInventoryByProductId(productId);
return ResponseEntity.ok(inventory);

}

// POST /api/inventory
@PostMapping
public ResponseEntity<?> updateProductInventory(@RequestBody

Inventory inventory) {
// Update inventory directly in the database
inventoryService.updateInventory(inventory);
return ResponseEntity.ok().build();

}

// Other methods...
}

)جاوا(:پیشگیری

47



SecureCoding.ir

@RestController
@RequestMapping("/api/inventory")
public class InventoryController {

private final InventoryService inventoryService;

public InventoryController(InventoryService inventoryService) {
this.inventoryService = inventoryService;

}

// GET /api/inventory/{productId}
@GetMapping("/{productId}")
public ResponseEntity<Inventory> getProductInventory(@PathVariable

int productId) {
// Fetch inventory data through the inventory service
Inventory inventory =

inventoryService.getProductInventory(productId);

if (inventory == null) {
return ResponseEntity.notFound().build();

}

return ResponseEntity.ok(inventory);
}

// POST /api/inventory
@PostMapping
@PreAuthorize("hasRole('ADMIN')") // Restrict access to authorized

users with the "ADMIN" role
public ResponseEntity<?> updateProductInventory(@RequestBody

Inventory inventory) {
// Update inventory through the inventory service
inventoryService.updateProductInventory(inventory);
return ResponseEntity.ok().build();

}

// Other methods...
}

جلوگیری:کلیپیشنهادات
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قبلی.هاینسخهوموجودهاینسخهشامل،APIبرایدقیقوکاملمستندسازی

می‌کند.سادهراAPIنسخه‌هایمدیریتورسانیبه‌روزکهنسخهمدیریتسیستمیکایجاد

باشد.شدهقدیمینسخه‌هایپشتیبانیوزمانیدورهشاملکهنسخهازادسازیسیاستیکمعرفی

نسخه‌هایازاستفادهصورتدردادنهشدارومشتریانتوسطاستفادهموردAPIنسخهبررسیبرایخودکارروش‌هایازاستفاده
قدیمی.

اشکال‌زده.پایانینقاطوAPIشدهقدیمینسخه‌هایمانندمشکلاتیرفعوتشخیصبرایمداومپایشومانیتورینگ

میزبان‌ها.وAPIنسخه‌هایخودکاربه‌روزرسانیوبررسیبرایاتوماسیونروش‌هایازاستفاده

آنها.ازپشتیبانیعدموقدیمیAPIهاینسخهبرایبه‌روزرسانیهایسیاستتعیین

API10:2023 - Unsafe Consumption of APIs

موردهایدرخواستیاواطلاعاتتامین،زنجیرهمنابعازاطلاعاتدریافتیاوارسالبااستقادرمهاجمفوقپذیریآسیبواسطهبه
نماید.اجرامشخصگروهدرراخودنظر

مثال:

ثالث:شخصسرویسازهواشناسیاطلاعاتدریافتبرایGETدرخواست

GET /api/weather?location=New+York

.(:NETپذیر)آسیبکد

49



SecureCoding.ir

[ApiController]
[Route("api/weather")]
public class WeatherController : ControllerBase
{

private readonly IWeatherService weatherService;

public WeatherController(IWeatherService weatherService)
{

this.weatherService = weatherService;
}

// GET /api/weather
[HttpGet]
public IActionResult GetWeather(string location)
{

// Make a direct call to the third-party weather API
WeatherData weatherData =

weatherService.GetWeatherData(location);
return Ok(weatherData);

}

// Other methods...
}

.(:NET)پیشگیری
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[ApiController]
[Route("api/weather")]
public class WeatherController : ControllerBase
{

private readonly IWeatherService weatherService;

public WeatherController(IWeatherService weatherService)
{

this.weatherService = weatherService;
}

// GET /api/weather
[HttpGet]
public IActionResult GetWeather(string location)
{

// Validate the location parameter and restrict access to
trusted sources

if (!IsValidLocation(location))
{

return BadRequest();
}

// Make a call to the third-party weather API through the
weather service

WeatherData weatherData =
weatherService.GetWeatherData(location);

if (weatherData == null)
{

return NotFound();
}

return Ok(weatherData);
}

private bool IsValidLocation(string location)
{

// Implement validation logic to ensure the location is safe and
trusted

// This could involve white-listing trusted sources or
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validating against a known set of safe locations
// Return true if the location is valid, false otherwise
// Example: return Regex.IsMatch(location,

"^[a-zA-Z]+(,[a-zA-Z]+)*$");
// Implement your validation logic here

// For simplicity, assuming any location is valid
return true;

}

// Other methods...
}

)جاوا(:پذیرآسیبکد

@RestController
@RequestMapping("/api/weather")
public class WeatherController {

private final ThirdPartyWeatherService weatherService;

public WeatherController(ThirdPartyWeatherService weatherService) {
this.weatherService = weatherService;

}

// GET /api/weather
@GetMapping
public ResponseEntity<WeatherData> getWeather(@RequestParam String

location) {
// Make a direct call to the third-party weather API
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WeatherData weatherData =
weatherService.getWeatherData(location);

return ResponseEntity.ok(weatherData);
}

// Other methods...
}

)جاوا(:پیشگیری

@RestController
@RequestMapping("/api/weather")
public class WeatherController {

private final ThirdPartyWeatherService weatherService;

public WeatherController(ThirdPartyWeatherService weatherService) {
this.weatherService = weatherService;

}

// GET /api/weather
@GetMapping
public ResponseEntity<WeatherData> getWeather(@RequestParam String

location) {
// Validate the location parameter and restrict access to

trusted sources
if (!isValidLocation(location)) {

return ResponseEntity.badRequest().build();
}
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// Make a call to the third-party weather API through the
weather service

WeatherData weatherData =
weatherService.getWeatherData(location);

if (weatherData == null) {
return ResponseEntity.notFound().build();

}

return ResponseEntity.ok(weatherData);
}

private boolean isValidLocation(String location) {
// Implement validation logic to ensure the location is safe and

trusted
// This could involve white-listing trusted sources or

validating against a known set of safe locations
// Return true if the location is valid, false otherwise
// Example: return location.matches("^[a-zA-Z]+(,[a-zA-Z]+)*$");
// Implement your validation logic here

// For simplicity, assuming any location is valid
return true;

}

// Other methods...
}

جلوگیری:کلیپیشنهادات

آنها.دقیقاعتبارسنجیواحتیاطباخارجیهایAPIازدریافتیداده‌هایبهاعتماد

آن.بهاتصالازقبلثالثشخصسرویسامنیتیاستانداردهایوامنیتازتحققوبررسی

عادی.صورتبهحساساطلاعاتارسالازجلوگیریوخارجیسرویس‌هایباارتباطبرایرمزنگاریازاستفاده
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مناسب.محدودیت‌هایتنظیموثالثشخصسرویس‌هایبهشدهدادهاجازهسطوحودسترسیکردنمحدود

سرویس‌هایازدریافتیداده‌هایاطمینانقابلیتوامنیتازاطمینانبرایتعمیمونمونه‌سازیمانندحفاظتیمکانیزم‌هایپیاده‌سازی
خارجی.

خارجی.سرویس‌هایامنیتدرنقصهرگونهرفعوتشخیصبرایمداومپایشومانیتورینگ

خارجی.هایAPIازصحیحاستفادهوامنیتیاصولخصوصدرتوسعه‌دهندگانآموزش

55


